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对两个双方密码协议运行模式的攻击及改进 

姬东耀 冯登国 

(中国科学院研究生院信息安全 国家重点实验室 北京100039) 

Attack on and Improvement of the Running M ode of the Two-Party CryptOgraphic Protocols 

jI Dong—Yao，FENG Deng—Guo 

(State Key Laboratory of Information Security，Graduate School，Chinese Academy of Sciences，Beijing。100039，China) 
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1．引言 

密码协议是许多分布式系统安全的基础 ，确保这些协议 

能够安全运行是十分重要的。虽然认证与密钥建立协议 中仅 

仅进行很少的几组消息传输，但是其中的每一消息的组成都 

是经过巧妙设计的，而且这些消息之间有着复杂的相互作用 

和制约 。而 目前密码协议设计多采用非形式的方法，以致于一 

个协议 使用多年后才发现它有安全漏洞 。 (如 NS公钥协 

议 ，TMN协议 )。如何发现并弥补协议的安全漏洞，从而增强 

协议的安全性 ，不给以后的使用 留下安全隐患，无疑是一件有 

意义的工作 ，目前 的协议分析方法主要有；直观的分析、实际 

攻击手段的测试 、形式化的逻辑推理和模型检验。其中后者以 

手段严密和分析 自动化而见长，但在形式化逻辑分析中，协议 

理想化过程的非形式化 常常导致分析错误 ；模型检验则有搜 

索状态空间太大的缺 陷。在运用形式化逻辑和模型检验分析 

双方密码协议方面 已有大量工作 ，文中考察了攻击者存在的 

情况下双边通信可能存在攻击的7种运行模式口]： 

(1)A B (2)A I；I B (3)A I；I(A) B 

(4)A I(B) (5)A I(B)；I B 

(6)A I(B)；I(A) B (7)I(A) B 

其 中 x Y表示 ：x是一个协议引发 者，Y是一个响应者 ，x 

和 Y进行一次协议运行；I(x)表示 I模仿 X和另一方运行协 

议。在这7种模式上对两个认证与密钥建立协议 AKA和 SSH 

进行了分析 ，发现了这两个协议中受到的攻击 ，并对它们进行 

了改进。 

2．自治的密钥授权(AKA)协议 

2．1 协议描述 

AKA协议有几个变体 ，但它们都有类似的消息，我们分 

析其中典型的一个 ]。这种情况下协议是 ： 

消息1 A—B：K  ̂

消息2 B—A：Km，Km 

消息3 A—B：{Ⅳ ，̂A} 

消息4 B—A：{Ⅳ日}x． 

消息5 A：{{Na}x~l} 
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消息6 A— ：{ (Nn)}x ． 

这个协议 的目标是建立 Ⅳ 0Ⅳ 作为其后 A和 B之间 

通信的会话钥 ，在消息1和2中，A和 B交换公钥 ；其 中 Km为 

B的长期公钥 ，K 为其对应 的私钥 ， ，为 B的一次性服 务 

钥 ；在消息3和4中 ，A和 B交换随机数 Ⅳ 和 Ⅳ ，这两个随机 

数用来导出其后的会话钥 ；在消息5中．B用 他的私钥 K 对 

随机数 Ⅳ 签字并发给 A；最后，在消息6中．A计 算随机数 

Nn的 HASH值并用 B的一次性服务钥 K ，加密发给 B。因为 

使用了公钥及一次性密钥 加密，在消息3、4和5中随机数的秘 

密得到了保护 ，我们可 以推断只有 A和 B知道最后导出的会 

话钥 。 

2．2 协议上的一个攻击 

我们按 照上述7种运行模式逐一执行协议 ，在其 中模 式 

(6)A I(B)；I(A) B上执行 AKA协议发现了一个攻击者 I 

通过截取消息既假冒协议引发者又假 冒响应者的两次运行攻 

击 。这一攻击发生在 A和 B开始一个 正常会话时 ，假定攻击 

者 I能截取 (接收方不能收到)和替换一些消息，而且 I不需 

要是系统的一合法用户。 

消息1 A—B：Ka 

消息2 B一 ⋯：Km，K日， 

消息2’ I(B)-~A：Km，K，| 

消息3 A一⋯：{N ，̂A}h 

消息3’ ，(A)— B：{Ⅳ ，̂A}x 。 

消息4 B一⋯ ：{Nn}x 

消息4’ ，(B)一A：{M  。 

消息5 B—A：{{Na} t} 

消息6 A一⋯ ：{H(NJ))x， 

其中 A一 ⋯表示这条消息被攻击者 I截取 ，接收方不能收到。 

I首先截取消息2，用他 自己的临时密钥 Kh替换 B的一次性 

服务钥 Km，并假 冒 B发给 A，这一替换使得攻击 者 I可以得 

到 A在消息3中所发 的随机数 ；I截取 了消息3之后 ，产 生 
一 个和原协议中消息3相同的消息3’发给 B；I然后截取消息 

4，把他 自己产生的随机数 N，用 A的公钥 K 加密发给 A，并 

让消息5通过 ，截取消息6。这样 I虽然 不能和 B进一步通 信， 

但他却欺骗了 A，使 A相信 Ⅳ 0Ⅳ，是 A和 B共享 的会话密 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


钥 ，但事实上 工也有 Ⅳ 0Ⅳ』。 

2．3 一个改进的 AKA协议 

只要在消息5中 B的签名域上加上他的长期 和短期公钥 

的 HASH值就可以挫败此攻击。 

消息1 A—B：Ka 

消息 B—，A：Km，K 

消息3 A—B：{N ，A}K 。 

消息4 B—A：{Ⅳ 。 

消息5 B—A：{{Na，H( ·Km)}K-~sl}h 

消息6 A—B：{H(Ns)}x 。 

这 样由 H(Kns，K1，)≠H(Kss，Km)A就可 以发现错误 ，使得 

攻击者 I无法欺骗 A。 

5．安全登录连接(SSH)协议 

3．1 协议描述 

SSH协议是草拟的 Internet安全协议 中的一个认证与密 

钥分配协议 ，它也有几个变体啪．这里我们仅考察服务器 B利 

用公钥认证客户 A 的情况 。这种情况下协议是 ： 

消息1 A—B：Ⅳ  ̂

消息2 一 ：Ⅳ 

消 息3 B—A：KBs．K8． 

消息4 A—B：{{FI(previous．rasge)，h}xm}x 

消息5 A—B：{A． ．{H(A，Ⅳ ．Ns)}x } 

传递这些消息是为其后 A和 B之间通信建立会话密钥 

K 在消息1和2中．A 和 B交换随机数 Ⅳ 和 N ；消息3中 B 

提供他的长期公钥和短期服务公钥 和 ；消息4中 ，A把 

会话密钥 K用 B的两个公钥加密后传给 B，其 中包含先前传 

递消息的 HASH值 ；消息5中，A提供他的身份 A及公钥 Ka． 

并对他的身份及随机数 Ⅳ 和 Ⅳ 的单向 HASH值用他的私 

钥 K ‘签名 ，这些消息都用他们其后要共享的密钥 K、加密， 

且 K、可从 K、Ⅳ 及 Ⅳ 导 出。通过这个协议的运行服务器 B 

对用户 A 的身份获得认证 ，同时建立了一会话密钥 K、。 

3．2 协议上的一个攻击 

我们同样按照上述7种运行模式逐一执行协议 ，在其中模 

式(2)A I；I B上执行 SSH协议发现了一个攻击者 I既作 

协议引发者又作响应者的两次运行攻击 ： 

消息1 A一，：Ⅳ  ̂

消息1’ i—B：NA 

消息2’ B一，：Ⅳ 

消息2 ，一A：Ⅳ 

消息3’ B一，：KsA．Km 

消息3 ，一A：K“·K1 

消息4 A一，：{{H(previous．rasgs)，K}K r }Klk 

消息4’ ，一 ：({H(previous．msgs)．K}x＆}Kss 

消息5 A一，：{A， ，{H(A，Ⅳ ·̂Ns)}x }x 

消息5’ ，一B：{A，K ，̂{H(A，Ⅳ ．̂NB)}x }Kt 

在该攻击 中．入侵者 I是 网络中一合 法服务器 且具有长 

期和短期公钥 K1A，K ，它能模仿 A与 B会话 ，而且只要在 A 

和 I开始一个正常会话时该攻击就是可 能的。当 A和 I开始 

会话时 ，I立刻开 始和 B会话以确保 两个会话 中随机数是一 

样的．从而 I能在和 B的会话 中使用 A 的签名消息 。这样 B 

认为他和 A使用会话密钥 K开始了一个会话 ．事实上 I也有 

此会话密钥 K，而且 A也不会立刻发现错误 。 

3．3 一个改进的 SSH协议 

为了抵抗此攻击 ．我们可 以在 A 的签名域中增加一些元 

素，如 B的身份、证书、公钥或会话钥 K的 HASH值 。 

消息1 A—B：Ⅳ  ̂

消息2 B—A： 

消息3 B—A：Km．K 

消息4 A—B：{{H(previous·rasgs)，K} }x“ 

消息5 A—B：{A，K ，̂{H(A，B，H (K)．N ．̂ 

Ns)}K21} 

这样 I就不能在和 B的会话中使用 A的签名消息，从而不能 

欺骗 B。 

结束语 我们运用双方密码协议的运行模式分析了两个 

认证与密钥分配协议 ，从中可以发现这两协议有一共 同弱点 ， 

就是签名域没有包含足够的信息．从而留下安全隐患。实际 

上，这也是一类利用签名进行认证的协议设计共有的问题 ，仔 

细设计签名域以抵抗攻击者的假 冒应该是这类协议设计遵循 

的一个原则 。 
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