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Abstract The LAFCDIDS (Lightweight Agent for Collaborative Distribution Intrusion Detection System )presented 

in this paper is a distributed intrusion detection system with the ability of collaborative detection in real time
． The hi— 

erarchy architecture of agents and the ability of collaborative detection in real time are evident characteristics of the 

LAFCDIDS．Lightweight agent and agent sensitivity are LAFCDIDS’S new concepts．which can reduce the overload 

of protected system ，shorten the period of intrusion detection．and are suitable for monitoring the distributed collabo— 

rating attacks． 
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1 引言 

网络安全在 Internet中的重要性越来越 明显 ．因此 ．作为 

网络安全主动防御措施 的入侵检测系统(IDS，Intrusion De— 

tection System)也越来越受到关注乜 】。当前 ．智能化、分布式 

的入侵检测 系统 以其检测效率高、容错性强和易配置性受到 

研 究人员的青睐 ]。但是现有的分布式入侵检测系统还存在 

以下缺点 ： 

1．大多数分布式入侵检测系统只是在数据采集上实现 了 

分布式 ，数据的分析 、入侵的发现还是 由单个程序完成 的，系 

统可扩展性差； 

2．由于检测部件依赖于数据收集部件 ，如果数据收集部 

件或检测部件出错 ．都会影响系统的正常运行．系统存在单点 

失效问题 ； 

3．目前许多基于代理的分布式入侵检测系统，代理间的 

通信都是纵 向的 ，即信息从 负责收集数据的代理传送到上层 

代理或监控器 ，同层代理间不具备通信协作能力，只有当信息 

到达上层代理后才执行分析检测 ，因此有碍于分布式入侵的 

提早发现 ，系统实时检测能力难 以满足需求 ； 

4．由于加入代理而使入侵检测系统的开销增大 ，干扰了 

受保护系统的正常工作 ，降低 了系统效率。 

针对 目前分布式入侵检测技术的缺点，本文提出了一种 

基于轻负载代理的协同分布式入侵检测系统 LAFCDIDS。该 

系统将入侵检测中的代理层次化 ，同时利用动态聚合技术实 

现了轻 负载代理和轻负载代理 间的通 信机制 。轻负载代理和 

代理敏感度(Sensitivity)是本系统提出的新概念。轻负载代理 

是指 自身功能可动态增加或删除的代理 ，它 的提出主要是为 

了减少检测系统开销对受保护系统 的影响。同时 ，为 了增强系 

统检测分布式入侵 的能 力和缩短检测时 间，本文为轻 负载代 

理增加了敏感度特性。具体实现详见2．3节 。 

2 基于轻负载代理的协同分布式入侵检测系统 

2．1 整体结构 

如图1所示 ，LAFCDIDS采取无控 制 中心的分层 代理结 

构 ，每台主机上可以有多个具有不同功能的代理 ，代理之间相 

互通 信、协作 。 
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图1 协同分布式入侵检测系统结构 
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与信息安全．刘凤玉 博士导师．研究方向网络信息安全。 
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LAFCDIDS按功能划分为四个部分：数据收集、第一层 

检测 、第二层检测和检测结果报告。具体包括 四类代理 ：数据 

收集代理 DGA(Data Gathering Agent)、低层检测代理 LLA 

(Low Level Agent)、高层检测代理 HLA(High Level Agent) 

和用户界面代理 UlA(User Interface Agent)。 

Java语 言具有平 台独立性、安全性 和开发速 度快等特 

点 ，因此本系统选用 Java作 为开发语言 。ObjectSpace公司开 

发的 Voyager Object Request Broker(ORB)C钉具有 Java语言 

本地化和支持移动代理特性 ，因此选择它实现本 系统的部分 

代理 ，如 LLA。LAFCDIDS原 型采 用 JDK1．Z[5 和 Voyager 

oRB第3版实现。 

2．2 DGA 

最底层的代理位于单个主机上，这类代理收集并格式化 

主机 的某类活 动信息，我们 把这类代理 叫做数据收集代理 

DGA。每台主机可以拥有多个 DGA分别监视不同的活动。 

DGA从各种形式的数据源收集信息，如系统 日志、审计数据、 

操作统计和 网络数据包 ，并将这些原始信息转化成统一的格 

式提交给其上层代理 LLA以作入侵检测分析。 

例如本 系统 中的 DGA：DGFailedLoginAgent，它读取 系 

统 日志信息 ，查找并分析与登录失败相关的记录。当失败登录 

发生 时．由于它记录了用户登录时使用 的账号和失败登录事 

件发生的主机，因此可用它描述登录对象(Login Object)。 

2．5 LLA 

每台主机上还有一个叫做低层代理 LLA的移动代理 ，它 

是入侵检测系统的第一道 防线。LLA每隔一段时间就转移到 

与其相关的 DGA 处获取近期从系统中收集 的信息 ，并对这 

些信息进行分类以检测系统是否受到攻击 ，最后再将处理后 

的信息发送 到 HLA 处。在 LLA层 ，能够发现涉及到多台主 

机、与网络有关的入侵活动，提高了系统的检测效率 ，防止入 

侵对系统的深入破坏 。 

如本系统 中的移动代理 ：FailedLoginAgent，它访问每 台 

主机的 DGFailedLoginAgent以获取近期的失败登录记录。在 

整个分布式 系统中 ，如果在特定时间间隔 内收集到的失败登 

录次数超过阚值，那么失败登录将被标记为攻击者对系统的 

试图攻击 。 

Z．3．1 轻 负载代理和代理敏感度 本系统的特色就在 

于 LLA。针对第一节提及的当前分布式入侵检测系统的局限 

性 ．本系统采用动态聚合技术实现了轻负载代理(即 LLA)及 

LLA间协同检测入侵的能力。 

轻负载代理 和代理敏感度是本系统提出的新概念。轻 负 

载代理即指代理可按需动态加载功能 ，打破传统的在代理创 

建 时令其具备所有功能，而不管这些功能在检测 中是否会用 

到 。例如随后介绍的敏感性功能 ，只有执行协同式入侵检测的 

LLA才需具备该功能 ，而其它代理根本不需要 ，因此 ，在检测 

系统运行过程 中，LLA可根据需要 动态加载敏感度功能。轻 

负载代理的优点是 ：代码量更少 ；实现更简单 ；移动代理的传 

输速度更快 ；系统功能的扩展可通过代理的更新实现 ．与 目前 

的增加新功能代理方法相比，更灵活 ，实现更简单。 

代理 的敏感度是为了解决分布式协作入侵而引入的 ，采 

用动态聚合技术实现 。代理的敏感度影响其对事件的分类(即 

是否为入侵)。例如 ，就登录失败事件来说 ，单机上的少数登录 

失败事件的原因难以确定 ，它可能是正常事件 (如用户忘记密 

码或敲错键盘)，也可能是入侵者对系统的攻击(如攻击者利 

用少量典型的密码 尝试登录主机)。然而，如果在检 测到登录 

失败事件前 ，系统已经检测到端 口扫描事件(入侵者往往根据 

端口扫描确定攻击的 目标主机)，那么，LLA 的敏感度功能就 

能将第一个事件(端 口扫描)和第二个事件 (登录失败)结合考 

虑检测入侵 。弥补了以往分布式 系统难以检测分布式入侵的 

局限性。 

Z．3．Z 代理敏 感度 的实现 Voyager ORB支持动态聚 

合技术。动态聚合技术提供实时为原始对象 附加 facets的功 

能，聚合后的原始对象和 facet作为一个整体存在、移动或删 

除 。图z所示为 LLA(原始对象)与敏感度 facet的动态聚合 。 

LLA 

敏感度 facet l I对抗入侵 facet I l其它的功能facet 

图Z LLA与敏感度 facet的动态聚合 

如图Z所示 ，随着研究的进一步发展，还可为代理动态增 

加新的 facet，如入侵对抗 facet，以实时确定入侵点 ．实现系统 

功能的动态扩展 ，提高系统的检测能力。为实现代理敏感度 ， 

在 facet中添加了两个对象(Object)：接收信息 Object和报告 

信息 Object。接收信息 Object的 功能是 ：监 听其它 LLA 报告 

信息 Object发送 的入侵消息 ，并根据这些信息调整 自身 LLA 

的敏感度 。报告信息 Object的功能是 ：当所 处的 LLA判 定某 

事件为入侵 时。向其 它感兴趣 的 LLA 的接收 信息 Object发 

送入侵信息。图3所示为代理间协同检测入侵的原理 。 

图3 实现 LLA敏感度特性的 facet 

其它感兴趣 
的接收信息 

Objeet 

LLA 中报告信息 Object的信息发送 目标 (即其 它 LLA 

的接收信息 Object)不是任意选定的 ，即只有与某入侵事件相 

关的代理间才有必要通 信。首先应确定每个执行协同入侵检 

测的 LLA与其感兴趣 的入侵间的相关性 ，其感兴趣 的入侵 由 

其它 LLA 负责监控。下面仅举例说明其间的关联性 ．如表1所 

示 。 

表 1 LLA 代理 与其毒 兴趣 的入 侵 

感兴趣的入侵 LLA 入侵原理 

(其它 LLA监控) 

不被信 攻击网络端 口监督程 在攻击完网络端 口监督程序 

或改变配置文件后．攻击者往 任的连接 序改变的配置文件 

往会尝试通过网络登录主机 

攻击网络端口监督程 攻击者 往往更改某些关键文 关键文件 

序；NFS 件以便执行更深入的攻击 

攻击者扫描可能的 网络端口 失败的登录 端口扫描 

以发现可以登录的主机 

原型系统中每个 LLA 中都包含下述方法 ： 
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register() 

setlntrusionClasses() 

getSensitivity() 

sendlntrusionMessage() 

recvlntrusionmessage() 

定义本地 LLA可检测的事件； 

定义感兴趣的其它 LLA 

上发生的入侵； 

获得 当前 LLA的敏感度； 

向其它接收信息 Object发 

布与入侵相关的消息； 

从其它报告信息 Object接收入侵 

消息，并根据事件的可疑度调整 

LLA的敏感度。 

图4所示为利用敏感度 facet实现的协同分布式入侵检测 

系统 的一 部分 。NetTCPAgentSensitivity是 基本 Sensitivity 

的扩展 ，它负责监听入侵活动 ，其 中包括文件改动和缓冲区溢 

出攻击 。如果其它代理 已经发现有上述入侵活动 ，那么如果随 

后 NetTCPAgent附属的主机也收到异常 TCP连接请求 ，该 

请求有可能是 入侵过 程中的一部分 ，那 么 NetTCPAgent将 

提 高 自身的敏 感度。根据 Voyager提供 的动态 聚合技 术和 

facets添加规则 ，为 NetTCPAgent增加敏感度 facet：NetTC— 

PAgentSensitivity facet。 

FailedLoginAgentSensitivity facet负 责 监 控 从 netTC— 

PAgent发送过来 的入侵活动。如果 NetTCPAgent检测到诸 

如 telnet端 口 扫 描 的 活 动 时 ，FailedLoginAgentSensitivity 

facet将提升 自身的敏感度。因为入侵者往往先扫描可访问的 

telenet端口，然后连接到其发现的 telent端 口，并尝试用典型 

的 口令和熟 知的账 户登录 主机 。如果 上述 攻击 发 生，那 么 

FailedLoginAgentSensitivity facet通过 降低对失败登录次数 

的接收阈值即可检测攻击 。 

P 

『失败登录HLA NetTCPItLA 
+ + 

LLA：Fai1edLoginAgentl FailedAge—ntSeI1sitivity NetTCPAge—ntSensiti Vity LLA：Ne tTCPAgent 
+ l Pacet l l I'acet l + 

DGA；DGFai ledLoginAgel1I l f DGA．"DGNetTCPAgent 

图4 入侵检测的部分示意图 

2．4 HLA 

高层代理 HLA着眼于整个网络，它进一步综合 分析来 

自各主机的信息，并将这些信息存入数据库 ，最后得出最终结 

论，并提 交给 UIA。除 了收 集和分 析 LLA报 告 的数 据 外， 

HLA还可创建和删除 LLA，实现对整个系统的管理。为了减 

少单点失效的风险 ，HLA可 以有 多个 ，分别位于不同的主机 

上。在保证数据一致的前提下 ，一个 LLA可向多个 HLA提 

交报告。这样当一个 HLA失效时 ，其它 HLA仍能正常工作 。 

在图1中，还 引入了数据挖掘 HLA，主要是为 了在进一步的研 

究中对数据库中的数据应用数据挖掘算法 ，以便将从各代理 

处获得的事件联合考虑 ，完成对分布式协同攻击的二次检测 ， 

提高系统检测的正确性 。 

2．5 UIA 

用户界面代理 UIA负责管理入侵监控 系统和向用户报 

告入侵。其中包括入侵检测系统用户界面的实现 。任何入侵检 

测系统如果不具有人机交互友好性 ，那么它将毫无用处。通常 

用户界面的设计都面临一个共 同的问题 ：如何将高速、分布、 

持续运作的计算机系统与用户相连。 

传统的用户界面是一个显示主机列表的窗 口，显示的主 

机全部是监控主机 ，用户可以了解任意主机的详细情况 ，但是 

系统提供的详细信息非常有限，仅给 出了分布式 IDS组件的 

基本形式控制。本系统采用多种不同的用户界面 ，如图形用户 

界面 GUI(Graphical User Interface)用于入侵检测系统的交 

互式访问，而命令行界面用于维护报告 函数操作 。 

5 通信机制 

代理之间的通信是一个非常重要的问题 ．如果通信受到 

了损害 ，入侵检测系统就会瘫痪 。为了保证入侵检测系统和被 

检测主机、网络的正常运转，代理通信必须做到 ：不能过分 加 

重主机和网络的通信 负担 ．从而不影响主机和网络的正常运 

作 。 
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为了使消息能够被多种异构的代理 正确理解 ，本系统对 

消息进行了统一 的格式编 排，采用 基于 ASN．1语 法的描述 

串。ASN．1入侵层 次的实例如下所示 ： 

host 在主机上识别入侵 
host．priv--prog 对特权程序的入侵 
host．auth 与认证相关的入侵 

net 与网络服务相关的入侵 
net．ip 通过 IP网络协议发起的入侵 
net．ip．icmp 通过 ICMP协议发起的入侵 
net．ip．udp 通过 UDP协议发起的入侵 

net．ip．udp．service=nfs 通过 NFS发起的入侵 
net．ip．tcp 通过 TCP协议发起的入侵 

net．ip．tcp．service=login 通过 rlogin协议发起的入侵 

系统中的代理通过特定的前缀在系统 中标识其感兴趣 的 

入 侵 。例 如 ，监 控 所 有 与 TCP相 关 入 侵 的 代 理 需 标 识 

net．ip．tcp。 

结束语 目前的分布式入侵检测系统具有单点失效、可 

扩展性和实时检测能力差等缺点，而 LAFCDIDS利用动态聚 

合技术则能较好地解决上述问题 。在本文提出的系统中，分布 

于整个网络的各类代理相互协作 ，共 同完成入侵检测任务 。轻 

负载代理和代理敏感度是本系统的关键技术。它们为系统提 

供了实时协同检测分布式入侵的能力，这正是本 系统的重要 

特点 。在随后的测试 中，LAFCDIDS的可扩展性 和实时检测 

能力相对于其它系统有了较大的提高 ，能够检测到如下入侵： 

在多台机器上尝试多个口令的失败登录 ，异常的 TCP网络连 

接，关键文件的改变 ，对 sendmail邮件传输代理 的攻击。进～ 

步 的工作重点是在 HLA层为系统引入新的技 术，如数据挖 

掘和数据融合 ；在 LLA层增 加新的 facet以实现对抗入侵等 

功能 ，进一步提高入侵检测系统的综合性能。 
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钥 ，但事实上 工也有 Ⅳ 0Ⅳ』。 

2．3 一个改进的 AKA协议 

只要在消息5中 B的签名域上加上他的长期 和短期公钥 

的 HASH值就可以挫败此攻击。 

消息1 A—B：Ka 

消息 B—，A：Km，K 

消息3 A—B：{N ，A}K 。 

消息4 B—A：{Ⅳ 。 

消息5 B—A：{{Na，H( ·Km)}K-~sl}h 

消息6 A—B：{H(Ns)}x 。 

这 样由 H(Kns，K1，)≠H(Kss，Km)A就可 以发现错误 ，使得 

攻击者 I无法欺骗 A。 

5．安全登录连接(SSH)协议 

3．1 协议描述 

SSH协议是草拟的 Internet安全协议 中的一个认证与密 

钥分配协议 ，它也有几个变体啪．这里我们仅考察服务器 B利 

用公钥认证客户 A 的情况 。这种情况下协议是 ： 

消息1 A—B：Ⅳ  ̂

消息2 一 ：Ⅳ 

消 息3 B—A：KBs．K8． 

消息4 A—B：{{FI(previous．rasge)，h}xm}x 

消息5 A—B：{A． ．{H(A，Ⅳ ．Ns)}x } 

传递这些消息是为其后 A和 B之间通信建立会话密钥 

K 在消息1和2中．A 和 B交换随机数 Ⅳ 和 N ；消息3中 B 

提供他的长期公钥和短期服务公钥 和 ；消息4中 ，A把 

会话密钥 K用 B的两个公钥加密后传给 B，其 中包含先前传 

递消息的 HASH值 ；消息5中，A提供他的身份 A及公钥 Ka． 

并对他的身份及随机数 Ⅳ 和 Ⅳ 的单向 HASH值用他的私 

钥 K ‘签名 ，这些消息都用他们其后要共享的密钥 K、加密， 

且 K、可从 K、Ⅳ 及 Ⅳ 导 出。通过这个协议的运行服务器 B 

对用户 A 的身份获得认证 ，同时建立了一会话密钥 K、。 

3．2 协议上的一个攻击 

我们同样按照上述7种运行模式逐一执行协议 ，在其中模 

式(2)A I；I B上执行 SSH协议发现了一个攻击者 I既作 

协议引发者又作响应者的两次运行攻击 ： 

消息1 A一，：Ⅳ  ̂

消息1’ i—B：NA 

消息2’ B一，：Ⅳ 

消息2 ，一A：Ⅳ 

消息3’ B一，：KsA．Km 

消息3 ，一A：K“·K1 

消息4 A一，：{{H(previous．rasgs)，K}K r }Klk 

消息4’ ，一 ：({H(previous．msgs)．K}x＆}Kss 

消息5 A一，：{A， ，{H(A，Ⅳ ·̂Ns)}x }x 

消息5’ ，一B：{A，K ，̂{H(A，Ⅳ ．̂NB)}x }Kt 

在该攻击 中．入侵者 I是 网络中一合 法服务器 且具有长 

期和短期公钥 K1A，K ，它能模仿 A与 B会话 ，而且只要在 A 

和 I开始一个正常会话时该攻击就是可 能的。当 A和 I开始 

会话时 ，I立刻开 始和 B会话以确保 两个会话 中随机数是一 

样的．从而 I能在和 B的会话 中使用 A 的签名消息 。这样 B 

认为他和 A使用会话密钥 K开始了一个会话 ．事实上 I也有 

此会话密钥 K，而且 A也不会立刻发现错误 。 

3．3 一个改进的 SSH协议 

为了抵抗此攻击 ．我们可 以在 A 的签名域中增加一些元 

素，如 B的身份、证书、公钥或会话钥 K的 HASH值 。 

消息1 A—B：Ⅳ  ̂

消息2 B—A： 

消息3 B—A：Km．K 

消息4 A—B：{{H(previous·rasgs)，K} }x“ 

消息5 A—B：{A，K ，̂{H(A，B，H (K)．N ．̂ 

Ns)}K21} 

这样 I就不能在和 B的会话中使用 A的签名消息，从而不能 

欺骗 B。 

结束语 我们运用双方密码协议的运行模式分析了两个 

认证与密钥分配协议 ，从中可以发现这两协议有一共 同弱点 ， 

就是签名域没有包含足够的信息．从而留下安全隐患。实际 

上，这也是一类利用签名进行认证的协议设计共有的问题 ，仔 

细设计签名域以抵抗攻击者的假 冒应该是这类协议设计遵循 

的一个原则 。 
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