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Abstract In the mobile computing environment，we propose a novel watermarking algorithm based on integer 

wavelet through pixel-wise masking with simple human visual system (HVS)．Then the correlation between the 

watermarking sequence and the marked DWT coefficients coded with difference refinement is discussed．Finally， 

waterma rking detection algorithm is presented for scalable coding． 

Keywords Waterma rking，Integer wavelet transform，Scalable coding 

1 引言 

随着无线互连的不断发展，移动设备的使用越来越普遍， 

在移动设备上开发的服务项 目更是 日益丰富。以前移动设备 

只能提供文本服务，例如短信息；如今多媒体服务的不断涌 

现，极大地丰富了人们的生活，同时也把多媒体数据保护问题 

带到无线互连中。与固有网相比，移动计算普遍具有以下特 

．点[ o]：1)移动设备存储容量小，计算能力弱；这就要求数字多 

媒体保护不能占用太多的计算资源，即计算速度要快，需要的 

辅助存储空间要小。z)无线传输的带宽窄，在网络拥挤的情况 

下，只能传输最重要的多媒体数据；因此要求多媒体数据保护 

必须支持渐进式编码(Scalable Coding)。3)移动设备能量储 

备少，由于计算量与功耗正比，因此要求多媒体数据保护技术 

的计算复杂性尽可能低。 

传统的加密方法对数据的保护具有很大的局限性，而新 

兴的数字水印技术则弥补了这些缺陷。1O多年来，数字水印技 

术得到了充分的发展。目前水印嵌入方式有两种：1)在空间域 

嵌入水印；z)在变换域嵌入水印。同时，由于小波技术的不断 

成熟，基于小波变换的数字水印技术也得到广泛的研究。文 

[1]提出了一种基于小波变换的水印嵌入方法，而文[33为了 

提高精确度将整数小波引入到水印技术上。与此同时，人们对 

视觉模型也做了相当多的研究[ ]．但是，这些数字水印技 

术都是在固有网络计算环境下进行的研究；并且这些方案都 

需要大量的运算，不适合于移动计算环境。加州大学的su提 

出数字水印技术应该与当前的多媒体压缩技术相结合髓J，例 

如与JPEG2000编码相融合，即支持渐进式编码。但从其嵌入 

水印和检测水印的算法来看，并没有很好地解决支持渐进式 

编码的要求，第一、他只在一些大于某一阈值的小波系数上加 

统一大小的水印，这很容易导致图像视觉效果不好；第二、水 

印检测时，对各种精细 度的编码都采用 同一个 阈值 

(Threshold)进行水印检测，由于只有一个位平面被编码所带 

的水印强度和有八个位平面被编码所带的水印强度不一样， 

因此他的这种检测方式很难正确判断有无水印。 

针对移动计算的特点，本文将视觉模型进行简化，提出一 

种基于整数小波变换的逐像紊点嵌入水印算法 ，并分析在各 

精细度编码下的图像与水印的相关性，提出一种支持渐进式 

编码的水印检测方案。 

2 嵌入水印 

随着移动计算的不断发展，越来越多的多媒体应用出现 

在移动设备上，这极大地丰富了人们的生活，同时也给多媒体 

数据保护提出了新的要求，即要适应移动计算的计算能力低、 

存储空间有限等特点。移动环境中的多媒体服务有很多，例如 

音频、视频、图像等。限于篇幅，本文只讨论图像。 

本文采用逐像素嵌入水印的算法。在图像变换域逐像紊 

点嵌入水印算法中，计算量主要在于对图像进行变换和视觉 

模型的计算，尤其是逐像素点视觉模型的计算，因此，必须尽 

量减少这两个部分的计算量。 

在图像变换方面，本文选用文[7]中的s+P整数小波变 

换。与浮点小波运算相比，整数小波变换速度要快得多。另外， 

由于大多数的整数小波的乘除运算都是涉及z的整数倍，因此 

可以将乘除运算转化为移位运算，这样还可以大大提高运算 

速度。本文在 Compaq iPAQ H3600系列的 Pocket PC(机型 

PE2030)上做实验，结果表明，对同一幅图像进行变换， 

Daubechies 9／7zJ,波的运行时间约为 s+P整数小波变换的 

23倍。 

将图像进行四级整数小波变换，用 表示各级小波分解 

下的各个子带，其中 l表示小波分解级数 ，一o，1，2，3而 表 

示子带方向8=o，1，z，3，如图1所示。 

在视觉模型方面，本文简化为只考虑频率大小，而不考虑 

亮度和纹理等其他因素。在图像变化剧烈的地方多加水印，图 

像变化平缓的地方少加水印的办法，使得图像既具有一定的 

水印，又不影响视觉效果。 

黄向生 博士研究生，研究方向为小波、数字水印、多媒体压缩．杨小帆 教授，研究方向为图论、数字水印、小波及应用、图像处理·王阳生 研 

究员，博导，研究方向为计算机视觉． 
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(a)原始图像 (b)四级整数小波变换 (c)变换系数示意 

图1 图像四级小波变换 

本文采甩的水印是一个伪随机二值序列 ，其均值为 

零。将水印嵌入到图像之前 ，先把一维伪随机序列 ∈{+1， 
一 1}转化为二维随机矩阵d(i， )。 

本文除了低频 砖没有嵌入水印外，其他的各个子带都相 

应嵌入水印。这是 由于不同移动设备对图像的分辨率要求不 

同，即要求水印支持图像伸缩，如果水印只加在最高频处，那 

么当图像被缩小时，就有可能抹掉大量水印信息，而导致水印 

无法芷确检测。 

本文水印嵌入方法如下： 

B(i， )一刀( ， )+aI刀( ， )I ( ， ) (1) 

其中．／=o，1，2，3； 一o，1，2，3；口为水印的强度因子。 

5．检测水印 

5．1 小波变换系数分布 

由于在分析 阈值设定时，经常要用到图像变换后的系数 

分布情况，因此 ，下面先对小波系数分布做一个简单的讨论。 

小波变换后的系数近似满足正态分布[1 】，因此 ，可以假设小 

波系数密度函数为： 
1 (，一 ． 

)一 — =-e一 『- (2) 

。 、／／z 

(a)k瓶四级小波变换的系数直方圈 Co)C．m~ 四级小波变换的】．I数直方圈 

图2 小波系数直方图 

分布函数为： 
1 (，一 I)2 

F( )一—-圭=．-l c一— 『-dx (3) 
、／／2，r ．／- 

由于本文采用整数小波变换，因此小波系数是离散的随 

机变量，其均值为零。图2为小波变换后的系数的直方图。 

5．2 相关性计算 

本文所采用的水印检测算法不需要参照原图像。水印图 

像离散整数小波变换系数与水印的相关性可以通过如下计 

算： 
3 2 (3--‘̂ f一 1)(3-- ‘N 一 1) 

∑ ∑ ∑ ∑ flf~；，j)d(i， )] 
6一 土l旦 — 生 — r——————一  
f 3 2 (3-- ‘̂f—1)(3--‘N— 1) 

∑∑ ∑ ∑ aI揪 ， )I 
I--O ，IO ‘-O i--O 

点( ， )值大小。然后将P与一个阈值 相比较，如果P大于 

该阈值，则认为图像是含有该水印的；否则，就认为图像不含 

有该水印。下面分析在各种精细度编码下的阈值设定。 

5．5 阈值设定 

在确定阈值大小时，本文同时考虑两种错误概率的优化， 

即“弃真”和‘‘纳伪”的两类错误；并将‘‘弃真”称为第一类错误， 

“纳伪”称为第二类错误。那么，对于一个给定的图像和一个水 

印序列，只存在以下三种可能： 

情况一：图像没有嵌入任何水印； 

情况二 ：图像嵌的是另外一个水印序列，而不是该水印序 

其中，分母为归一化因子，而图像的大小为zM×2N。由于渐 

进编码是逐个位平面进行的，当网络拥挤时，只能将几个最重 

要的位平面先传送到接收端。因此，每个像素点值是由被传送 

的那几个位平面构成的，所以计算表达式应该为： 
3 2 (2一 ̂ f— 1)(2一 一 1) 

∑∑ ∑ ∑ [ ，( ，j)d(i， )] 
6一 生 — 旦_ — —————————一 (5) 户一—— 而 ———一  

∑∑ ∑ ∑ aI ，( ， )I 

其中，J：．，【i， )表示水印图像只含有前面 户个位平面时像素 

·】00 · 

。 一 一  

情况三 ：图像嵌的正是该水印序列． 

为了能更好地使用决策论，我们做一些切合实际的假设： 
一

、水印序列是一个均值为零的二值随机变量，而且独立于图 

像的小波系数；二、 ( ， )是一个独立的均值为零的随机变 

量，而且 ( ， )的各个位平面的像素值也是均值为零的随机 

变量．并独立于水印；三、根据中心极限定理，本文假设P满足 

正态分布。根据以上假设，上述的三种情况下 P的平均值分 

别 ： 

情况一： 一0 (6) 

情况二 ： 一0 (7r) 
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∑∑ ∑ ∑ [ ，，( ， )r7( ，J)3 
情况三： 一E(p3)一E( 专 i ———一 ) 

∑∑ ∑ ∑ l ，( ， )l 
，- 0 F- O i-- 0 J1 0 

， 3 2 (2-- IM 一 1 r2b lN
一 ¨ 

∑∑∑ ∑ ∑ [(2s— (最，( ， ))．( ，( )+ ，( ， )))． ( ，J)J 
=E( 坚L — 一 一  

， 3 2 (2--‘ 一1)(2--‘N一1 

∑∑∑ ∑ ∑ al 8-~o$( ，( ，J))．( ，( ， )+ ，( ， ))] 
n--I I--0 $--0 i--0 j--0 

其中，s( ，( ， ))∈(+1，一1}是 ，( ， )的符号， ，( ， )∈ 

(0，1}表示原图像小波系数第 z级小波变换的方向为 0坐标 

为( ， )第 P个位平面的值， ，( ，．f)∈H一1，一1}是由于加入 

=E(．D3)一E{ 

： ．Ef 
口 ’ 

水印而引起的变化，即如果原位平面上的值为1，加入水印变 

为0，那么 c ，( ， )一一1；相反，d，，( ， )一1。那么均值为： 

p 3 2 (2一 IM
一
1)(2一 ，N

— 1) 

∑∑∑ ∑ ∑ 8-"o$( ，( ， ))．c ，( ， )) ( ，J)3 
_- 0 I-- O O-- 0 im O 1--0 

户 3 2 (2一CM 一 1)(2一，Ⅳ 一

1) — — — —  

∑∑∑ ∑ ∑ 112s-'．s(刀，，( ， ))．( ，( ， )+ ( ， ))] 
Î O I--0 $--0 i--0 j-- 0 

， 

∑(∑[2。 (6)]一∑[2s～· (6)]} 
。q I∈s： 5∈s： 

， 

∑(∑[2。一‘ (6)]} 
．--0 5∈ 

其中， 是那些能使s( ，( ， ))，矗，( ， )和 ，( ， )三个数 

相乘为正的小波系数的集合； 是那些能使 s( ，(f， ))，c7’， 

( ， )与 ，( )三个数相乘为负的小波系数的集合。当 给 

定时，而s( ，( ，J))、以，( ， )与c ，( ， )各种组合情况的小 

波系数的集合也是可以确定的。同样地，当 给定时，s( ，( ， 

))和 ，彳．，( ， )的组合情况也是确定的。 是表示加入水印后 

图像在第 ，t位平面值为1的系数的集合。 6)表示像素值大小 

为 b的概率。 

由于 ， 和 是不依赖于任何图像数据的，根据二 

进制的性质就可以确定这三个集合，而且对于各个图像来说， 

小波系数的分布也是比较稳定，因此， 的计算只是位平面 

个数 P和水印强度 的函数。表1是做1000个水印后的统计结 

果，从上面的分析可以看出，当 a<l时，一个位平面的小波系 

数与水印的相关性比八个位平面的小波系数与水印的相关性 

大。 

在上述三种情况下，P的方差计算如下： 

=El(p1一 )。] 
3 2 (2一IM一1)(2一 

一 1 

∑∑ ∑ ∑ [矗，( ，j)d(i， )] 
一 E( ÷口_罢 口_ ——～ )。 (9) 

∑∑ ∑ ∑ a J ( ， )J 

(8) 

d；2=E[(p2--~n) ] 
3 2 (2一 一 1}(2一，

．Ⅳ一 1} 

∑∑ ∑ ∑ [胛．，(f， ) (f， )] 
一 E([ 3-2 (2-- 1 — — 一  (10) 、 ‘ 

一 1)(2一‘N一 ) ⋯  

∑∑ ∑ ∑ I ，( ， )I 
I-- 0 $--0 im0 j--O 

显然 d；2≥ ，方差越大，引起将没有该水印判断为有 的 

第二类错误的概率 户，2=Prob(p>T,I情况一 ，情况二)就越 

大。因此，我们可以只计算d；2。并将其化简如下： 
3 2 (2-- IM

一

1>(2一，N
—

1) 

∑∑ ∑ ∑ 蔑，( ． ) 
d；。≈詈E{[÷ 嘉 ：}一  

∑∑ ∑ ∑ I ，(f， )I 
I--0 $--0 im0 j--O 

∑[∑ (6)一∑ (6)] 
： 孚．E{[= l一 ]z) (11) 

∑∑ (6) 
一  5∈ 

其中，B：是表示嵌入水印后，像素点值为正，且第 ，t位平面为 

1的小波系数的集合，B=． 是表示嵌入水印后，像素点为负，且 

第 ，l位平面为1的小波系数的集合． 

表1 在各种住平面个数下 p3的均位和方盖 

位平面个效 1 2 3 4 5 6 7 8 

口‘f|p3 0．8536 0．4800 0．3769 0．3249 0．2825 0．2661 0．2482 0．2376 

口· 3 0．0722 0．0353 0．0235 0．0189 0．0158 l 0．0147 0．0129 0．0129 

表2 在各种位平面个数下 ，p2的方盖 

从式(10)容易看出， 一1，上述两种方差的计算 只需要 

知道小波系数分布、水印强度系数 a的大小和位平面个数 P。 

由于小波系数分布比较稳定，可以认为是已知条件；水印强度 

系数 a也是已知的。表2是做1000个 ID2实验的统计结果。上述 

的分析表明，水印的检测不需要知道原始图像的任何信息。这 

给水印检测带来很大的方便。 的公式推导与 类似，表1的 

第二行是做1000个 d； 统计的结果。 

第一类错误的概率是 P九=Prob{p<T~I情况三}。最后本 
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文假定 户， <1O～，而且ptz~lO一。根据中心极限定理 ，P满足 个数下的 的取值。在实际应用中也可以取表3第二行的值。 

正态分布 。那么，容易求得 的取值范围。表3是各种位平面 

表3 

位平面效 l Z 3 4 5 6 7 8 

} · 0．4l96—0．6124 0．1775—0．3398 0．12Z3—0．2836 0．10l6—0．2498 0．0833——0．2197 0．0778—0．2077 0．0707—0．1969 0．0675—0．1864 

口·7T宴际 0．5 0．25 0．2 0．I75 0．166 0．143 0．I34 0．125 

4．实验 

本文针对移动计算环境的特点，分别对各种精细度编码 

图像、图像剪切、图像伸缩做了三组实验。每一组实验都随机 

产生1000个水印，并且其中第500个水印嵌入到图像中，然后 

用这1000个水印与水印图像的小波系数求相关性，并将所求 

的相关性值绘制成 曲线。第一组实验用1000个不同的水印在 

各种精细度编码条件下做水印检测，从附录一可以看出，在任 

何精细度编码下，有无水印具有明显的差别 ，但值得注意的 

是，不同的精细度下 ，不能采用相同的阈值。第二组实验将水 

印图像剪切掉四分之一，实验结果表明，剪掉四分之一后的各 

种精细度编码水印图像可以被正确检测。第三组实验是将水 

印图像通过下采样变为原图像分辨率的四分之一，缩小后的 

水印图像在各种精细度编码下，水印可以被正确检测。图3是 

三组实验的部分结果。 

(a)完全编码水印图像 (b)两个位平面水印图像 (c)四分之三图像两个位平面 

(d)与 (a)相应的水印 (c)与 (b)相应的水印 (f)与 (c)相应的水印 

图3 水印检测 

结论 本文针对移动计算的特点，即计算能力低、带宽窄 

等，简化视觉模型，提出一种基于整数小波变换的逐像素点嵌 

入水印的算法，并分析在各种精细度编码条件下的检测方法。 

分析与实验结果都表明，本文采用的算法。计算速度快，支持 

渐进式编码。在各种精细度编码的条件下，该水印嵌入算法和 

检测算法能正确判断水印的存在性；值得注意的是，编码的精 

细度不同，检测水印的阈值也不同。在小波系数分布给定的情 

况下，这个阈值仅仅与编码的位平面个数和水印强度有关，无 

需知道原图像的任何信息。本文对水印检测的分析都是建立 

在小波系数分布给定的情况下进行的，并没有对小波系数分 

布做深入的研究和分析，为了能使该水印算法更实用。今后将 

在小波系数分布方面做更深入的研究。 
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