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1 引言 

无线网络由于其移动性和灵活性给人们的生活带来了极 

大的方便，因此 日益广泛地进入我们的日常生活。近年来 ，一 

种新型的无线网络即移动Ad Hoc网络(MANET)⋯诞生了。 

移动 Ad Hoc网络是由一组移动节点(带有多个终端的路由 

器、移动通讯设备等)形成一个多跳的、临时性的自治系统。这 

种网络具有 自组织性、自成形性并能够随应用需要快速形成。 

它可以独立运行，也可以通过网关连接到现有的传统网络上。 

明显区别于另一种无线网络，即蜂窝网络。它不需要依靠任何 

固定的基础设施。这种网络模型中的节点共享相同的无线信 

道。由于节点的发送功率限制而且没有基础设施，因此它们需 

要互相合作一起完成数据的多跳转发工作 。这种网络的每一 

个节点不但充当终端而且充当路由器为其它节点转发数据 

包。节点的移动性及潜在的大量节点和有限的资源，使得无线 

Ad Hoc网络的路由协议设计极具挑战性。但由于其巧妙的通 

讯方式，使它在军事方面具有很大吸引力。另外，在民用方面 

也具有广泛的应用前景，如法律执行、灾害营救等。近年来Ad 

Hoc网络 日益成为一个非常活跃的研究领域。 

2 移动 Ad Hoc网络的特性及挑战 

2．1 MANET的特点 

不同于传统的有线网络，MANET由任意移动的通信设 

备组成。和传统 网络比较起来它具有如下一些特点： 

(1)动态的拓扑结构：组成网络的节点可以任意 自由移 

动，因此网络的拓扑可以随时发生快速而且不可预知的变化。 

(2)单向信道和双向信道同时存在：受通讯设备的发射功 

率或地理位置等因素影响．可能出现单向信道。通讯双方中， 
一 方可以直接发送信息给另一方 ，而另一方无法直接返回信 

息。 

(3)带宽有限性：受无线信道本身物理特性的限制，无线 

连接的带宽非常有限 ，再加上竞争共享无线信道产生的碰撞、 

信号衰减、噪音干扰等因素，因此实际可以达到的吞吐率远低 

于广播的最大传输率而且可用带宽经常变化。 

(4)能量的约束：移动网络的节点通常是由电池或其它能 

量有限的设备提供能量，这类设备的能量都是可耗尽的。因此 

协议的正常运行依赖于节点的能量存储情况。 

(5)安全性非常脆弱：和传统有限网络 比起来 ，这种网络 

更容易受到物理上的安全威胁。难以进行物理上的隔离保护， 

这就增加了被偷听、拦截和拒绝服务(DOS)攻击的可能性。 

2．2 传统路由协议面临的挑战 

无线 Ad Hoc网络最典型的特征就是拓扑结构的动态 

性。传统路由协议在 Ad Hoc网络环境中面If占着众多的挑战。 

首先，传统路由协议主要是针对固定网络设计的，很少考 

虑拓扑结构的变化。因此当网络的拓扑结构变化以后 ，传统路 

由协议需要花费很长时间才能达到收敛。如果在此之前 网络 

拓扑结构继续变化，那么传统路由协议可能始终朝着收敛状 

态不断靠近 ，但是始终难以达到收敛。其次，传统路由协议设 

计一般都基于双向信道假设。许多协议在单向信道存在的环 

境下不能很好地运行 ，然而单向信道确实出现在 Ad Hoc网 

络环境中。再者 ，无线信道的广播特性产生了许多冗余链路。 

因为每个节点的广播一般都覆盖周围多个节点。而对于传统 

路由协议来说很多连接都是冗余的。在有线网络环境中相邻 

网络间一般只有一个或少数几个路由器连接。冗余连接使得 

传统路由协议需要发送很大的路由更新报文 ，限制了网络的 

可扩展性。此外 ，由于传统网络环境中设备的能量一般可以持 

续供应，能量节省问题也是传统路由协议很少考虑的。作为给 

移动设备提供能量的电池，其能量都是很有限的。因此依靠周 

期性更新报文及需要节点做大量计算的传统路由协议都有不 

适应之处。 

5 现有的路由协议及其特性分析 

近年来关于 Ad Hoc网络的路 由协议，学者们 已经提出 

大量解决方案。在这里我们仅对点到点的路由协议进行分析 ， 

*)本文得到湖南省自然科学基金项 目资助(No．OlJJY2o64)。张顺亮 博士研究生，研究方向为网络服务质量、新型网络协议．叶澄清 教授， 

博士生导师，主要研究领域为计算机网络．李方敏 教授，主要研究领域为网络服务质量． 
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而不考虑组播路由协议。关于 Ad Hoc网络的路由协议分类 ， 

文献上有不同的方法。文[2]将其分为两大类，即 proactive和 

reactive。本文根据现有协议的工作机制大致将其分为四类： 

(1)主动(proactive)路由协议；(2)按需(on demand)路 由协 

议；(3)杂交(hybrid)路由协议；(4)全球定位系统 GPS辅助的 

路由协议。下面仅对其中典型的协议进行分析。 

5．1 主动路由协议 

这类协议的路由发现机制和传统路由协议相似。节点周 

期性地广播路由信息、交换路由信息、主动发现路由。同时维 

护 到达 网络 所有 节 点 的路 由。多 数 基于 距 离 向量 DV 

(Distance—Vector)和连接状态 LS(Link—State)方法的协议都 

属于这类。其中典型的几个有 ： 

DSDV (Destination Sequence Vector)[。 是 基 于 经 典 

Bellman—Ford算法基础之上的一种表驱动路由协议。它通过 

采用序列号机制区分路由的新旧程度消除路 由环路而提高了 

原算法。其缺点就是在源和目的节点之间只提供一条路 由且 

不支持单向连接。 

WRP(Wireless Routing Protoco1)[． 协议是在路径发现 

算法 PFA基础之上设计的。此协议要求路由节点交换每个 目 

标节点的距离及倒数第二跳信息。不同于 PFA，它强制每个 

节点对所有邻居节点关于倒数第二跳信息进行一致性检查， 

避免了“count—to—infinity”[5 问题。它解决了环路问题并且连 

接失败时可以加快收敛速度。缺点就是不能及时解决环路问 

题。 

CGSR(Cluster Head—Gateway Switch Routing)r~]是一种 

基于群的路 由协议 。它通过一个稳定的群算法 LCC(Least 

Cluster Head Change)把网络分成群并为每个群选出一个群 

首(cluster head)。利用LCC可以避免群首的频繁更替以保障 

群首身份的稳定性。每个节点维护两个表，即群成员表和路由 

表。节点使用 DSDV协议与邻居节点定期交换群成员表信 

息。为了传送一个数据包，当前节点首先在群成员表中查找 目 

标节点所在群的群首节点，然后在路由表中查找去往目标群 

首的下一跳节点。数据最终经由目标群首到达 目的节点。此协 

议的优点就是大大减小了一般DV协议路由表的大小，因为 

它为所有处于同一个群的节点只提供一个路由条目。但它在 

移动环境下维持群比较困难。 

属 于 这 类 协 议 的 还 有 FSRr 、HSRr 、OLSRr 、 

LANMARr 、TBRPFr 等。我们就不一一阐述。下面就这类 

协议进行讨论。 

这类协议的优点就是获取路 由的延时小。因为每个节点 

都保存着到其它节点的路由信息，这非常适合于有实时要求 

的应用。其中基于 LS的协议非常适合于有 QoS(quality of 

service)要求的应用。因为它能够提供连接的代价和容量信 

息。但这类协议也有一些缺点。基于 DV的协议简洁且计算效 

率高。但是收敛速度较慢。基于LS的协议通过全局网络拓扑 

结构信息的定期交换解决了上述问题 ，但其泛洪式(flooding) 

扩散连接状态信息将会产生过高控制信息开销，特别是在高 

度动态的环境下。当网络规模较大、移动速度较高时，主动路 

由协议受到一定限制。因为定期交换路由信息会消耗大量有 

效带宽并且耗费大量的节点能量。 

5．2 按需路由协议 

按需路由协议的设计思想是只有在需要时才进行路由发 

现，以缓解主动路 由协议由于周期性交换更新信息带来的开 

销和扩展性问题。这类协议一般通过请求／应答过程来发现到 
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一 个 目标的路由。它们的控制信息包一般都比主动协议的小 ， 

可以在一定程度上减少路由开销。这种路由协议在需要路由 

信息时，都经过一个路由发现阶段 。当节点要发送数据包时， 

先以泛洪式广播路由请求包。当路径发现后或者所有可能的 

路径都查找完时这个阶段结束。接下来路由维护阶段一直持 

续到这条路由不再需要或者 目的地变成不可到达时。其中典 

型的协议有以下几个 ： 

AODV (Ad Hoc On—De mand Di stance Vector Routing 

Protoco1)Dz]是一种基于 DSDV的路由协议。它通过基于需求 

的机制提高了 DSDV的效率。相对于其它同类路 由协议，其 

优点是提供组播支持 。而不足之处是只支持双向连接并且为 

每个源和目的节点只维持一条路由。 

DSR(Dynamic Source Routing)[】 使用源路 由而不是逐 

跳路由机制。这个协议主要包括两个阶段：路由发现阶段和路 

由维护阶段。当节点需要发送数据包而发现没有到 目的地的 

路由时就广播路由请求信息。当目标节点或含有到 目的地有 

效路由的中间节点收到此信息就会返 回应答信息。应答信息 

可以按原路逆向返回也可以另寻新路返 回。源节点在每个数 

据包的头部包含了所需路由信息后发送包。此协议的优点就 

是中间节点不需要保存任何路由信息 ，因为路由信息已经包 

含在包的头部。DSR不需要任何节点定期交换信息。其缺点 

就是当网络的规模较大时，包的头部包含大量的路 由信息使 

得开销将很快增大而影响扩展性。 

TORA(Temporally—Ordered Routing Algorithm )[ ‘]的 

关键点是把控制信息局限在拓扑改变节点周围很小的一个范 

围里。这个协议包括路由建立、路由维护、路由删除三个部分。 

在路由建立和路由维持阶段 ，每个节点通过请求／应答过程建 

立一个以源节点为根的有向无环图。方向是根据相邻节点相 

对于源节点的“高度”值来确定的。它的缺陷就是潜在的抖动 

现象会引起类似于“count—to—irdinity”的稳定性问题。此外 ， 

其性能还依赖于网络的高度连通以提供所需的多条备选路 

径。 

On demand类协议讨论：相对于主动类协议，这类协议产 

生相对较少的路由控制信息开销。但其共同缺点就是获取路 

由会有相对较高的延时，因此不太适合于实时应用。由于路由 

是临时建立起来的，很难进行资源预 留以便提供 QoS服务． 

这类路由协议中一个很重要的环节就是选择路 由的标准．目 

前多数协议采用的标准是最短路径，但这并不一定是最好的， 

也可 以考 虑其它标 准。如 ABR[】5]选择 相对稳 定 的路 由， 

SSR E“ 选择信号强度高、稳定性好的路 由。这样可减少因不稳 

定而重新建立路由的开销。另外一个很重要的考虑就是在源 

和 目的节点间选择多条还是一条路 由。研究表明[】 ：如 DSR 

那样选择多条路由能够有效提高路 由协议的性能。实际上就 

是以存储空间来换取效率。目前 已有不少研究利用多条路由 

提高现有的路由协议性能。其中很重要的两种思想就是文 

[18]所提 的 Path Disjoin方法和文 [19]所提的 SMR(Split 

Multi—path Routing)机制。 

5、5 杂交路由协议 

这种路由协议是在前两种协议的基础之上而来的。其设 

计思想就是同时采用主动和按需协议，发挥两者各 自的优越 

性又尽量避免其各自的不足。采用主动协议是为了减少寻找 

路由的延时，另一方面使用按需的协议来减少路由控制信息 

开销。这类协议 目前还不太多。其中典型的有以下几个： 

ZRP(Zone Routing Protoco1)r ]的基本思想就是每个节 
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点预先定义一个以自己为中心，范围为几跳的区域。区域内的 

节点相互通讯时采用主动路 由策略。需要进行区域间通讯时 

采用按需路由策略。当目标节点不在区域内时，路由请求包就 

通过区域边界点进行广播。这个路由协议把主动路由开销限 

制在区域内，而按需查询的开销仅限于选取的区域边界节点。 

这个协议的缺点就是性能依赖于区域半径参数。当网络节点 

密集而且移动速度快时，小区域半径较为合适。反之，大区域 

半径较好 。 

CEDAR (Core Extraction Distributed Ad Hoc 

Routing)[2妇协议是通过在网络中建立一个稳定的虚拟核心 

来扩散路由信息。为了建立一个稳定核心就必须尽量减少组 

成核心的节点数目。协议通过最小覆盖算法 MCDS的近似算 

法将网络分成不同的域。每个域仅包含一个属于 MCDS的主 

域节点。此节点收集网络路由信息并在 MCDS中扩散，并以 

此来计算各节点闭的最短路由。采用 MCDS的优点就是连接 

非主域节点间的连接失效时，MCDS可以充当备份路由。此外 

这个协议可以提供一定 Qos支持。但是随网络规模增大路由 

更新引起的开销急剧增加而影响了协议的可扩展性。 

杂交型协议讨论 ：这类协议的关键点是如何巧妙地结合 

主动和按需两类路由协议 ，达到取长补短的效果。这类协议的 

构成相对复杂一些。其关键点在于两种协议应用区域的划分。 

两种协议的适用环境不同，因此合理的划分方法应该随不同 

情况采用 自适应的策略，协议的性质在主动和按需之间应随 

网络的具体环境变化可以自动调整。 

5．4 全球定位系统(GPs)辅助的路由协议 

这类协议的共同特点就是建立路由时利用 GPS提供的 

有关节点位置信息更有效地朝着 目的节点方向寻找路由，这 

就减少了漫无目的地搜索路由带来的开销。这类协议中典型 

的有以下几个： 

DREAM (Distance Routing Effect Algorithm For 

Mobility)[2。 的特点就是距离效应和移动速率两个规则的运 

用。距离效应就是两个节点相距越远，它们的移动速度相互看 

起来就越慢。节点移动速度越快，其最新位置信息的发布频率 

就越高。每个节点维持一个包含所有节点位置信息的表。根据 

上述规则每个节点定期广播控制信息来通知其它节点自己的 

位置信息。发送数据包时 ，源节点根据表中位置信息，选择一 

些朝着 目的地方向的节点作为中转节点并包含它们于数据包 

的头 部。中转节 点继续 同样 地工作 直到包 到达 目的地。 

DREAM 对于节点移动速度表现出很好的强壮性，但是在重 

负荷环境下效果较差。 

LAR(Location—Aided Routing)[2 ]的工作方式和 DSR非 

常相似。区别之处就是它利用了 GPS提供的信息执行了一种 

“有限泛洪”路由请求方式。需要发送路由请求包时，源节点根 

据目标节点的位置和速度信息计算一个区域作为请求范围并 

附之于包头。只有位于请求范围内的节点才可进行路由请求 

信息的转发，从而减小了发现路由的开销。 

同类的协议还有 GPSR[。 、GLStzs~,OeoCast[2 等。这里 

不再赘述 。GPS辅助类协议讨论： 

利用 GPS提供的节点位置信息可以减少漫无 目的地泛 

洪方式广播造成的开销。代价是交换节点坐标信息的开销。其 

缺点是依赖于 GPS可能限制其应用范围。这类协议的关键点 

是如何有效利用 GPS提供的位置信息又能尽量减小交换位 

置信息带来的开销 ，以免得不偿失。 

4 路由协议的加强 

4．1 路由协议的加强策略 

Ad Hoc网络环境下理想的路 由协议应该满足以下几个 

要求：分布式运行、提供无环保障、对单向连接的支持、能够节 

省能源、具有安全性保障、良好的扩展性、提供 Qos支持。为 

了达到这些要求有以下几个关键问题需要妥善解决。 

(1)安全性保障 在 Ad Hoc网络环境中，节点协同工作 

对于路由协议的正常运行非常关键。任何恶意的节点都可以 

破坏路由协议的有效性。如篡改路由信息、只接收而不转发数 

据包。因此安全的路由协议必须能有效地检测出恶意的节点 

并报告这些事件．维持一套规则来反映其它节点的历史行 

为[2 。根据节点的表现情况，选择可信度较高的节点而避开 
一 些恶意节点来建立路 由。鉴别恶意节点就要依靠数字签名 

等机制。由于 Ad Hoc网络路由协议的分布式要求，传统的依 

靠集中式 CA为基础的公钥／私钥安全机制已经不太适应，因 

此分布式安全机制才是有效的出路。 

(2)路由协议的可扩展性 增强可扩展性的关键就是在 

大规模网络环境中如何降低路由协议控制信息的开销。在这 

方面有很多措施可以考虑。如 FSR通过选择性地调整路由更 

新频率。OLSR通过 MPR[2B]减小了控制信息包的尺寸及转发 

这些包的节点数量。TBRPF通过限制路由更新包在叶节点传 

播且在源树(source tree)中只报告差别信息。此外 ，群和层次 

拓扑结构的运用也可有效减小路由表大小和路由信息处理开 

销。CGSR、HSR、ZRP、LANMAR只保存近处节点的路由条 

目，CGSR和 HSR通过群首以层次方式扩散路 由信息及数据 

转发。LANMAR对远处的组只保存一个界标(1andmark)节 

点条 目而大大减小了路由表的大小。此外，巧妙地利用 GPS 

也可以提高协议扩展性。 

(3)对Qos的支持 Qos的支持主要是指能够保证用户 

所规定的一些服务特性，如延迟、带宽、丢包率等．Ad Hoc网 

络提供 QoS支持比较困难 ，但仍可以从多层次考虑来解决 。 

路由协议可以结合 MAC层的 DCF函数来提供区分服务[| 、 

最小速率保证等。考虑设计 QoS感知的路由协议 ，也就是在 

期望的QoS基础之上考虑最小搜索、距离、流量状况来选择 

路由。在泛洪式路由发现阶段结合QoS要求信息，如带宽、延 

迟等，直接终止一些不满足要求的路由搜索。在基于 TDMA 

系统的MANET中可以通过一些带宽计算方法在源和 目的 

节点之间进行资源预留以提供 Q0S支持。此外 ，在源和 目的 

节点之间建立多条路由也可以更有效地提高对 QoS的支持。 

(4)路由协议的自适应性 如前文所述的两种(主动和按 

需)路由协议各有所长 ，但它们都难于理想地适应各种不同网 

络环境，因此考虑改造这两种协议使其具有一些对方的优点 

将是一条出路。例如减小主动协议的开销。一方面可以考虑根 

据网络当前的负荷状况只维持到活跃节点的路由来减小更新 

开销。另一方面根据网络的移动速度自适应地调节局部和全 

局路由信息更新频率 。为了减小按需协议的路由延时可以考 

虑让其自适应地保存一些和最近经常活跃节点相关的路由信 

息。此外 ，如何结合二者以取得路由开销和路由延时平衡的杂 

交协议是一个不错的策略。如前文所述 ZRP的不足之处也可 

以考虑采用 自适应的策略调节区域半径来改进。根据节点移 

动速度或平均连接持续时间等标准采用自适应的策略让杂交 

协议的性质在主动和按需之间动态地调整。当网络比较稀疏、 

节点移动较慢时使其趋向于主动协议。反之，则使其趋向于按 
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需协议。 

4．2 一个新型路由协议框架 

在前面对路 由协议及其策略的分析与探讨基础之上，我 

们提出一个新型路由协议框架的构想。这个路由协议是基于 

骨干 backbone[3o]思想之上具有高度自适应性的杂交路由协 

议。首先对文[38]构造骨干网的约束条件加以放宽。使非骨干 

节点距骨干节点的距离 由仅限于一跳改变为可以相距多跳。 

根据网络节点的移动速度、密度等使骨干节点和非骨干节点 

的身分可以改变。其中网络节点的密度可以根据邻居节点的 

数量来判断。节点移动速度可以根据邻居节点的增加或减少 

速率、连接的断开频率、连接的平均持续时间等来判断。骨干 

网的大小可以动态变化。在骨干网中采用可 以提供一定 QoS 

支持的主动路由协议 ，而在非骨干网中采用按需路由协议。这 

样新协议的性质可以在主动和按需之间动态调整。为了减少 

主动协议的开销 ，根据网络拓扑的变化速度 自适应地调节更 

新频率。为了提供 QoS，我们结合 MAC层协议和现有的带宽 

计 算方 法提供 最小速 率保 障。结合 令牌桶 机制和 IEEE 

802．11的 DCF函数提供区分服务。对于顺从流(conformant 

traffic)采用较小的 DIFS，而对非顺从流采用较大的 DIFS。此 

外 ，计划在协议中嵌入一种分布式认证机制来区分恶意节点 

以保障其安全性。 

结束语 目前关于 Ad Hoc网络的研究非常活跃，尽管 

学者们已经提出了大量的路 由协议 ，但还有很多问题都有待 

于进一步研究，主要有以下几点： 

(1)安全的路 由协议 ：目前提出的路由协议基本上都没有 

考虑安全性 ，但 Ad Hoc网络由于自身特性更容易遭到攻击。 

现在能够适应于 Ad Hoc网络环境的分布式安全机制还很不 

成熟。 

(2)协议节能策略：节点能量的消耗不仅考虑接收和发送 

数据 ，而且节点在听和空闲时的能量耗费也不可忽视。让节点 

在必要时进入睡眠状态以节省能量耗费的策略也很有意义。 

(3)提供 QoS的路由协议 ：Ad Hoc网络环境下拓扑结构 

高度动态变化给Qos支持带来很大困难。如何结合MAC层 

协议以减轻或消除拓扑变化对 QoS的影响也有待于继续研 

究。 
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