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Abstract In this paper，the recent progress on chaotic cryptography is summarized firstly．Then a novel pseudo— 

random bit generator based on coupled Logistic maps is proposed．Theoretical analysis and numerical experiments 

illustrate that it is superior tO those in the literature．Finally，some examples are given to demonstrate the applications 

in the stream—cipher algorithms． 
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1．引言 

近年来，混沌密码学得到了大量的研究，各种混沌加密算 

法的设计方案不可胜数，其中大多数混沌加密系统基于离散 

时间、离散值系统。由于连续值系统定义在连续域上，使得一 

些传统密码学技术(如 Shannon熵)不能直接推广到这种系 

统，再加上性能分析和实现上的复杂性，人们对连续值系统的 

研究还较少[63。目前，混沌密码系统主要有两种类型：混沌序 

列密码和混沌分组密码。 

·混沌序列密码 ：使用混沌系统产生伪随机密钥序列加密 

明文得到密文。大量的混沌系统已被用作伪随机序列发生器， 

如：2一D H6non map[”]，Logistic map[“]．广 义 Logistic 

map[ ，拟混沌非线性滤波器m]，分段线性混沌映射 。 

等等。 

·混沌分组密码：一种方法是用明文作为初始条件／控制 

参数 ，迭代／反迭代混沌系统产生／恢复 密文／明文[2 26]。另 
一 种方法是将混沌吸引域分成 N个 c-区域，每个 ￡一区域对应 
一 个或多个字符，迭代混沌映射，以轨道点落入字符 s对应的 

e一区域 Ns时的迭代次数作为密文。解密时只需从相同的初始 

条件出发，迭代 Ns即得明文 “。其他方法可参见文[4]及其参 

考文献。 

然而 ，现有的大多数混沌加密算法缺乏严格的安全性和 

性能分析，而且许多系统已被证明是不安全的L】 ，更多的系 

统则性能较差[3 ]。我们认为要从密码学的观点考虑混沌系统 

并对所设计的密码系统的密码学属性进行全面而仔细的分析 

与评价。因此，研究人员首先要清楚密码学与混沌理论的基本 

关系以及使用混沌系统的基本原则。 

已有的研究[6 表明混沌与密码学之间有许多相似之处， 

也有对混沌密码学影响巨大的差别，详见表I。 

表l 混沌理论 与密码 学之 间的 关系 

混沌理论 传统密码学 

对初始条件和控制参数的极 扩散 

端敏感性 

类似随机的行为和长周期的 
相似点 不稳定轨道 伪随机信号 

混沌映射通过迭代，将初始 密码算法通过加密轮产生预 

域扩散到整个相空间 期的扩散和混乱 

混沌映射的参数 加密算法的密钥 

混沌映射定义在实数域内 加密算法定义在有限集上 不同点 

。 密码系统的安全性和性能 

为加密算法选择混沌映射也不是一件容易的事情．我们 

认为选取的混沌映射应具有如下属性 ：混和属性、鲁棒混沌和 

大的参数集。需要指出具有以上属性的混沌系统不一定安全 ， 

但不具备上述属性则得到的混沌加密系统必然是弱的。 

·混和属性 ：将明文看作初始条件域，则混和属性是指将 

单个明文符号的影响扩散到许多密文符号中去。显然，该属性 

对应密码学中的扩散属性。具有混和属性的系统具有较好的 

统计特性：当迭代轮数一o。时．密文的统计性质不依赖于明文 

的统计性质．从而由密文的统计结构不能得到明文的结构。 

·鲁棒混沌 ：鲁棒混沌是指在小的参数扰动下 ，系列仍保 

持混沌状态。但是，一般来讲大多数混沌吸引子不是结构稳定 

的，而非鲁棒混沌的系统具有弱密钥。例如 ，Logistic映射式 

(1)不是鲁棒混沌的。在 r=4附近扰动时，系统结构不稳定。 

因此选择混沌系统时要倍加小心。 

·大的参数集：密码系统安全性的一个重要的衡量指标是 

Shannon熵，即密钥空间的测度，在离散系统中常用 logzK近 

似，其中K为密钥的数 目。因而，动力系统的参数空间越大 ， 

离散系统中反应的K就越大。 

综上所述，选择混沌系统中，我们应该考虑在大的参数集 
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中具有鲁棒混沌和混和属性的系统。根据以上思想，本文基于 

耦合 的 Logistic映射提 出了一种新颖 的伪 随机位发 生器 

(PRBG)。它具有完美的密码学属性 ，以此构造的序列密码系 

统具有安全性高 ，加密速度快和易于实现的特点。 

2．基于耦合 Logistic映射的伪随机位发生器(CL— 

M — PRBG) 

考虑 Logistic映射： 

+1=r‘Y ‘(1一 ) 

其中yE[o，1]，rE[o，4]。 

Logistic映射在混沌理论中已被广泛研究，而且易于实 

现，因此它被广泛用于数字混沌密码系统“ 1。但是只有当 

控制系数 r一4时，Logistic映射才是一个满射且有完美的混 

沌特性，因此在这些密码中r必须选择在r=4．0n近，这就使 

得密钥空间非常小。其它易于实现的映射是分段线形映射，比 

如 Tent映射和推广的 Tent映射[17 “ 。为了提高分段线 

性映射的复杂性以及克服有限精度所造成的动力学行为的退 

化，文[2]采用了耦合和扰动的技术。虽然，上述基于分段线性 

映射的密码系统易于实现 ，加密速度快，但终因分段线性的安 

全性不高。为此，我们修改非线性映射——Logistic映射使之 

具有前节中列出的几种属性。在式(1)中，取 r=4，令y—z+户 

(rood 1)， ∈[o，1]，P为任意非负实数，得如下系统： 

z+P mod(1)一4 +P mod(1))(1一【z+声)mod(1)) 

(2) 

对 任意给定得 P∈R 。系统式(1)和系统式(2)拓扑共 

轭 ，从而系统为混沌系统，这就使得混沌系统(2)在一个大的 

参数空间(户∈[o，+。一3])内具有鲁棒混沌，而混沌系统对参 

数的敏感性以及由此产生的遍历性保证了系统式(2)的混和 

属性。 

但混沌系统在有限精度下离散实现时会出现严重的退 

化，如短周期等，忽视这个问题必将降低密码系统的安全性。 

工程上已有几种方法可以解决这些精度问题，如使用较高的 

有效精度、基于扰动的算法以及耦合多个混沌系统。在我们的 

设计中，采用扰动和耦合的组合方法解决了这个问题，同时也 

增加了系统的分析复杂性。 

我们提出如下系统 ： 

f y1( +1)=4y1( )(1--y1( )) ⋯ 

I y2( +1)一4y2( )(1--yz( )) 

其中y．,=x．-bp(mod 1)，x．E[o，1]，pE(o，1)。 

从而上述系统也可写成， 

(z1( )+户1)(mod 1)3 

(z2( )+p2)(tood 1)] (4) 

V P ，P：∈(0，1)，取初值 z (o)， (o)，得两个混沌轨道{z 

( )}，{z2( )}。 

一 E科Xlq- pl(romo㈣d 1)<>／1 ／ 
f 1 +户2(rood 1)≥ 1／2 

gz(xz)=／o z2+户2(rn0d 1)<1／2 
g(x1，zz)=g1(z1)(王)gz(xz) (5) 

贝0 K( )一g(z1( )， ( )) 一0，1，⋯⋯ (6) 

为一伪随机位序列。我们称上述伪随机位发生器为基于耦合 

Logistic映射的伪随机发生器，简记为 CLM--PRBG。 
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为了得到密码学上所要求的长周期，我们采用文[2]中的 

扰动算法。具体方法如下 ：用两个 m—LFSR产生2个伪随机分 

布信号，并用这两个信号分别扰动{z ( )}和{ ( )}的最低的 

一 位，扰动时间间隔分别为△1，△2，取 ≥ ·log：c]≥[1．44 
· 

，其中 为受扰混沌映射的 Lyapunov指数，Fx]表示不小 

于 z的最小整数，从而，当有限计算精度为 n一位时，两个信号 

经一次迭代后的最小差别2～将变成 c ·2一·(2一 )。带有扰 

动的CLM—PRBG如图1所示。 

图1 带扰动的 CLM—PRBG 

5．CLM—PRBG的密码学属性 

一 个好的伪随机位发生器除运行速度快，易实现外，还要 

求它所产生的位序列{K( )}具有一系列的密码学属性。如 

{o，1}上的均衡性、较长的周期、较高的线性复杂性，以及零相 

关和类似 艿的自相关性等等 。下面从理论上说明我们设计的 

CLM—PRBG具有所有以上属性，数值实验结果(见第4节)也 

进一步验证了理论分析。 

5．1 0—1均衡性 

容易计算 Logistic映射式(1)在 r=4时的轨道点的概率 

密度 ： 

一

号 ’。 

由此，我们可以得到混沌映射式(2)的轨道点的概率密度函 

数： 

f ．— ：= -_：：：=，1一户<z<1 《 二 
【 ~／—I-[2(x+—p)--1]Z’。、。⋯  

定理1 由(4)，(5)，(6)式给出的 CLM—PI G满足 P{K 

( )一O}一P{ ( )一1}，即{ ( )}在{0，1}上均衡取值． 

证明：首先证明g (z )和gz(zz)所产生的序列是O一1均 

衡的。实际上， 

P{g1(z1)一0}一P{(z1+P1)(rood 1)< ÷) 
u  

O．5 

户{g1(z1)一 1}= 户{(z1+ 户1)(mod 1)≥ 1}= 

_ 0·s 

即 P{g1(z1)一 O}一 P(g1(z1)一 1}= 0．5。同 理 可 ft． 

e(g2(z2)一 0}一 P{g2(xD 一 1}一 0．5 

～ 

+“+“ ～～～～ 
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另外，根据组合操作XOR(异或)的定义，我们有： 

P{ ( )： 0}=P{gl(zl( ))一 0}·P{ ( 2( ))一 0}+ 

P{g1(z1( ))一 1}·P{gz( ( ))一 1}一 0．5× 0．5+ 0．5× 

0．5— 0．5 

同理 ， 

P{ ( )一 1}一 0．5 

显然 ，以上推导是基于连续条件的。事实上，当混沌系统 

在扰动下离散实现时，每个混沌轨道都会被扰动到某一个附 

近轨道。因此，所有的轨道都会光滑地服从于 f(x，户)的离散 

形式的概率密度。对f(z，户)的离散情形，上述推导仍成立，即 

P{ ( )= 0}≈ P{ ( )= 1} 

5．2 长周期 

当遍历混沌系统连续实现时，对几乎任意的初始条件 ，轨 

道的周期都是无限的，但是。正像第2节所指出的，当混沌系统 

在有限精度下实现时就会出现短周期问题。下面。我们说明加 

入适当的扰动可以解决这个问题。我们用两个 m—LFSR作为 

扰动伪随机数发生器(PRNG)，它们的长度分别为 L】， ：，扰 

动时间间隔分别为 △。，△z，则 z-( )，z：( )的周期分别为 

l△l(2‘1—1)， z (2上2— 1) 

其中 。， 为两个正整数[2]，这样 ，{ ( )}的周期将为： 

Lcm(a1△l( 1— 1)， △z(2上2— 1)) 

其中 Lcm(s，f)表示 s，t的最小公倍数。 

若选择的 △。，△：和 L1， ：满足 

Gcd(Al，△z)一 1，God((2‘l一 1)，(2‘z一 1))： I 

则{ ( )}的周期将为： 
— Lcm(a~，az)·△】·,62·(2‘1—1)·(2工2—1)≈Lcm(al， ) 

·Al·△z·2Ll 工z 

其中 Gcd(s，f)表示 s，t的最大公约数。由此可见，对大多数安 

全应用来说，该周期是足够长的。 

5．5 复杂性及相关性分析 

确定性系统的演化完全由参数空间和初始条件所决定， 

但是 ，要完全确定参数和初始条件需要无限多的信息和无限 

精度的测量系统，这都是不易做到的。但是混沌系统离散实现 

时，情况就大不一样了：这等价于将相空间分成有限个区域， 

观察在这些区域上的演化规律。由此导出的粗粒动力学称为 

符号动力学 ，而且 Logistic映射式(1)的O一1符号动力学 已日 

臻完美 弛]。现有的理论表明，在混沌吸引域内，对任意的初始 

条件 Logistic映射具有唯一的概率分布。因此 ，只要 z1(O)≠ 

z：(O)或者 P1≠户2，动力系统式(4)所产生的混沌序列 {Xl( )， 

zz( )}是渐近独立的，从而 g1(xl( )，P1)，gz(z2( )，Pz)也是 

独立的。由此可知{ ( )}独立分布。在文[33]中，作者证明了 

独立同分布的二进制序列有1／2序列长度的线性复杂性。这样 

{ ( )}(f=1，2，．．·，，1)就有接近 n／2的高线性复杂性(，l≤ )。 

同时，由于{ ( )}独立同分布，它有类似 的自相关性和几 

近于0的互相关性。 

5．4 实验 

选择有限计算精度 n=32，两个 m—LFSR的长度分别为 

厶=16， =17，扰动的间隔分别为 △l=99，AZ 102。预迭代 

次数m一2O，初始条件和控制参数随机产生。随机选取{ 

( )}的一个大的子序列(比如从 一10 到 =2×10 )来测试 

CLM—PRBG的密码学属性。图2中a)，b)，c)分别为子序列的 

O，1比、线性复杂性以及 自相关性，d)表示两个子序列的互相 

关性。我们看到实验结果与理论分析是吻合的。 

a】 输出序列中的 0、1分布 

b) 线性复杂性 

c) 自相关性 

d) 互相关性 

图2 CLM—PRBG的密码学属性 

4．CLM—PRBG在序列密码中的应用 

基于上述CLM—PRBG，可以构造许多不同的实用序列密 

码 ，图3给出的序列密码也许是其 中最简单的一种。在这种序 

列密码中，密钥空间为[o，13~[0，1]X(0，1)X(0，1)。 

图3 基于有扰 CLM—PRBG 的一种简单的序列密码 

如果有限计算精度为 n位，则密钥熵将为4n位。而且易 

于软、硬件实现，速度仅次于简单的线性和分段线性系统。只 

要稍微改变 CLM—PRBG的结构 ，增加小的实现开销 ，就可以 

大大增加系统的密钥熵和安全性。例如，叠加上面的 CLM— 

PRBG，可以使密钥熵变为8n(n为有限精度)，而实现开销只 

增加了一倍左右 ，见图4。其它序列密码算法见文[2]。 

C L M-PRI~ I 

(有扰动)广_’ 

(t1(D， (D) 

(有扰动) 

PR

动

BG

)
2 k2(O

, 

图4 两个CLM—PRBG叠加后的 PRNG 
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从第3节的分析和实验，知道图3所示的序列密码具有几 

近完美的密码学属性，但这只是好密码算法的必要条件，却不 

能保证密码系统的安全性。因此 ，检验一个密码系统是否安 

全，还要检验该系统抗各种 已知攻击的能力。在传统密码学 

中，常用的攻击方法大致可分成两类： 

·重构密钥 ：唯密文攻击、已知明文攻击以及穷举攻击 

等它们的最高攻击目标都是从已知的明文或密文中推导出密 

钥 。 
·针对系统弱点的攻击 ：例如差分／线性攻击，相关性攻 

击，各个击破以及一些攻击方法的组合方法。 

显然，从由CLM—PRBG产生的伪随机序列 五( )中提取 

或推导出密钥 是不可能的，而伪随机扰动也使密码分析更 

加困难。在混沌密码学中也出现了一些专门用于分析混沌密 

码系统的有效方法。例如，基于混沌同步的分析方法、基于离 

散混沌系统弱化的统计属性的分析方法以及一些只针对相应 

密码系统的分析方法。首先基于混沌同步的分析方法不适用 

于本文中的系统，其次在扰动情形下，用统计学方法难以奏 

效。而有针对性的密码分析方法不能推广。由此可见，基于 

CLM—PRBG(带扰动)的数字混沌密码系统对所有的 已知的 

分析方法都是安全的。当然，关于安全性的最终结论还有待于 

进一步的分析。 

需要注意的一点是，在我们的 CLM—PRBG中存在弱密 

钥。假使 t(O)= z(O)，参数分别 户l， ，PRBG产生伪随机位 

序列五( )．固定 (O)， z(O)，交换两系统的参数。产生位序列 

五( )．如果两个子系统受到的扰动相同。扰动区间也相同。则 

五，( )=五( )。这样导致密钥空间减少了1／2。为解决这个问题。 

应使用不同的扰动PRNG或扰动间隔，并使预迭代次数m> 

max(~l。△2)。 

结论 本文提出的 CLM—PRBG克服了现有文献中的伪 

随机发生器的设计中存在的缺陷，具有安全性高、速度快和易 

于实现等优点，可以满足大多数实际应用。但应该看到设计一 

个安全性高、性能优的序列加密算法并不是一件简单的事情。 

理论上的安全性还有待实际攻击的检验．为了提高密码系统 

的安全性，一种直接的方法就是采用更加复杂的混沌系统来 

产生伪随机序列．然而，相应地会增加实现上的困难和降低系 

统的运行速度。另外，从信息论的角度。系统地分析混沌理论 

和传统密码学之间的关系，进一步从理论上探索混沌理论在 

密码学上的应用价值和应用准则是混沌密码学亟需解决的问 

题。 
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