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Abstract In MPLS／GMPLS networks，a range of restoration schemes will be required tO support trade．offs between 

service interruption time and network resource utilization．Ahhough，the tradition protection—based and reservation— 

based recovery schemes exist some merits，but they can not provide a good trade—offs．In this paper，we propose a 

Prognostic Segment-based Sharing Recovery M echanism(PSSRM )for restoration of connection over shared bandwidth 

in a fully distributed GMPLS architecture．PSSRM can use QoS constraints such as bandwidth and recoverv time to 

obtain the good trade—offs of recovery time and resource efficiency． 
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1 引言 

路径错误恢复的目的在于自动地帮助网络管理者检测并 

且从错误状态中恢复，而无需人为的干涉，因此。不会引起网 

络用户的使用不便。通过应用一些错误恢复策略，服务提供者 

就能缩短错误的恢复时间和提高错误正确恢复的比率等，也 

就保证了服务质量协议(Service Level Agreement)。在网络发 

生问题后，服务流量的快速错误恢复不仅在当前是至关重要 

的，而且在将来的 IP和数据传输网络更为必需和必备。现在， 

在 基 于 MPLS(Multi—Protocol Label Switch)和 GMPLS 

(Multi—Protocol Label Switch)的传输网络中，有关错误恢复 

机制的研究正在展开。 

目前 ，典型的错误恢复机制有两大类型：1+1／1：1／1：N／ 

M：N保护式和预留型。保护式的错误恢复机制在错误发生前 

就建立了备份路径，一旦错误发生 ，在工作路径上的流量就能 

迅速地切换到备份路径上 ，其主要特点就是错误恢复时间短， 

但缺点是事先计算并分配资源 ，从而导致资源严重浪费 ；预留 

型的错误恢复机制在错误发生后才开始动态计算备份路径并 

分配资源 ，其主要特点就是资源利用率高，但缺点是错误发生 

后才动态计算路径，导致错误恢复时间长，错误恢复率不高。 

鉴于此，本文提出了一种基于分段共享的预测式错误恢 

复 机 制 (Prognostic Segment-based Sharing Recovery 

Mechanism--PSSRM)，它克服了前述缺点，在最大程度上做 

到了错误恢复时间和资源利用率的平衡。它需要事先对网络 

拓扑 进行 分段 ，根 据分 段粒 度因子 (Segment Granularity 

Factor--SGF)为每个分段计算备份路径(这个过程可以由网 

络管 理 员手 动配 置 也 可 以使 用算 法 自动 由每 个 Cross 

Coru1ect——Xc计算)。在错误发生后，选择距错误发生点最 

近的分段备份路径，分配资源并切换工作路径上的流量。 

2 基于分段共享的预测式错误恢复机制 

这是一种新型的错误恢复机制，在某些方面它的恢复机 

制类似于保护式和预留式错误恢复，但是它融合了两者的优 

点，在最大程度上克服了两者的缺点，如低资源利用率和长错 

误恢复时间。 

在 PSSRM错误恢复机制中，错误恢复步骤包括：1)建立 

工作路径，同时可选地建立备份路径；2)错误发现 ；3)错误通 

告 ；4)错误恢复；5)正常化。 

2．1 PSSRM 的路径建立 

2．1．1 PSSRM 的资源分配 在路径 (LSP)建立过程 

中，PSSRM 使用 RSVP—TE协议。与传统的事先分配资源的 

保护式错误恢复机制不同的是，PSSRM 在建立工作路径之 

前 ，需要根据分段粒度因子对整个网络拓扑进行分段，并为其 

中的预定 的链接建 立备份 路径。因此从 某种 意义 上说 ， 

PSSRM 的备份路径与工作路径的建立没有什么逻辑上的联 

系 ，它们是两个独立的过程。值得注意的是 ，PSSRM 在建立 

备份 LSP时，并不申请分配资源，它需要作的仅仅是为备份 

路径上的每个 LSR(Label Switch Router)标记一下备份路 

径，也即分配一个标记 ，从而标示一条备份 LSP的存在。下面 

通过图1来描述整个过程 ： 

R呲  R呲 口 R■栅 R■栅  

E F C 

图1 路径建立 

玉怍 

⋯ ⋯ 鲁毋 L 

当 RESV消息沿着备份 LSP通过每个 LSR时，它将动 

态刷新每个 LSR的软状态，把连接超时记时器清零 ，同时它 

申明资源分配为零。这样周而复始的运转保证备份 LSP的存 

在。当错误发生后，PSSRM 只需要在 RESV中携带要分配的 

资源 ，为备份 LSP分配资源，等待从工作 LSP上切换流量到 

*)电子科技大学青年科技基金资助项目，编号：YF020802．徐 洁 副教授，从事计算机网络．网络体系结构和协议研究．郭星廷 研究生，从 
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备份 LSP。 

2．1．2 PSSRM 的资源共享 PSSRM 具有资源共享的 

能力。因为在 PSSRM 中。工作 LSP和备份 LSP的建立过程 

是两个独立的过程 ，所以多个工作 LSP可以共享同一个备份 

LSP。一条 备份 LSP可以被共享 的数 目可 以手 动配置到 

PSSRM选路算法中。 

需要特别指出的是：当一条备份 LSP的原有申请的带宽 

无法满足新的工作 LSP的切换流量带宽时，PSSRM 对这个 

问题提供了一个很好的解决方案。首先 PSSRM 会试图根据 

新的切换流量带宽在最近的备份 LSP上申请新增带宽，同时 

由于 PSSRM具有 Qos机制。它的Hold—On—Time约束将对 

整个错误恢复时间约束 ，如果申请带宽超时将放弃这条备份 

LSP。在次优的备份 LSP进行考察。如果次优备份 LSP尚未 

申请带宽。则申请需要的带宽，如果已经申请带宽并且大于需 

要的带宽 。则切换流量 。如果小于需要的带宽。则申请新增带 

宽。如果还不能在时限内分配资源，则需要到次次优的备份 

LSP进行同样考察，依次类推。直到 Hold—On—Time超时。从 

而导致此次错误恢复失败。但是从仿真试验看．这种最坏情况 

发生的几率非常低，因此对 PSSRM 的性能影响甚小。 

最后，PSSRM 在多切换流量共享同一个备份 LSP时采 

用类似 CSMA—CD机制，保证每个切换流量能在该备份LSP 

上传输。 

I 

R 

2．1．3 PSSRM 的备份 LSP建立 PSSRM 的备份 LSP 

建立在时间上也有其特点，如表1所示。 

表1 

Calculate Resource Cross— 
Category 

Path Assignment c。nnect 

1 Before Be fore Be fore 

Z Be fore Be fore After 

3 Be fore After After 

4 After After After 

1：protection Z：pre-planned 

3：PSSRM 4：protection restoration 

Be fore：before failure OCcur 

Atier：After failure OCcur 

从表1中可以看到 PSSRM 是在错误发生之前就已经计 

算备份 LSP。因此在总的错误恢复时间里减少了备份 LSP计 

算的时延。同时 PSSRM 的资源分配在错误发生之后进行 ，所 

以能够从总体上增加资源利用率。 

PSSRM 的备份 LSP建立的最大特点就是完全边缘无关 

(Edge—Disjoint)，也就是说。工作 LSP与备份 LSP除了入 口 

LSR和出口LSR相同之外，其他连接均不在同一个物理链接 

中．如图2所示。 

E F G H 

图2 备份 LSP建立 

图2中，工作 LSP是(Ingress，A，B，C，D，Egress)，备份 

LSP是(Ingress，E，F，G，H，Egress)，备份 LSP和工作 LSP 

就是完全的ED，传统的错误恢复机制，如：1+1／1：1／M：N保 

护式或预留式机制都可能把备份 LSP选择为(Ingress，A，F， 

G，H，Egress)，一旦 Ingress LSR到 LSR A之间的链接出现 

问题，则备份 LSP和工作 LSP都无法工作，因此就降低了错 

误恢复率。从仿真试验中也可以清楚看到，PSSRM 采用的完 

全 ED具有很高的错误恢复率。因此，PSSRM 可增加网络的 

传输安全性。 

2．1．4 PSSRM 的分段机制 在 PSSRM 错误恢复策略 

中，PSSRM没有使用端到端(End—to—End)的流量切换机制， 

相反它采用子路径的机制对一个工作 LSP进行分段。End— 

to—End的方式会增大 LSP的粒度，增大错误通知时间，同时 

增加从错误发生时到流量切换之间时段内无法恢复的流量数 

量，更重要的是浪费中间 LSR之间正常链接的已分配资源。 

当错误发 生后，PsSRM 不会立 即选择从 Ingress LSR 到 

Egress LSR的备份路径，而是采用最短最近备份路径优先的 

算法。由于在建立工作 LSP之前已经根据分段粒度因子对整 

个网络拓扑进行了预测性分段，这正是 PSSRM 中Prognostic 

和 Segment—based的由来。 

2．2 PSSRM 的错误发现与定位 

在错误发现过程中，假设 RSVP—TE协议中两点之间使 

用 Hello机制来进行信息交W(Cisco Ltd．的解决方案之一)。 

·50 · 

一T_r一 

工作LSP 

⋯ ⋯ ． 鲁份LSP 

任一个 LSR周期性地发送 Liveness消息到其相邻 LSR并且 

等待相邻 LSR的确认信息。因此一旦一个 LSR在最大连接 

时间内没有收到其相邻LSR的确认信息，就断定该 LSR或 

到该LSR之间的链接出现问题。当错误发生后，传输平台将 

触发控制平台使用GMPLS的信令来控制后继操作。错误定 

位 需要节点之间的相互通信从 而断定错误 的确切 位置。 

PSSRM 错误恢复策略 中使用捆绑的泛洪信息传播，当一段 

物理链路或某个 LSR出现错误，最近的 LSR不必逐个对通 

过错误地点的工作LSP的LSR发送错误通知信令。它可以 

使用捆绑的泛洪信息传播方式对错误通知信息进行捆绑 ，把 

多个错误通知信息捆绑在同一个泛洪信息中，每到达 一个 

LSR时就解复用一次，直到所有的捆绑信息都解复用了，这 

个捆绑的泛洪信息就结束传输。 

2．5 PSSRM 的错误通告 

错误通告用来通知一条故障 LSP上的中间 LSR上的错 

误决策实体．在某处发生了错误并且该错误 已经被检测到，因 

此在该LSP上的相应业务流量不能继续传输。错误通告信息 

通过GMPLS的控制平台相互传输，GMPLS的控制平台不 
一 定会采用与故障 LSP相 同的链接。一个发现了错误 的 

LMP(Label Manage Protoco1)节点将会给它的上游节点发送 
一 个 LMP消息通告这个错误。当一个上游节点接受到这个 

错误通告信息。它就能够把错误与相应的输入端口关联起来， 

接下来就可以初始化错误的链接或者启动 LSP错误恢复程 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


序 。 

2，4 PSSRM 的错误恢复机制 

PSSRM 拥有一个有 QoS约束的错误恢复机制，在这里 

引入 QoS约束条件——Hold—On—Time，此外带宽和同一个备 

份 LSP的最大共享数 目也在QoS约束条件之列。 

如图3所示，(R1，R2．R3，R4，R5，R6)是一条工作 LSP， 

在 R1和 R6之间有一条备份 LSP 1，R2和 R5之问有一条备份 

LSP 2。 

_．， ．
备份LSP2

一

． ．  

． ．· ~l--llello 
一  ． t  一  一  ⋯  

： !卜  ! ! 
、

、  “

LSP 1 一 一 一
一  

～ ～
一 备份 ·一 一 一 

图3 错误恢复机制 

下面列出需要用到的参数 ，使用这些参数就可以清楚看 

到 PSSRM 的时间因素以及选路原理的数学描述。 

⋯  ：在两个邻接的 LSR之间周期性地发送 Hello消 

息所花费的时间，假设为5ms。 

⋯  ：传输时延，等于 n ( ， )， 。 ( ， )和 

了 Ak，( )三者的和。 
-、 

即： ～ 一2a(丁 Drm ( ， )+n A ( )+ 

( ， )) (1) 

( ， )：信令报文从厶 兄单向传输到 LSR，的时 

延。其 数 学 公 式 表 述 为 n (i，J)： PacketSize／ 

LinkSpeed。假设这个信令报文的长度不超过100字节(近似于 

10一bits)，同时一个具有1Gbps的链路。 

因此：n Drm ( ， )=10 ／10’=10 S(该时问基本可以 

忽略)。 

( )：每个节点的处理时延。在 PSSRM 中，需要 

给错误通告消息设置相对于其他数据报文更高的优先级。例 

如：可以在 IP报文的优先级字段或者 TOS(Type Of Service) 

字段设置该优先级。通过为错误通告消息设置优先级 ，就可 

以确信它在队列里面的排队时延是确定并且非常小。对于泛 

洪式的错误通告消息，了 ，( )=Osec。 

Te，。 ( ， )：广播错误通告信令所花费的时延，取决于 

物理链路的长度。光信号在光纤中的传输速度有2／3在真空中 

的传输速度，也即2×10 km／s。其数学公式表述为：Te 。 兰 

LengthOfLink／LightSpeedOnFiber。 

TR,， ：为备份LSP申请并分配资源所花费的时延。 

：切换工作 LSP上的流量到备份 LSP上所花费 

的时延。 

，：整个错误恢复时延。 

：Hold—On—Time的上限时间，假定它为40ms。 

在 PSSRM 策略模型中，分段切换路由被表示为 。，第 i 

个分段路径被表示为< ．．S⋯ )。假定有一条工作 LSP(LSRI， 

尺2，L． 焉 ，⋯， 忍)，一个 Hold—On-Time上限时间 ，k 

个分段集 {< 。，S-+】)，i一1，⋯，五}和备份路径集{<B只 t⋯， 

BP，)，i=1，⋯，五}，由此可得 ： 
-、 

，̂ f 一2×2a( D 一( ． )+ Ak ( )+ 

i 

n ， ( ，J))×五 42) 

TT T Lh_ +TP witch+Tu m七Tm * 

一 Te n +̂7 ⋯  + 3× 厶 ( v Drr，． ( ， )+ 

Ⅳ Ala ( )+ ， ( ， ))×五 

一 Te thS +̂ “⋯  + 3× 厶 ( Dr ( ， )+ 

7 ( ，J))×k 

(假设 厶 。)一0) (3) 

f(j--i+1)／g 最坏情况 ，、 
K一、 I 4 J I(口一户+1)／g ≤户≤口≤ 通常情况 ⋯ 

其中，g是分段粒度因子 

Tu。ldOn一3×7 Drr ( ． )+ Pr。 p ( ， )×五 (5) 

Tuo， 。≤ (6) 

以上是对 PSSRM 的时间因素的描述 ，下面对 PSSRM 的 

选路原理进行描述。 

S1=LSRl (7) 

Ŝ 一L R (8) 

对于每个 S， i=l，⋯．五都存在一个备份路径(BP ⋯， 

-_)，由此可得； 

=>{L． R1，⋯，L R }n{BPm，⋯，B尸，．。一1}= (9) 

B ，1一 ， (10) 

B尸|， ∈{ 尺J+ “， R_} (11) 

其中，k是一个根据备份路径分段粒度而变化的变量，反映传 

输可能要经过的子路径数 目。 

对于上述各个条件和公式，如果对于一个分段 <L 兄， 

LSR⋯ ，LSRl+2，⋯，LSR )，当考虑到最坏情况(当 LSRj出现 

故障)，PSSRM 将会退化成 End—to—End流量切换模式。如果 

不 采 取保 护措 施，在时 间段 w-。一 ～ + 3× 厶 

( 一m ( ， )+ ( ， ))×五内的流量可能会丢失。但 

是这个阶段内的流量恢复超出本文的讨论范围，在此不加论 

述。如果 QoS约束具体化为 Hold—On—Time的上限 ，那么对 

每个分段备份路径(LSR，，L 兄+ ，L 兄+：，⋯，LSR』)，都要满 

足条件46)。 

2．5 PSSRM 查找备份路径算法描述 

下面采用线性查找算法查找备份路径 ，假设在 L 兄 和 

LSR,+ 之间的链接出现错误 ，则算法描述如下： 

STATUS PRSRM (G(V，E)，< R1． R2t⋯ t 凡 >， t< R ， 
上 R +1>．Ⅳm栅 一 ) 

( 
for(count=i；count> 1；count一) 

( 
if(TRUE= =Select—backup—path(G(V，E)t<LSRI，LS惑 ， 

⋯

， 凡 >．N ， R—  ． ．< R +lt⋯ t 

LSR．>)) 

( 
return TRUE； 

} 

} 
printf(“Cannot find backup path．”)： 

return FALSE； 

} 
STATUS Select—backup—path(G( ，E)t<LSR1，LSRzt⋯ ， R->t 

Ⅳ ，LS足 ． ，<LSR+1．⋯ ，LSR >)) 

( 
for(j=i+1；j<n；j++) 
{ 
iI(E(BP, ．BPi>==TRUE 8L＆丁} f fD≤ ＆＆ 
E(BP ，BPJ)。̂。rtⅣ ≤ ĥI sl )／ existing backup path? 

| 
( 
printf( Find a backup path． )； 

return TRUE； 

} 

} 
return FALSE； 

} 
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5．PSSRM 的仿真 

我们建立了一个模拟测试环境，其网络拓扑如图4所示。 

该拓扑包括75个 LSR和89条边。仿真试验的目的在于评估资 

源利用率和错误恢复时间的综合平衡。假设任意地产生 LSP 

建 立 请 求 ，每 条 备 份 LSP的带 宽 可 以 申请 从 10unit到 

100unit。每条 LSP都被设置了 Q0S约束条件，例如 ：带宽限 

制 ，备份路径的最大被共享数目和最大 Hold—On—Time上限 

时间。工作 LSP使用 Djistra的最短路径优先算法来建立。每 

条物理链接被分配了100一lO00unit的带宽资源。每个链接的 

传输时延为lms，流量切换时延为5～10ms，错误发现时间为 

5ms，这里的假设数据来源于文ElS3中的测试数据。 

图4 仿真拓扑图 

5．1 资源利用率评估 

⋯ Global restolatioll 

0 

40 60 8O l∞ 

Number ofLSPs 

带宽请求比较 

从图5中可以看出End—tO—End的保护式策略必须在错误 

发生前分配备份路径的资源，因此它的资源预留最高。对于预 

留式的错误恢复策略，它浪费了正常的中间节点问已分配的 

资源，因此其资源预留比采用 Hold-On-Time值为50ms的 

PSSRM 高一些，但是比Hold-On-Time值为30和40ms的 

PSSRM 低一些。对于图6，随着 Hold-On—Time值的增加，备 

份路径的预留资源值明显下降，这是因为错误流量可以等待 

足够时间来共享 已经存在的备份路径，从而不需要重新申请 

新的资源。但是不能说Hold—On—Time值越大越好。这是因为 

Hold—On—Time的增大是以整个错误恢复时间的增大为代价 

的，如果 Hold—On—Time值达到一定程度，PSSRM 就会退化 

得比纯预留式的错误恢复策略还低效，从而失去算法的先进 

性 。 
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图6 Hold—On—Time与备份带宽预留 

5．2 错误恢复速度和恢复率评估 

S 

壹 

星 

秀 
l 
们  

O 2O 40 60 8O l00 

Number ofU；Ps 

图7 平均错误恢复时间 

0 10 20 30 40 50 60 70 80 90 100 

Number OfU；Ps 
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从图7可 以看出1+1保护式的错误恢复策略拥有最短的 

恢复时间，而 End—tO—End的预留式错误恢复策略的恢复时间 

最长。这是因为前者在错误发生前已经计算了备份路径和分 
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配资源 ，所以其恢复时间最短；而后者正好相反，在错误发生 

之后才计算备份路径和分配资源，所以错误恢复时间最长。对 

于PSSRM，Hold—On—Time值越大，错误恢复时间就越大。如 

果 Hold—On—Time值大到一定程度。PSSRM 的恢复时间可能 

比 End—to—End的预留式恢复策略的恢复时间还要长，在图4 

中未表示出来。对于错误恢复率 ，理所当然的是保护式的错误 

恢复策略最高。随着 Hold—On—Time值的增大 。PSSRM 的错 

误恢复率将会增加，并且从总体上都高于预留式的错误恢复 

策略。 

结束语 从仿真的实验结果 可以得出结论：PSSRM 的 

资源利用率、恢复时间和错误恢复率的综合平衡明显优于其 

他的策略。在本文中，算法使用了如 Hold—On—Time和带宽等 

简单的 QoS约束条件来优化网络的性能。PSSRM 同样可以 

使用其他的 QoS约束条件来优化网络。 
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存储解决方案，具有高数据传输率、高可用性和可扩展性。VI 

结构作为对存储区域网(SANs)体系结构的发展，与传统的结 

构相比，它在带宽、迟延以及主机负担的处理上更有效。 

VI结构已经越来越被业界所接受。应用以及 Internet网 

络的进一步发展将会使这项技术受益。VI结构不要求 TCP／ 

IP广域的、分布式的能力就能给所有的应用带来性能与效率 

上的提高。从理论上来说 ，所有的拥有数据中心的网络骨干通 

信都可以从 Ⅵ 的实现中受益。 

vI结构是今天高效、高性能的互联技术技术的第一代技 

术 ，在接下来的几年里 ，InfiniBand结构(IBA)会取代基于总 

线的互联 ，而成为主导的互联技术。IBA是基于光纤的互联技 

术，几乎具有无限的可扩展性，在高带宽、低迟延的环境下允 

许多个设备并行通信。IBA具有 VI结构的许多特征 ，如 VI 

结构的虚拟通道、远程访问能力等。然而，与 VI结构不同的 

是 ，IBA互联技术并不依赖于服务器的速度较慢的 PCI总线 

结构。 
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