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Abstract Grid computing technology is developing in an impressing speed these years．This paper is going to do some 

detailed analysis on two of the major Grid projects，Globus and Legion，in order to find out the key technologies of 

Grid computing．In this paper，three key technologies wil1 be discussed：Grid Architecture，Grid Data and Res0urce 

Services，and Grid Security Services．Different implementation of these technologies wil1 be discussed and compared 

with each other，some new ideas about these technologies wil1 be proposed as wel1． 
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过去的几年中，随着网格计算的出现和网格技术的成熟 

应用，很多现成的网格工具能够支持在局域网甚至广域网上 

搭建网格，众多的客户端和服务器的计算资源可以被这些网 

格整合起来，以实现安全、高效、大吞吐量的并行大规模计算。 

本 文 将对 两 个 主要 的 网格 项 目实 例—— Globus和 

Legion——所使用的技术进行分析和讨论 ；并试图通过这些 

讨论 ，总结出在构建一个网格时所需要的几类关键性技术，同 

时对这些技术的各种可能的实现方式进行评价和展望。 

下面将分 3个部分对各类网格技术进行论述 ，第 1部分 

(第 1节)将着重分析现有的网格体系结构的构架，第 2部分 

(第 2，3节)则会讨论网格数据及资源服务的有关内容，关于 

网格安全服务的实现技术将在第 3部分 (第 4节)详细叙述。 

最后将在前面论述的基础上，对这类网格技术的可能发展提 

出一些新的建议和看法。 

1 网格体系结构(Grid Architecture) 

1．1 网格体系结构的大体分类 

在搭建一些基础构件进行网格计算之前 ，首先需要考虑 

的是网格上这台虚拟计算机的体系结构问题。按照核心的构 

建思想来划分，网格系统的体系结构可以分为开放式和封闭 

式两种 ，而这两者最明显的区别就在于它们实现的基础不一 

样 “。 

对封闭式的网格系统来说 ，下层资源的整合和调整对上 

层的用户是不透 明的，从上往下看就是一个个封装好的服务。 

用户可以通过它们声明的外部变量来访问或调用它们 ，而不 

用关心它们的内部实现。然而这样的易用性是有代价的，因为 
一 个封装好的服务很难分散地分布，所以封 闭式的网格由重 

权(heavyweight)服务器组成 ，每个服务器都要提供至少一个 

完整服务的所有资源。而开放式的网格系统则恰好相反，下层 

的资源对上层的调用是透明的，这就是说在这种网格系统上 

提供服务的程序员必须了解下层资源的整合和调整情况。在 

开放式的网格系统里 ，服务器是轻权(1ightweight)的，可以由 

多个服务器共同承担一个完整服务所需的资源，甚至还能互 

为备份 ，这样可以降低对服务器的要求，提高系统的稳定性。 

然而很明显，在开放系统上维持一个服务必须要和最底层的 

资源打交道 ，还要考虑到系统的实时变化，这些都是相当繁琐 

的工作。 

另外 ，实用的系统除了要能提供基本的服务以外，还要有 

良好的可扩展性以支持不同时期的不同应用需求。两种不同 

的系统结构在添加新的服务以扩展功能的过程中所采取的策 

略也各有特色。 

封闭系统由于其封装性，每一层对外都不透 明，通过固定 

的应用接口(API)很难甚至有时不可能从上往下进行功能扩 

展。因此，很多封闭系统采取了“插件”的形式，由系统程序员 

根据特定的需求从下往上开发一个个完整的功能模块提供相 

应的服务。这也使得封闭系统可以被“分割”为很多小模块 ，而 

这些模块间都可以相互独立地在网格上提供服务，不同的应 

用系统实质上就是不同模块的集合。 

在开放系统上添加服务或者增加应用接口都相对容易得 

多，因为程序员可以很容易地了解到下层的结构并且能够在 

相应的地方做出适当的修改，这样从上往下的开发就很方便。 

但是在开放系统中，开发出来的服务的移植性很差 ，为适应不 

同的基层构件，常常需要对整个系统做重大的调整；而且应用 

层次越高，开发的工作就越复杂．导致很高的成本。 

1．2 网格体系结构举例 

当然，实际的网格系统并不是严格划分的，往往一些封闭 

的网格系统也在尽力实现分布式的轻权服务器模式；而开放 

的网格系统为降低开发的成本也有统一的规范和越来越明显 

的层次。下面介绍几个具体的网格系统的实例。 

1．2．1 Legion体 系结构 Legion的 目标 是进行高速 

(十亿，甚至万亿次)的大规模(全美国的，甚至覆盖整个因特 

网)的并行计算。为此 Legion开发出一个网格计算的平台，将 

互联网上孤立的计算机或者封闭的工作站整合起来，形成一 

个拥有庞大计算资源的虚拟计算机 ，同时满足成千上万用户 

的不同需求0]。 

Legion在实现网格平台时，力图将它设计成一个封闭的 

系统 ，虚拟的计算机除了向用户提供强大的分布并行运算能 

力外，还要对底层的操作系统有很好的兼容性 ，让用户在使用 

网格系统时像管理本地资源一样方便 自如。 

分析 Legion的系统结构，可以划分为非常明显的三个层 

次：最核心的底层，资源管理的中间层和面向应用的上层。这 

种三层的结构在分布式系统中是很典型的，它对应网格上三 

个不同的物理层面 ，分别完成网格系统的基本功能，如图 1所 

示[ 。 
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图 1 Legion系统结构 

其中底层提供的是网格系统的核心功能，在 Legion中被 

称为“元系统”。它位于网格服务器的物理资源和网格应用之 

间，负责将网格上分布的资源整合到一个虚拟的系统中，跨操 

作平台实现一个 自主的系统。这一层向上提供的是一些系列 

类似系统调用的核心服务 ，使其上层的系统在此基础上实现 

物理无关的功能级服务。 

中间层包含了一系列底层的系统服务调用的入 口和描 

述。在这一层中网格系统通过管理和共享系统调用实现了基 

本的网格功能，比如文件的传输和资源管理等。同时这一层还 

向上提供这些功能级服务的调用接口，使上层的应用可以直 

接调用这些网格服务。 

上层是最接近用户的接口层。在这一层中，网格系统通过 

接口和用户交互，获取用户的需求并将它分解成可并行的多 

种网格服务 ，通过下层的接口调用特定的网格功能模块 ，实现 

大规模的分布运行。而网格系统所有内部的实现机制在这一 

层都被封装起来，用户通过标准的接 口就像使用本地的操作 

系统一样来提交任务需求而感知不到虚拟计算机内部复杂的 

调度管理和实际上千差万别的硬件系统。 

Legion通过这样的三层结构，逐级将分布、异构、共享的 

网格资源封装成统一的服务接 口，实现了一个虚拟的并行的 

而且与平台无关的网格计算系统。而实际上这种体系结构正 

是当前被最广泛采用的一种结构，除了 Legion外，很多著名 

的网格计算项 目也都是基于类似的结构搭建的，只是每一层 

的具体功能在实现上可能略有差异并且根据不同的应用需求 

采取了不同的策略。 

1．2．2 Globus体系结构 Globus 2．0提 出了一个“虚 

拟对象”的概念，即使用一套网格计算的软件环境，将大规模 

的计算拆分成虚拟的对象，使其可以分布、跨平台地在一个虚 

拟的计算机上进行 ]。 

实现这个软件环境的核心是一套完备的网格系统的“工 

具集”。工具集是由很多的“工具”，实际就是能完成一定功能 

的模块组成。Globus中每个模块都能相对独立地提供一个或 

多个网格服务用以实现对网格资源的整合和基本的管理。同 

时 Globus 2．0还定义了一系列标准的应用接口，使用户很容 

易利用预制的模块搭建出所需的网格系统而不必特意关心其 

内部的实现。Globus在封装后的易用性和它提供的强大的功 

能模块使它很受工程人员的欢迎，在大规模并行计算和仿真 

工程中都被广泛应用。 

深入 Globus的内部，可以发现它的功能模块实际上分四 

个层次来实现，这其中就包括 ：构造层、连接层、资源层和汇聚 

层Ⅲ，而每个层次都负责具体的功能并且在封装后都有着规 

范的应用接 口，如图 2所示 ． 
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图 2 Globus系统结构 

构造层是 Globus中最基本的结构 ．管理着本地服务器上 

的程序运行和数据交换等工作。在这个层面上，Globus通过 

标准的文件协议将不同的底层的系统资源都整合到统一的 

APIs中，封装以后就实现了基本的平台无关性。 

连接层紧贴在构造层的上面，一方面利用构造层的 APIs 

控制本地资源 ，另一方面，又通过一系列网络协议(IP，DNS， 

routing．等)将各个孤立的服务器联系起来，实现了资源的简 

单 共享。同时，通过协议 的传输、授权、认证。在这一层上 

Globus还解决了大部分的系统安全问题。 

资源层上 ，Globus关注的是资源的分配和管理，包括资 

源的获取、传输和分布储存都在这里得到解决。在这一层上， 

Globus针对资源的不同操作 ，采取了一系列算法和策略 ．力 

图实现网络资源高效安全的共享。 

汇聚层中的服务建立在下层资源的共享基础上 ，是 由各 

种资源根据应用的需求协调同步来完成一个定制功能的模 

块。因此，这一层上的资源实际上是“复合”的资源，虽然对应 

用来说它们具有资源的共享性和封装性 ，但实际上在 Globus 

内部 ，这些资源还可以细化并分布在不同的服务器上。 

通过把 不同的功能模 块封装 到 明晰的 内部层次 中， 

Globus 2．0实现了面向协议的内部结构 ，就是在不同的层次 

上 ，分布的服务器通过不同的协议来实现相互协调，共同解决 

系统内的问题。其中关键的协议包括：连接层中实现的网格安 

全机制(GSI)；资源层中应用的网格资源分配管理(GRAM)、 

网格 资源描述协议 (GRIP)以及 网格 文件传 输协议(Grid— 

FTP)等等。 

2 网格数据服务(Data Grid Components) 

在网格系统中，作为重要的网格资源，对于网格数据的服 

务是必不可少的。通常这类服务利用底层的系统调用，根据不 

同的上层应用需求采取相应的策略，以完成对大规模分布式 

的网格数据进行高效安全的查找、传输和存储等操作。 

2．1 网格数据传输 

在网格系统中，各种各样的数据资源需要在不同的用户 

和不同的底层系统问进行快速的传递，为此设计一些专门应 

用于传输数据的服务在系统中就显得尤为重要。一般情况下， 

网络中的数据元按大小可以分为字节流、XML文档和网络文 

件等级别。因此不同的传输服务可 以根据具体的应用需求选 

择在不同的层次上支持数据元的分布共享和高效传输．比如 

ATM 系统中用到的数据处理子系统(DPSS)，Globus采用的 

Grid．FTP协议。NCSA系统采用的虚拟文件传送器等等，都 

是各个项目为了保障级别的网格数据的传输而制定的一套实 

用的传输协议。 

在实际应用中，大多数面向大规模网格计算的系统为了 
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寻求异构性和高效性的平衡更倾向于采取规模适中而性能较 

好的 XML文档作为传输的数据元。这主要是因为，XML文 

档本身在封装后保障了平台无关性，对它的操作 不用再像字 

符串操作一样需要考虑下层硬件系统的功能实现。另外受限 

于网络的带宽，传递可伸缩的 XML文档又比传递整个的网 

络文件更快捷更安全，同时还能更好地满足分布数据传输的 

要求。在 XML的基础上 ，实用的网格数据传输机制还需要实 

现系统中的服务器问的直接传输 、第三方中转的传输和广播 

式的传输等功能，从而支持网络的各种拓扑结构和数据的大 

范围内分散布局(图 3) 。 

枣 同 一  
I．直接传输 II．第-；b-~转俸输 III．广播式传输 

图 3 网格中的数据传输方式 

其中直接传输的方式多应用于客户端和服务器的直接通 

信，传输的速度快效率高 ，但对带宽的要求也高，因此一般数 

据流量不太大而且实时性强的控制数据多采用这种传输方 

式 。 

第三方中转的传输是网格数据传输中最常见也是性能较 

好的一种方式。在传递数据的服务器之间插入第三方的中转 

服务器提供数据的缓存和断点续传的功能，这样可以在一定 

程度上容忍带宽的限制 ，即使中间某环节的网络临时被阻塞 

也不会影响整个传递任务的完成 ，从而保证单向的数据传输 

更流畅也更安全。 

广播式的数据传输是一种更贴近应用的数据服务，尤其 

针对网格上分散的存储空间，这种一对多的数据传输在数据 

的分布存储中有非常实际的应用价值。其次，高层的网格服务 

中也常常调用这类的数据传输，用以广播通知和多个并行进 

程间的相互通信等。 

2．2 网格数据存储 

网格数据的存储也是数据服务的重要功能之一。对于分 

布式的网格，为了提高存储和调用过程中的并行度或者基于 

数据安全和容错的考虑，数据资源的存储和备份被分散在网 

格的不同节点服务器中，为此实用的网格系统在考虑网格系 

统的数据服务时。往往要制定一些相关的策略来管理数据资 

源的存储。下面以 Condor的数据动态分配存储为例，简要介 

绍网格数据存储策略的设计规范和实际应用c6]。 

图 4 网格数据存储过程 

在很多网格系统中，数据的动态分配存储都是必要的存 

储策略，它主要针对网格中的数据资源的灵活性和多样性采 

取尽量低的代价来保证数据的安全有效的存储。在Condor的 

设计中数据的存储过程 由分派器、传输管理器和存储管理器 

共同来完成。如图 4c6]所示，当网格数据通过不同的协议传输 

后 ，由分派器根据数据类型和规模选择合适的一个或多个网 

格上的存储空间，然后通知当地的传输管理器和存储管理器 ， 

由后两者协同决定网格数据的存储速度、粒度和物理存储地 

址。以后再调用这些数据时，又经历逆向的过程由分派器将分 

散在网格中的数据片断拼接起来再通过不同的协议完成读取 

数据的服务。 

5 网格资源管理 

所谓对资源的管理 ，主要包括资源的搜索、选择、分配，而 

这 几部分又是彼此结合、相互关联的。资源管理主要依托 

agent来 实 现，随 着 网 格的 迅速 发 展 ，原 来 像 NetSolye， 

Javelin所使用的类似中心管理器(centralized manager)的集 

中形式已经不能适应分散的、动态变化的网格资源搜索的要 

求。原始的方式是通过一个集中的 server来实现资源的搜 

索、选择、分配 ，它那里登记了所有 server的资源情况以及所 

处位置，server本身的一些特征等信息。后来随着网格的发 

展，为适应不同的应用需求和资源类型，产生了很多特定的中 

问件，这些中间件虽然在某个特定的领域有很好的性能，但是 

不具有普遍性，因此也不可能是网格发展的最终方向。由于在 

网格定义下，所有的服务都是可以随时退出和进入的，而且所 

使用的资源可能是一种也可能是多种，因此 P2P的方式亦不 

适用。在此背景下 ，分散的 agent也就应运而生。下面主要从 

搜索、分配、选择几方面进行一些探讨。 

5、1 网格资源选择(Resource Selection) 

由于资源蕴涵有多重性，并且资源的选择是基于客户的 
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都是效率最低的，尽管很廉价。第二种都是效率最高，而耗费 

最大的第四种算法却并没有收到很好的效果。 

Number of no：los 

节点数 

图7 资源出现频率对算法性能的影响 

图7[8]采用的是第二种选择节点的算法，使用的是非平衡 

的资源分布环境 ，Random和 Geom分别代表两种不同的用 

户请求资源，其他同上。从结果中可以看出，资源、方问频率越 

低，用户的请求影响就越大。 

实际上，这种资源搜索的方式将 agent的工作分摊到了 

网格中的各个节点，是agent在逻辑上分散化的一种形式，这 

对于提高效率的功效是显而易见的。 

5。5 网格资源分配 

在经典的 client—agent—server即客户一代理一服务器 的结 

构下 ，agent起着决定性的作用。当新 的 server产生时，它要 

向某个 agent发出请求，并提供它的资源信息和其它相关信 

息，最终成为可以为用户使用的资源。agent的作用就是实现 

资源的匹配 ，它使用 ranking的技术返回给用户一个可用资 

源的列表，在其中它要考虑用户的要求(大多是关于计算的要 

求 ，比如输入数据量，要解决的问题大小等)和 server的静 

态、动态情况(在 agent上第一次注册时所登记的情况和一些 

动态变化的性能比如网络的延迟，主机的工作负荷)。 

在程序执行过程中有必要引入容错的机制。当程序在一 

台主机上运行失败后，agent会 自动调用可用 server列表中 

的一台主机并将相关数据、信息等发送给新的主机，这一过程 

对用户来说是透明的。在早期，这种资源的调度、纠错与再分 

配甚至可能是用户的工作 ，他们 自主提供规划的策略，而负载 

平衡只是一个简单的实现 ，当本地主机工作忙时，它可以从邻 

近的主机“盗用”资源。容错机制可以由用户手工修改完善。 

容错和再分配机制是保证整个系统正常运行所不可或缺 

的，其实现不仅牵扯到分配的问题，而且还可能要重新进行部 

分的搜索和资源的再次选择(选择总是与分配相伴而生的)。 

4 网格安全服务 

网格 可 以看 作 是 在 一 个 动 态 的 虚 拟 组织 (Virtual 

Organization，VO)中实现资源的共享以及对计算问题的协 

同处理 ，而网格安全问题的提出，则是基于以下考虑 。 

网格中的每个个体都可能有 自己独立的安全策略和安全 

认证方式。首先，作为资源的拥有者，它必然要求对资源拥有 

足够的控制权；同时还需要考虑对于处于同一个域(domain) 

中的其余个体(它们可能是资源的要求者，也可能是资源的提 

供者)，应该如何解决在共同处理某一问题时的相互协调。最 

后，从解决更大规模问题的要求来看，必然需要考虑域和域之 

间在资源共享时所要面临的问题。在考虑到 以上这些资源共 

享的情形时，最先遇到的一个问题就是如何通过资源的要求 

者和相应资源的提供者之间的安全认证过程使得资源的要求 

者获得对所需资源的足够的操作权限。 

从网格使用者(比如一个基于网格的应用程序)的角度来 

看，它希望网格本身能够支持对于虚拟组织中所有可使用资 

源的动态分配调度。这使得对于网格所要提供的安全服务的 

要求进一步提高了，因为它一方面要能够协调统一网格中跨 

域问或者同一域中的个体之间不同安全认证机制，同时也需 

要对外部的网格使用者提供一套相对统一的安全认证接口以 

将内部的实现细节屏蔽起来。这些要求很容易使人考虑使用 

代理，标准的协议，甚至采用专门的中间件来实现整个网格的 

安全服务。 

4．1 对网格安全服务的要求 

网格所要实现的安全服务主要包含了两个基本的内容： 

对资源使用的安全认证，和对资源操作 的权限控制m]。安全 

认证所要实现的是提供给资源的使用者(更确切地说，这时应 

该只是请求者)以及所要求的资源之间一套能够识别并确认 

对方身份的机制；权限控制则要求做到能够将资源使用者对 

该资源的权限明确地映射成该资源在其拥有者本地的操作权 

限 。 

基于以上的讨论，同时考虑到网格本身的一些特性，对于 

网格中的安全服务来说，它应该可 以实现 以下的一些 功 

能 ： 

1)一次性的身份认证(Single sign—on)：资源的使用者应 

能在第一次身份认证被确认后就获得对资源相应的操作权 

限，之后在释放该资源的控制权之前，使用者对于该资源的各 

种操作(请求、使用、释放、内部通讯)都不需要再次通过身份 

认证的过程。 

z)对用户信用信息的保护(Protection of credentials)：这 

里的用户信用信息主要包括用户的密码等信息，对这类信息 

的保护需要注意到存储时的保护以及在网络传输时的加密保 

护措施。 

3)统一的安全服务接口的提供：这点在前面已经提到过 ， 

要满足这一点的要求，必须要引入对用户信用信息和安全策 

略的统一描述规范及编码标准。 

4。2 网格安全服务的具体实现 

在这里 ，将主要对 Globus中的网格安全服务进行描述 ， 

以便总结出网格安全服务所应该遵循的一般性原则，目前所 

提出的一些框架结构和所采用的技术，最后对今后网格安全 

服务各方面可能的发展进行讨论。 

4．z．1 Globus中的同格安全服务 Globus的构建主要 

是基于资源的概念，资源的提供者之间通过各种标准协议来 

实现资源的共享。因此，网格安全机制也可以基于这些概念来 

描述如下 幻： 

1)整个网格环境中包含了多个逻辑上的域 ，每个域都包 

含了一系列的资源使用者(一般是某个程序或进程)和资源的 

提供者 ，更重要的一点在于，每个域中还包含了一套独立的资 

源管理机制和网格安全策略。 

z)在每个域中对资源的操作都受到该域内对应的本地安 

全策略的限制，这些安全策略的具体实现则可以通过防火墙、 

SSH等方法。 

3)在每个域中，既有本地域内的局部使用者，也有整个网 

格内全局使用者。对于每个特定的域来说，需要建立一套映射 

机制，将全局使用者映射为本地域内的局部使用者，这样做的 
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目的是使得全局使用者与本地域 内部的操作不发生直接联 

系，同时也保证了对全局使用者和本地域之间的一次性的身 

份认证(Single sign—on)特性。 

4)在不同域之间的资源共享以及相应操作需要不同域之 

间的相互身份认证。 

5)对于通过了身份认证的全局使用者来说，它在某个域 

所映射的局部使用者将被作为一般的局部使用者来对待，也 

就是说，在域内部对于资源的操作中，只有局部使用者的概念 

的存在，所有的资源使用者都遵循该域的网格安全策略。 

6)所有的控制权限的判断都在资源的提供者一方根据本 

地域的安全策略在本地进行，这事实上保证了资源的提供者 

对资源的最终控制权。 

7)当资源的使用者包含了多个进程时，如果这些进程使 

用同一个域内的资源，则这些进程可以共享同一套用户信用 

信息，而不是为每个进程都创建单独的用户信用信息。这样可 

以避免对这套用户信用信息的过多重复复制。 

以上叙述的实际上是 Globus中关于安全策略实现的一 

些原则 ，这些原则在网格构建时应该是普遍都需要遵循的。这 

是因为目前的安全认证的技术基本上都是基于类似用户信用 

信息和相应的用户权限管理这样的框架，如果在这样的框架 

内构建网格，上面的原则都是很有必要的。当然 ，为了实现更 

为灵活的控制策略，可以考虑在原有的基础上进行扩充．不过 

这事实上 已经可以划入具体实现技术的范畴了，我们将在下 

面的讨论中进行更详细的描述。 

4．2．2 Globus中同格安全服 务的结构 前面 已经提 

到，Globus主要是基于资源和协议来构架的，其 网格安全服 

务的结构也不例外，图811z3显示了 Globus中网格安全的大体 

结构。可以看到，该结构中除了包含资源使用者(user)、提供 

者 (resource)、用 户信 用 信 息 (credentia1)以及 各 类 协 议 

(protoco1)外，还包含两个重要的组成部件：用户代理(user 

proxy)和资源代理(resource proxy)。 

图8 Globus中的网格安全结构 

用户代理是一个拥有自己独立的用户信用信息的管理进 

程，它在规定的时间段内代表资源的使用者进行各类操作。引 

入用户代理的意义在于 ，它不仅实现了实际用户和资源之间 

的一个中间层 ，还可 以适应实际用户在某一个时间段内与资 

源所在域失去连接的情形。同时因为用户代理拥有单独的用 

户信用信息，所以在之后申请资源和对资源进行操作时所需 

的用户信用信息可以直接从用户代理处得到，对实际用户而 

言，这样也满足了网格安全服务所要求的一次性的身份认证 

特性。 

资源代理是作为网格安全结构和资源提供者本地的安全 

结构之间的接口提出的，主要实现的功能是进行域间安全操 

作和本地域内安全操作机制的相互转换。 

如图8所示，用户首先通过协议1登录到整个网格系统中， 

在系统中创建相应的用户代理，生成的用户代理使用自己的 

用户信用信息，通过协议2进行资源的分配(目的是为了创建 

新进程)，在资源的所有者一方，由资源代理受理用户代理的 

资源分配请求，并应用本地的安全机制分配出所要求的资源 

(在这里用于创建出新进程)。创建出的新进程则可以通过协 

议3向其他的资源所有者请求新的资源。在整个过程中，全局 

使用者到本地局部使用者之间的映射则是由用户通过协议4 

来创建的。 

可以看出，在整个过程中，用户、用户代理、资源代理等之 
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间的交互都是遵循一些标准的协议来进行的。在 Globus中， 

协议1到4的作用如下： 

协议1(User Proxy Creation Protoco1)：创建用户代理． 

协议2(Resource Allocation Protoco1)：资源分配(请求由 

用户代理发出)。 

协议3(Resource Allocation from a Process Protoco1)：资 

源分配(请求由新创建的进程发出)。 

协议4(Mapping Registration Protoco1)：全局使用者到本 

地局部使用者的映射表注册。 

综上所述 ，可以看出Globus的网格安全结构主要依犊于 

用户代理，资源代理通过各类标准协议将分散的各资源拥有 

者的本地安全策略加以分装统一，借以实现一套标准的对外 

安全服务接口。单从 Globus的网格安全结构来说，对它的架 

构思想可以有两种理解：一种是将其看成以用户信用信息的 

流动为核心，由它驱动而建立起来的，这实质上是突出了用户 

所要提供的主要信息，可以认为是从用户的角度来看的；另一 

种理解则可以从网格的构建者角度来看，它所要面临的问题 

就是如何才能把有差异的一组资源提供者的不同界面接口隐 

藏起来，对外(对基于网格的应用程序开发)提供一套标准的 

接 口，前面所描述的网格安全结构中的各种标准协议的应用 

则恰好满足了统一安全接口方面的要求． 

总结以及进一步的讨论 以上主要从网格体系结构，网 
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格数据及资源服务，以及网格安全服务这三个方面对网格所 

使用的技术进行了分析。从分析中可以看出，网格体系结构实 

际上解决的问题是如何将网格中分布的各类资源提供者有效 

地组织起来 ，对外形成一个虚拟的整体组织，提供具有统一接 

口的各类服务；网格数据及资源服务则为网格内部各资源提 

供者之间，以及资源提供者与用户之间的资源和信息传输提 

供了一整套机制；网格安全服务的功能对于多数实用的网格 

系统是不可缺少的，它的 目的在于协调网格中资源的提供者 

和资源的请求者对于资源所要求的控制权限，对于通用的网 

格安全服务而言 ，更进一步的要求就是提供尽可能灵活的控 

制策略。同时，这三类技术又是有着紧密联系的，网格数据及 

资源服务和安全服务都必然地要在网格体系结构的框架中来 

实现，而在网格数据及资源服务中也 自然会涉及到网格安全 

的问题。 

下面将对这三类技术可能的进一步发展进行讨论。实际 

上 ，其中任何一类技术的发展都可能会影响到其它技术的实 

现方式的改变。 

以网格安全服务为例 ，对于网格安全结构的构建思想的 

讨论有助于思考对于网格整体的结构可能的扩展 ．甚至可能 

导出全新的结构 ，下面我们从另外一个角度对整个安全结构 

做一些讨论。 

如果从资源提供者的角度来看，4．2．2节中所描述的结构 

的作法是由资源代理对外部的资源请求进行处理，也就是说， 

资源是在请求到来之后再动态分配的，这样保证了足够的灵 

活性 。却使得资源分配的效率有所下降，这样在发生某一用户 

对某些资源的不断重复请求的情形时，灵活性的存在反而成 

了缺点。基于这种考虑，可以在资源代理对外部请求的处理中 

对以往的请求加以记录分析，对某一用户常用的资源，可以预 

先进行分配，并在资源代理处注册 ，这样当下一次该用户对该 

资源的请求到来之时，就可以直接对资源进行相应的操作 ．效 

率也将有所提高。但需要考虑的是 ，对以往资源请求的记录处 

理这一操作对于整体效率也将会有一定影响，如果可能的话 

可以在进行资源分配的时候进行。这里的讨论实际上已经与 

资源分配有关(但是对于用户信息的记录处理，则应该在网格 

安全服务的框架内进行)，这就是属于网格数据及资源服务的 

范畴了。 

关于网格体系结构，现在提出的主要发展方向是开放式 

网格服务体系，即将构建网格所围绕的中心从网格资源转移 

到网格服务。这一改变同样对于网格的数据及资源服务和安 

全服务的实现方式会有相应的影响。 

从以上这些论述可以看出，网格体系结构，网格数据及资 

源服务，和网格安全服务这三类技术对于网格构架的成功与 

否起着关键性的作用 ，对于这几类技术的具体实现方式的选 

择除了需要考虑其各 自独立性能，还需要对各类技术之间的 

相互影响加以分析。 
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(上 接 弟8页 ) 

如何搜集到所需的 MIB信息是一个值得关注的问题。例如为 

不同厂商的设备提供不同的 MIB采集程序；对于不支持 MIB 

信息读取的网桥，在其网段上设置代理侦听所有的生成树协 

议数据包提取相应MIB信息等。 

结束语 准确的拓扑结构信息无论是对于网络管理还是 
一 些网络相关的应用都是十分必要的。在本文中我们提出了 

一 个基于标准生成树协议 MIB组 的第2层拓扑结构发现算 

法。与基于地址转发信息的拓扑发现算法[‘ 相比．本算法信 

息采集和处理的开销小。在网络正常运行的情况下，生成树已 

经确定 ，运用本算法所得拓扑结构是准确无误的。 

IETF于2000年推出物理拓扑 MIB[L ，试图解决物理层 

拓扑结构的发现问题。但是由于没有确定如何获取这些 MIB 

对象的机制，关于网络第2层、第1层拓扑结构的自动发现还有 

待更多的研究。 
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