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Abstract With the rapid development and the wide use of Bridged Local Area Networks，the importance of below— 

OSI—Layer一3 topology comes to be realized．Recent research work has demonstrated that active layer一2 topology can be 

determined using Address Forwarding Information．The large quantities of address forwarding entries in a typical 

BLAN，however，make their algorithms both time—consuming and bandwidth—consuming．In view of the above and the 

fact that transparent bridges are used preponderantly in real networks，we base our algorithm on information 

supported by Spanning Tree Protocol M 1B group，which reduces the cost of acquiring and processing information，and 

improves the accuracy．Our algorithm relies on standard M IB information and can be used in heterogeneous 

environments． 

Keywords Topology discovery，SNM P，MIB，Spanning tree．Directed bipartite graph，Network management， 
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1．引言 

早期关于拓扑发现的研究主要集中于第 3层 ，也就是 网 

络层的拓扑结构．但是随着网桥被广泛用于连接多个局域网 

段构成桥接局域网(BLAN，Bridge Local Area Network)c1] 

以便提高网络的可靠性、获得更大的带宽或是提供不同局域 

网协议之间的互通[7]．忽略第 2层设备(网桥)之间连接关系 

的拓扑结构信息显得“粒度”太粗了，桥接局域网的网络管理 

需求使得网络拓扑结构的自动发现必须向下延伸。 

在文中，我们说第 2层拓扑结构是指网络在 OSI协议栈 

第 2层上的拓扑模型 ，由网络 中所有网桥以及它们之间的连 

接组成。网桥之间的连接可以是通过一对端口直接相连接．也 

可以是由于连接到同一局域网段的相连接。在下文中，为简洁 

起见，除非特别指明，我们说拓扑是指第2层拓扑。 

文[4，5]讨论了拓扑发现的问题，所给算法均基于网桥端 

口的地址转发信息，其中文[s3中算法是对文[43的改进。文 

[4]中算法的核心是：分属两个网桥的一对端口是相连的．当 

且仅当这两个端口的地址转发条目集合的交集中没有关于其 

他任何网桥的地址条目，并且其并集中包含了关于该局域网 

中的所有网桥的地址条目。根据该性质能够得到完整无误的 

网络拓扑结构的前提条件是每个网桥上每个端口的地址转发 

信息都是完整无遗的。然而在实际网络中，由于网桥地址转发 

信息老化机制的存在，这一点通常难以保证。 

虽然文[4]中给出了两个方法解决这个问题，然而这两个 

方法在处理实际网络时，还是遇到了困难 ]。文[sl中从另一 

个角度出发通过地址转发表推导端口间的连接关系。为了表 

述上方便 ，引入“通过集(through sets)”的概念。网桥 Bi上端 

口X的通过集，是指该网桥上除去 X以外的其它端口地址转 

发条目集合的并集。文[sl中算法所基于的性质是：如果两个 

端口的通过集相交不为空，则这两个端口必然不相连。否则就 

等于宣告交集中设备同时出现于两个不同的网段 ，而在第 2 
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层拓扑结构无回路的局域网中这显然是不可能的．反过来 。如 

果仅仅知道一对端口的通过集相交为空，却不能判定这一对 

端口相连(具体例子参见文Is1)。文[sl中指出如果这两个端 

口满足“Minimum Knowledge Requirement”。那么它们之间 

否相连则是可以判定的。文[sl中说明了在通常情况下，该条 

件是容易满足的。 

上述两个算法均称适用于任何种类的网桥组成的无回路 

桥接局域网 但我们也看到．其连接关系的推导基于集合上的 

并和交，运算很繁琐。事实上，对于一个中等规模的桥接局域 

网，地址转发条目的数量就可以达到几百条，挨个取得每个网 

桥每个端口的地址转发表所消耗的网络带宽将会很可观．而 

且．实际网络中由于地址转发信息老化机制的存在，网桥地址 

转发表不完整的情况将直接影响这两个基于地址转发信息算 

法的准确性。 

事实上，实际网络中交换机等透明网桥的使用远远超出 

了源路由等其他种类的网桥。如果我们把算法的适用范围稍 

作牺牲，将问题域确定为透明网桥组成的桥接局域网，那么就 

可以完全抛开地址转发表，而仅利用采集和处理开销小得多 

的生成树协议组(dotldStp，文[3]中定义的一个标准SNMP 

MIB)变量来构造网络的第 2层拓扑结构。 

本文第 2部分介绍了与生成树相关的概念 以及 网桥 

MIBc妇中生成树协议组，接着在第 3部分提出系统模型，并在 

此基础上给出基于生成树的第 2层拓扑发现算法 ，并对算法 

作了比较和分析，第 4部分中讨论了该算法实现的问题 ，最后 

总结了全文。 

2．生成树 

2．1 生成树的概念 

透明网桥组成的局域网的正常工作要求网络拓扑是树型 

的。然而有时网络管理员会在局域网段之间设置并行的两个 

或多个网桥以提高网络的可靠性 。如果不采取任何措施 ，由 
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于拓扑结构中产生了回路，这种配置将引发广播包风暴造成 

网络瘫痪。因此 ，网桥之间相互通信(例如使用文[1]中生成树 

协议)产生一个能够到达每个局域网段的生成树覆盖实际的 

拓扑结构来完成数据帧的转发。生成树构成了该局域网第 2 

层的拓扑结构。图 1中给出了一个有冗余配置的局域网，粗实 

线连接的网桥和局域网构成了该局域网的一个生成树，虚线 

表示了被协议阻塞的连接(连接两端的网桥端口也一起被阻 

塞)。 

在透明网桥组成的局域网中，网桥之间将通过协议协商 

出一个网桥作为该局域网生成树的根 ，这个网桥称为根网桥 。 

例如文[1]中生成树协议根据优先级和 MAC地址选出一个 

网桥作为根网桥。 

(粗实线表示的是被协议激活的连接 ，细虚线表示的是被协议禁止的连接) 

图 1 一个配置有冗余网桥的局域网及其生成树 

图 2 拓扑结构的有向二部图表示 

对于每一个网段 ，在所有连接到它的网桥端口中，选择一 

个到根网桥最近的端 口负责将该网段上的数据帧传递到根网 

桥以及把从根网桥传递来的数据放到该网段上，这个端口就 

称作该网段的指派端口，该端口所属于的网桥称作该网段的 

指派网桥。如果网桥的端口是其所连接到的网段的指派端口， 

我们也称该端口是该网桥的指派端口。我们称参与生成树的 

端口为活动端 口，显然根网桥上的活动端 口一定是其所在网 

段的指派端口，根网桥是其所连接到的网段的指派网桥。网桥 

的根端口是该 网桥上所有端 口中到根网桥最近的端口，负责 

在本网桥和根网桥之间传输数据帧。即使某个网桥上有两个 

端 口到根网桥一样远近，协议将保证只选择其中一个，如文 

[13生成树协议选择端113号较小的端 113。除去指派端13和根端 

口，其它的端 口都被协议阻塞。网桥上根端口所连接到的网段 

称作该网桥的根网段。局域网中所有网段，所有网段的指派网 

桥，所有网桥上的根端 口和指派端13组成了该局域网的生成 

树。 

当两个网桥的一对端13直接相连时，我们也称这一对端 

13是通过一个空网段相连。如我们把图 1中网桥B1上的端13 

2和网桥 B2上的端 13 3看作是通过一个空网段 LAN8相连。 

表 1给出了图 1所示局域网中每个网段的指派网桥和指派端 

口。 

表 1 网段及其指派 网桥 、指派 端口 

网段 指派网桥 指派端口 

LAN1 B2 1 

LAN2 132 4 

LAN3 B1 4 

LAN4 B5 4 

LAN5 B3 4 

LAN6 B4 4 

LAN7 B6 4 

LAN8 B2 3 

2．2 生成树协议组 

这是 IETF定义于文[3]中的一个标准 SNMP MIB组 ， 

定义了与生成树相关的一些 MIB变量，与本算法密切相关的 

有 ：1)根网桥(dotldStpDesignatedRoot)，即该 网桥所在生成 

树的根；2)根端 口(dot1dStpRootPort)，即该 网桥 的根端 口； 

3)指派端 口和指派 网桥 (dotldStpPortDesignatedBridge和 

dotldStpPortDesignatedPort)，对应于 网桥上的每个端 口给 

出了所连接到 的网段的指 派端 口和指派 网桥 ；4)enabled／ 

disabled状态(dot1dStpPortEnable)，对应于网桥上的每个端 

口给出了端口当前状态是 enabled还是 disabled。5)端 口状态 

(dot1dStpPortState)，对 应 于 端 口 的状 态，可 以是 转 发 

(forwarding)、阻塞(blocking)、侦听(1istening)等。 

基于生成树的拓扑发现算法 

5．1 系统模型 

我们将局域网抽象为一个有向二部图D[6】。生成树中所 

有的网桥组成了二部图 D的一个顶点集 Nb，所有网段组成 

了D的另一个顶点集Ns。我们将网桥和网段之间的连接分为 

两种 ：一种是网段到其指派网桥的连接 ，在 D中，这是一条从 

Ns中顶点出发到 Nb中顶点的有向边 ；另一种是网桥到其根 

网段的连接，在 D中，这是一条从 Nb中顶点出发到 Ns中顶 
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点的有向边。 

我们将 D表述为一个四元组(Nb，Ns．E1，E2)．Nb和 Ns 

如前所述分别是网桥和网段顶点集 ，E1和 E2是有向边集，其 

中 E1一{<s，B>I(s∈Ns)A(B∈Nb)A(B是 S的指派 网 

桥 ))．E2={<B，S>I(s∈Ns)A(B∈Nb)A(s是 B的根 网 

段))。图 2以有向二部图 D的形式表示了图 1中的局域网。 

引理 1 网段与其指派端 口是一一对应的。 

证明：由指派端口的定义可得每一个网段有且仅有一个 

指派端 口；而任一端 口只能连接到唯一段上 ，所以本引理成 

立 。 

我们用 P(Bi，x)表示网桥 Bi上的端口 x，根据引理 1，我 

们可以用 s(Bi，x)标识指派端 口是 P(Bi，x)的网段而不会引 

起任何歧义。 

5．2 算法 

对于一个给定的局域网，首先我们确定 Nb。例如可以使 

用 Ping找出每个活动的设备，然后通过标准 SNMP MIB系 

统组(system)[1]确定该设备是否是一个 2层设备．找出局域 

网中所有网桥 ，然后对每一个网桥用 dotldStpPortEnable和 

dot1dstpPortstate[’ 判断出它是否在 Nb中。 

然后我们找到根网桥，记为 R。 

接下来我们给 出两个推论用于发现网段以及 E1和 E2 

中的边。 

推论 1 <s(Bj，x)，Bi>∈E1铮j—i且端口x是 Bi的指派 

端 口。 

证明：“ ”<s(Bj，x)，Bi)∈E1即网桥 Bi是网段 S(Bj， 

x)的指派网桥 ，而从网段 S(Bj，x)的表示我们知道 Bj也是 S 

(Bj，x)的指派网桥，由引理 1得到 j—i且端口x是 的指派 

端口。 

“e”由E1定义显然可得。 

推论 2 <Bi，S(Bj，x)>∈E2铮Bi的根端 口r所在的网段 

的指派端 口是 P(Bj，x)。 

证明：<Bi，s(Bj，x))∈EZ错s(Bj，x)是 & 的根网段错Bi 

的根端 口r所在的网段的指派端 口是 p(Bj，x)。 

对于一个给定的网桥 BiENb，对于它的每一个指派端口 

x，根据推论 1，我们得到 S(Bi，x)∈Ns且有向边<s(Bi，x)，Bi) 

∈E1。 

对于一个给定网段 s(Bj，x)，我们查找所有根端口所在网 

段的指派网桥是 Bj并且指派端口是 Bj的第 x个端 口的网桥 

Bi，根据推论 2，有向边(Bi，S(Bj，x)>∈E2。 

我们从根网桥R出发，对于它的每个指派端口x，构造网 

段 S(R，x)，构造有向边<s(R，x)，R>。对于每一个网段 S(R， 

x)找到满足根端口所在网段的指派端 口是 P(R，x)的所有网 

桥 B，构造有向边<B．S(R，x)>。然后假设 B就是根网桥．重 

复上述操作。如此循环最终我们得到桥接局域网的第 2层拓 

扑结构 D(Nb．Ns，E1，E2)。 

5．5 算法分析 

本算法在推导网桥之间连接关系时．用到的 MIB对象每 

个 网 桥 的 每 个 端 口只 有 1O个 字 节 (dotldStpPortDesi— 

gatedPort 的 2字节+dotldStpPortDesignagedBridgeⅢ的 8 

个字节)。而文[4．5]中算法对于每个网桥的每个端 口读取了 

地址转发表，通常这个表远远大于 1O个字节。因此本算法无 

论是网络传输时间还是内存空间上都要较之文[4，5]中算法 

更为节省。 

本算法的时间复杂度 由确定有向边集 E2的时间花费决 

定。该值关于网络中网桥数目n的 2次幂呈线性增长趋势。即 

O(n*n)。虽然这与文[4，5]中算法的时间花费相当，然而由 

于本算法的基础运算因子是网桥 ID和端口号的比较运算也 

就是整数、字符串上的比较运算，而文[4。5]中算法的基础运 

算因子是地址转发表、通过集这些集合上的并交运算，因此本 

算法时间效率更高。 

接下来我们考察网络正常稳定的运行情况下算法的准确 

性。由于地址转发信息的老化机制 ，网桥端口的地址转发表并 

非总是完整的，因此．文[4，5]中基于地址转发信息的算法都 

可能存在端口连接情况无从判定的情况。但是这对于本算法 

不产生任何影响。网络稳定运行时，其生成树已经确定，通过 

本算法得到的网络拓扑结构是准确的。 

4 算法的实现 

我们在一个 VC++6．0程序 TopoViewer中实现了本 算 

法，这将作为一个模块集成到 我们的网管系统 中去。 

TopoViewer读取保存有MIB信息的数据文件，计算出网络 

的拓扑结构 ，如图 3所示。 

实际网络中支持生成树协议的透明网桥使用很广泛 ，然 

而众多的厂商对于如何读取 MIB信息并没有一致的接 口，甚 

至有些网桥并不能很好地支持网桥 MIB。因此在网管系统中 

(下转 第 15页) 
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图 3 TopoViewer基于表 3中数据绘制的第 2层拓扑图 
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格数据及资源服务，以及网格安全服务这三个方面对网格所 

使用的技术进行了分析。从分析中可以看出，网格体系结构实 

际上解决的问题是如何将网格中分布的各类资源提供者有效 

地组织起来 ，对外形成一个虚拟的整体组织，提供具有统一接 

口的各类服务；网格数据及资源服务则为网格内部各资源提 

供者之间，以及资源提供者与用户之间的资源和信息传输提 

供了一整套机制；网格安全服务的功能对于多数实用的网格 

系统是不可缺少的，它的 目的在于协调网格中资源的提供者 

和资源的请求者对于资源所要求的控制权限，对于通用的网 

格安全服务而言 ，更进一步的要求就是提供尽可能灵活的控 

制策略。同时，这三类技术又是有着紧密联系的，网格数据及 

资源服务和安全服务都必然地要在网格体系结构的框架中来 

实现，而在网格数据及资源服务中也 自然会涉及到网格安全 

的问题。 

下面将对这三类技术可能的进一步发展进行讨论。实际 

上 ，其中任何一类技术的发展都可能会影响到其它技术的实 

现方式的改变。 

以网格安全服务为例 ，对于网格安全结构的构建思想的 

讨论有助于思考对于网格整体的结构可能的扩展 ．甚至可能 

导出全新的结构 ，下面我们从另外一个角度对整个安全结构 

做一些讨论。 

如果从资源提供者的角度来看，4．2．2节中所描述的结构 

的作法是由资源代理对外部的资源请求进行处理，也就是说， 

资源是在请求到来之后再动态分配的，这样保证了足够的灵 

活性 。却使得资源分配的效率有所下降，这样在发生某一用户 

对某些资源的不断重复请求的情形时，灵活性的存在反而成 

了缺点。基于这种考虑，可以在资源代理对外部请求的处理中 

对以往的请求加以记录分析，对某一用户常用的资源，可以预 

先进行分配，并在资源代理处注册 ，这样当下一次该用户对该 

资源的请求到来之时，就可以直接对资源进行相应的操作 ．效 

率也将有所提高。但需要考虑的是 ，对以往资源请求的记录处 

理这一操作对于整体效率也将会有一定影响，如果可能的话 

可以在进行资源分配的时候进行。这里的讨论实际上已经与 

资源分配有关(但是对于用户信息的记录处理，则应该在网格 

安全服务的框架内进行)，这就是属于网格数据及资源服务的 

范畴了。 

关于网格体系结构，现在提出的主要发展方向是开放式 

网格服务体系，即将构建网格所围绕的中心从网格资源转移 

到网格服务。这一改变同样对于网格的数据及资源服务和安 

全服务的实现方式会有相应的影响。 

从以上这些论述可以看出，网格体系结构，网格数据及资 

源服务，和网格安全服务这三类技术对于网格构架的成功与 

否起着关键性的作用 ，对于这几类技术的具体实现方式的选 

择除了需要考虑其各 自独立性能，还需要对各类技术之间的 

相互影响加以分析。 
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如何搜集到所需的 MIB信息是一个值得关注的问题。例如为 

不同厂商的设备提供不同的 MIB采集程序；对于不支持 MIB 

信息读取的网桥，在其网段上设置代理侦听所有的生成树协 

议数据包提取相应MIB信息等。 

结束语 准确的拓扑结构信息无论是对于网络管理还是 
一 些网络相关的应用都是十分必要的。在本文中我们提出了 

一 个基于标准生成树协议 MIB组 的第2层拓扑结构发现算 

法。与基于地址转发信息的拓扑发现算法[‘ 相比．本算法信 

息采集和处理的开销小。在网络正常运行的情况下，生成树已 

经确定 ，运用本算法所得拓扑结构是准确无误的。 

IETF于2000年推出物理拓扑 MIB[L ，试图解决物理层 

拓扑结构的发现问题。但是由于没有确定如何获取这些 MIB 

对象的机制，关于网络第2层、第1层拓扑结构的自动发现还有 

待更多的研究。 
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