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嵌入式系统软件开发中的通信协议研究 
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Abstract In the course of software developing of embedded system ，we usually use the remote debugger，Which 

needs connection and communication between the host and target through the serial port，parallel port or Ethernet． 

Thus some effective and reliable communication protocoliS eagerly needed．The paper presents a new communication 

protocol called EDP (Embedded Debugger Protoco1)in embedded software developing． This protocol is proven 

successful 0n Intel Assabet(SA一1 1 1 O)． 
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1 引言 

现今，嵌入式系统被广泛应用于各种设备中，大到车、船 

和卫星，小到家用电器，其应用领域日益扩大，因此，嵌入式系 

统上的软件开发和调试更显其重要。在嵌入式系统软件开发 

中，—般有3种程序调试方法。第一种是远程调试器，即通过宿 

主机和目标机之间的连接来下载、执行和调试嵌入式软件。前 

端是在宿主机上的一个基于文本或 GUI(图形用户界面)的 

调试程序 ，另外还有一个运行在目标处理器上的隐藏的后端 

软件来负责通过某种通信链路与前端调试软件进行通信。后 

端一般被称作调试监控器(Debug Monitor)，它提供了对目标 

处 理 器 的 底 层 控 制。第 二 种 是 在 线 仿 真 器 (In-Circuit 

Emulator，ICE)。实际上，ICE自己就是一个嵌入式系统，它有 

自己的 目标处理器、RAM、ROM 和自己的嵌入式软件。因此 

在线仿真器一般非常昂贵，经常要比目标硬件还贵。第三种是 

模拟器。它是一个完全基于宿主机的程序 ，模拟了目标处理器 

的功能和指令集。到目前为止，模拟器最大的缺点是它仅能模 

拟处理器，而实际的嵌入式系统经常包含一个或更多重要的 

外围设备。 

正因为在线仿真器价格昂贵而模拟器功能很不足之缺 

点，所以使用得较多的是第一种方法，即远程调试器的方法。 

在这种方法中，宿主机和目标机通过网络进行连接，且在嵌入 

式软件下载到目标机、进行调试、观察和运行时，两者之间要 

进行频繁的通信，为了保证通信的有效性、稳定性和容错性， 

必 须有 一 套系 统 的通信 规 程，这 就 是 我们 要说 的 EDP 

(Embedded Debugger Protoco1)协议。在目标机上驻留着一个 

调试监控程序，用来与宿主机通信完成程序下载和调试过程， 

而 EDP协议，就是用来实现宿主机与 目标机之间通信的一套 

协议规范。在 Intel Assabet(SA一1110)目标机上经过实验证 

明，该协议在嵌入式系统软件开发中是可靠且高效的。 

2 EDP协议内容 

EDP协议用以在软件调试过程中在宿主机和目标机之 

间提供一种可靠连接。协议提供了从宿主机到 目标机的全面 

而方便的相互访问。在 EDP协议中，基本的通信单元就是包． 

在发送和接收的每个包中，至少有三层协议：数据提供层、信 

道层和设备层。 

数据提供层协议是一种应用层的协议；信道层协议是传 

输层协议；设备层是数据链路层协议。图1显示了从宿主机端 

视角看到的通信过程。 

宿主机调试 

RDI解释器 (在宿主机 

EDP启动协议 l l EDP调试协议 

CH．IlBOOT． 

CH—TBOOT 

设备层协议 

图1 宿主机端所见通信过程 

2．1 数据提供层 

数据提供层协议的数据包格式如图2所示。 

原因码 I调试码 I信忠码1 I信息码2 I消忠数据 
4字节 I 4字节 f 4字节 I 4字节 l<n>字节 

传输方向 
o=HtOT 

I=Ttol／ 

【低墙】 

I I I I~gnt~-I 码 控静j l l全零I I l I一” 

图2 数据提供层数据包格式 

原因码：规定了接收者(通常是目标机)所要执行的操作， 
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原因码的首位用于显示该消息是由宿主机端始发的还是由目 

标机端始发的。由一方提出请求．另一方应答，两者的原因码 

其余位必须相同，而在方向位上相反。这个双字的16～23位是 

信道号 ，数据包在该信道进行传输。操作码是要求接收者进行 

的操作(例如读内存)。 

调试码：是为了让目标机能使用宿主机软件而设置的一 

个字段 ，对于宿主机提出的请求，目标机的响应包含相同的调 

试码 ，对于无需该功能的系统(例如．单线程调试器)．它必须 

被设置为全1，由目标机始发的消息(例如，启动消息)也将该 

域设置为全1。 

信息码1、信息码2：这两个字段用于 目标机上有多进程操 

作系统时标志进程上下文信息。宿主机始发的消息和单进程 

目标机始发的消息，应该把这两个域设置为全1。 

消息数据：根据原因码的不同，消息数据字段也有不同格 

式。原因码相当于指令中的操作码，而消息数据相当于指令中 

的操作数。操作数的数量和格式应当符合操作码的需求。 

信道编号：在 EDP协议中，信道号是预先定义好的，每一 

次通信服务都占用一个全双工信道。 

2．2 信道层 

信道层协议负责通过某信道将数据包从通信媒介的一端 

传输到另～端，信道在概念上相当于 TCP／IP协议中端 口的 

概念。信道层协议保证了数据提供层中的数据包能正确传输 

(如果出错，则信道层负责自动检错重发)，该协议基本上要求 

数据包到达的顺序与发送顺序一致 ，否则重排序将使效率有 

所降低。 

信道层协议用于明确数据包在哪个信道 中进行传输 ，该 

协议中包含着数据包序列号 ，协议头由4个字节组成，按照传 

输顺序依次是：信道号；宿主机发送序列号；目标机应答序列 

号；包类型号。数据包的格式如图3所示。 

信道号 l宿主机发送序列号 I目标机应答序列号 l包类型号 I上层数据 
1字节 I 1字节 l 1字节 l 1字节 I<n>字节 

心跳位 l l重发请求位 I l可靠包位 

图3 信道层数据包格式 

信道号：信道号是用于标志上层数据传输所使用的信道， 

在数据包接收到时需要检查它的正确性 ，它必须不超过预先 

设定的限制 ，否则即视为通信出错。 

序列号：宿主机和应答序列号用来决定发送者和接收者 

之间的相对进程，比如判断发送者是否在接收者之前，这将决 

定接收者是否需要发送一个重发请求 。序列号是全局性的，也 

就是说 ，不受限于信道号 ，也不受限于协议窗口大小。宿主机 

和目标机序列号在初始引导和应用程序初始化时被设置为0， 

每次递增1，在到达最大值255时复位至0。从单独的某个信道 

来看，此协议是一个简单的停止／等待的协议，这就是说，对于 

任何特定的信道 ，只有一个等待应答的数据包。 

包类型号：它标志了数据包的类型，数据包有以下几种类 

型 ： 

①重发请求包。不包含数据提供层的数据包，一个重发请 

求包将引起接收者重发一个或多个已经发送过但没有被正确 

接收的数据包，在重发请求包中的目标机应答序列号定义了 
一 个重发序列的开始，重发序列的结束由“当前”的数据包所 

决定，在这个范围内的所有效据包将依次重发。接收者将这些 

重发数据包解释为普通数据包，并发回相应的应答。当最后的 

重发数据包被发送完。一个重发请求便完成了。 

新的数据包序列号只会分配给那些可以重发的数据包， 

当前的序列号可以包含在别的效据包类型中(例如下面所述 

的心跳包)，但只有效据包是要求依次发送的时候，才会引起 

重发请求。 

②心跳包。也不包含数据提供层的数据包，这是协议所规 

定的，心跳包存在的唯一目的是在长时间没有别的数据传输 

发生的情况下也能确定连接的目标机端是否“活着”。心跳包 

由宿主机始发，目标机在一定时间之内(例如30秒)给予应答 ， 

否则即视为目标机“死亡”。心跳包不会影响其他类型数据包 

中的序列号的变化。 

③可靠数据包。包在刚发送出去之后仍然会被记录在后 

备队列中，直到对方收到此数据包并给出应答消息，才从后备 

队列中移除。如果接收到一个重发请求包，那么开始检查后备 

队列并找出需要被重发的数据包，并依次重发之。当对方给出 

应答时．数据包就从后备队列中移除。 

2．5 设备层 

信道层和设备层在接 口上有一个特别的需求，就是在数 

据发送时设备层知道数据包中有多少效据要被传输，而在效 

据接收时能可靠地告诉上层(信道层)已经接收到了数据。 

设备层数据包是用于传输信道层数据包的，在信道层效 

据包之上加上了包首、包尾、差错检测和字节转义。数据包格 

式如图4所示。 

SOP I Typel ILength2I Data l CRC4 l EOP1 

1字节 l字节 l字节 l (Length)字节 I字节 I字节 

图4 设备层数据包格式 

SOP(Start of Package)：效据包开始； 

Type：数据类型，通常为0。如果为非O值 表示接 收到坏 

包； 

Length：Data域的数据长度 ，单位为字节； 

Data：信道层数据内容； 

CRC：CRC32校验．采用 IEEE802．3 32位 CRC字节数据 

算法，对 Type~Data之间的数据进行编码校验； 

EOP(End of Package)：数据包结束。 

为了避免一个包中的数据值被误当作控制字节值，在要 

传输的值之前插入一个转义字节 (0xlC)，后面是数据值 或 

上”一个值0x40，这样一个值为0xll的数据值为避免被当作控 

制字节值就需要被转义为一对数据值 0xlC 0x51．很明显 ，数 

据值0xlC也需要被转义，成为 0xlC 0x5C。设备层数据包中 

除了 SOP和 EOP之外，其间的所有值都须被转义。 

此协议可以大大改善连接的可靠性 ，对于以下几个错误 

类型能够检测到并作为坏包汇报给上层 ： 
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·数据包帧不完整。由SOP和 EOP控制着数据包的完整 

性 ，不完整的数据包能由S0P或者 EOP的缺失检测到。 
·错误的数据包长度。Length域中保存着 Data域的数据 

长度，而其他域的长度是固定的，因此能由 Length域中的值 

来判定数据包长度是否正确。 
·错误的 CRC32校验。CRC32校验能够检测 出丢失中间 

数据的包，使用的算法是 IEEE802．3 32位 CRC字节数据算 

法。当一个数据包CRC32校验失败的时候，在该包的Type域 

中将被置上“坏包”码并传输到上层(信道层)协议去。当接收 

到坏包的时候，信道层协议会要求当前等待的数据包重发一 

次 。 

5 通信效率 

我们以串行通信(8位数据位，1位停止位，无奇偶校验)为 

例 ，评估 EDP协议的传输效率，因为在程序代码从宿主机端 

下载到目标机端的过程是整个调试过程中数据传输量较大较 

为耗时的一部分，所 以下面以这个过程为代表评估 EDP协议 

的传输效率更有普遍性和客观性。 

以下是一些预定义： 

LoadSpeed：有效传输速率，即程序代码下载到目标机的 

速率 (bytes／second)。 

MaxData：数据提供层中消息数据的最大字节数(一次能 

传 输的有效 数据 最大长度)，在 EDP协议 中被定 义为4k 

bytes。 

EscapeRate：转义率，表示一个设备层数据包中出现控制 

码的概率。 

Baud：串行口传输的波特率。 

TargetDelay：目标机处理一个设备层数据包所需用的时 

间给通信造成的延迟(单位：秒)。 

ErrorRate：包误码率 ，设备层 中出现的错误包在所有数 

据包中的概率。 

根据以上定义和 EDP通信协议格式．我们得出的有效数 

据传输率(bytes／second)为： 

L。adspeed— ： ：：： ==： M ja x D a tia -- 8 ； ； ： 

f l 匡匡l兰I l i l 
4 协议应用简单实例 

队中。 

包类型号为0x01，表示是可靠数据包。 

上层数据域的内容是数据提供层的数据包。 

这样就形成了信道层数据包，接着发给下层(设备层)。 

5．在设备层 

数据类型Type一 0x00，表示无错误数据。 

Data域是信道层数据包的内容。 
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Length字段是 Data的长度(单位为字节)。 

CRC字段是根据 IEEES02．3 32位CRC字节数据算法求 

得的校验码，对 Type、Length和 Data进行正确性校验。 

上述步骤完成之后，对数据进行转义过程，以避免和一些 

控制字 节值相冲突。最 后一步是在 数据头尾各 加上一 个 

SOP、EOP，形成设备层数据包，将数据包通过硬件发送到 目 

标机去。 

目标机应答 ：目标机接收到宿主机发送来的消息之后，进 

行 校 验 和 解 码，若 消 息 校 验 无 误 ，目标 机 在 RAM 的 

0x00008765地址写入数据0x46。然后给宿主机一个应答．应答 

格式和数据如下 ： 

在数据提供层，原因码为 MemWriteIcH_HEDPITtoH． 

其中操作码和信道号不变，而数据传输方向相反，这时候是从 

目标机到宿主机方 向。而消息数据域为 ：状 态码 (32位，为 

Edp—ok=o表示成功)，因此在此例子中消息数据为：OxO0。数 

据提供层其他各项与宿主机请求时的数据提供层相同。 

在信道层和设备层，目标机应答格式与宿主机请求时相 

同层数据格式类似，而应答内容依上层数据作出变化。 

展望 此协议最初的设计 目的是为了在嵌入式系统的软 

件开发过程中保证宿主机和 目标机之间通信的有效性、稳定 

性和容错性，协议采用多信道全双工通信方式，对波特率没有 

特定要求，因此通信速率仅受硬件环境限制 。本协议不仅可用 

于串行通信，也可用于并行通信以及以太网通信等多种通信 

方式。协议的高、中、低三层分别承担给出指令、保证通信完整 

性和数据包正确性的责任．有很强的检错纠错能力．因此具有 

广泛的通用性和高可靠性．不仅可以用于嵌入式系统软件的 

开发过程，也可以用于其它诸多需要连接和通信过程的系统 

研发和应用。展望未来，相信 EDP协议及其类似协议将越来 

越多地被人们普遍接受和广泛使用。 
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