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基于混沌序列的图像加密解密算法 
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Abstract In this paper，an image encryption and decryption algorithm based on chaos sequence is proposed．This 

algorithm provides low computational complexity，high security and no distortion．Finally，experimental results are 

satisfactory． 
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1 引言 

混沌系统是一种高度复杂的非线性动态系统，具有对初 

始条件非常敏感的特性，由它产生的混沌序列具有随机特性。 

因此，常把混沌应用用于信息加密中。随着现代通信技术和网 

络技术的发展 ，尤其是电子商务的兴起，对信息加密提出了更 

高的要求。特别是对图像、声音等信息的加密尤为重要。 

目前，对图像的加密还是基于传统的数据加密方式，没有 

利用图像本身的数据特性，因而存在一定的局限性。 

文[1，2]提出的算法是先生成的实数值混沌序列，然后把 

实数值混沌序列转化为二进制序列，再利用该序列作为判断 

条件间接加密图像，其缺点是生成的实数值混沌序列在数字 

化的时候存在有限精度问题 ，从而使混沌序列存在退化和周 

期性 ，而且它是利用混沌序列间接加密图像，没有很好利用到 

混沌的特性。文[3，4]提出图像加密算法，但是没有相应明显 

的解密算法，并且已经有人提出该加密算法存在安全隐患。 

文Is]提出了一种离散非线形的混沌系统，该系统是一维 

线形混沌映射的推广，其结果生成任意区同上的整数值混沌 

序列，但并没有对图像进行加密，只是混沌序列的生成方式。 

本论文中利用文[5]提出的混沌序列生成方式形成新的混沌 

映射，该混沌映射比文[5]提出的混沌映射复杂度更高，而且 

生成整数值混沌序列仍然具有混沌特性。然后用生成的混沌 

序列直接加密图像 ，既改变像素的灰度也改变像素的位置，易 

实现、计算花费少，加密的实验结果表明其保密性很好，加密 

后的图像可以完全正确地还原成原始图像。 

2 混沌影射 

在文[5]中提出了一个具有良好随机统计特性的一维非 

线形混沌影射，由它生成的混沌序列为某～区域上的整数值 

混沌序列 ，具有随机性，且对初值极其敏感。其定义如下： 

一  f V(mla)x；] ，1≤zj≤口⋯ 

xt+l=f,(xD=I Lm 一z。)／ 一)j，<xj(rn (rn a a ≤m ’ 一z·J， 一J I’ 
其中z。∈{1，2，⋯，m)，参数 a∈{1，2，⋯，m)，([z]， ]分别 

表示不大于z的最大整数和不小于z的最小整数。 

混沌影射(1)经过 次迭代后形成新混沌影射(2)，如下 

所示，即为本文要运用的影射，同样具有上述混沌影射(1)的 

混沌特性。记为： 

z蚪1一 (ẑ ) (2) 

当给定初始值 z。。参数 n，m的值和迭代次数 n的值就确 

定了由混沌系统(Z)生成混沌序列：{z。；五一0，1。2，3⋯}。该序 

列具有混沌特性，对初值条件z。极为敏感。本文把参数a与n 

也作为初始条件，即把有序数组( 。，a，n)一起作为密钥，则攻 

击混沌系统(2)成功的概率比只把 。作为密钥时攻击成功的 

概率更小。 

举例说明混沌影射 (2)生成混沌序列的具体过程。例如 ： 

产生[1，3713的一个整数混沌序列，取参数 m=371，a一205， 

下表为混沌序列产生过程，表第一行为迭代次数 n，第一列为 

^ ，表中为对应某一 ẑ，n的z蚪l： 

表1 

1 2 3 4 13 14 

1 2 4 8 15 300 159 

2 4 8 15 28 159 288 

3 6 11 2O 37 269 228 

369 5 10 19 35 277 211 

370 3 6 11 2O 251 269 

371 1 2 4 8 237 300 

5 图像加密解密算法 

本文用混沌系统(2)生成的混沌序列加密图像，既改变图 

像像素的位置 ，同时也改变图像像素的灰度值 ，该算法简洁， 

易实现。 

5．1 加、解密算法设计 

设原始图像为 ，用( ， ，g(i， ))表示这一张图像 ，( ， ) 

为某一像素标值，g(i， )表示该像素的灰度值，这一张图像的 

大小为M×N个像素。其中O≤ ≤M一1，O≤ ≤N一1，L为 

该图像的灰度水平。 

3．1．1 加 密算法设计 

Step 1：输入 ，Ⅳ，原始图像 =( 。i，g(i， ))。 
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Step 2：输入一维混沌影射(z)的初始值 锄，设置参数 n， 

m的值和迭代次数 的值，用混沌影射(z)生成混沌序列：z。， 

Z l'Z 2’⋯ ~XM+N--l。 

Step3： 

for 一 0toM-- 1 

Xi= mod N 

forj=0tON--1 
if +Xi≥N 
( ， ，g(i， ))一 ( ， +咒 一Ⅳ，g(i， )) 

else(／， ，g(i， ))一 ( ， +咒 ，(g( ，，)) 

end 

end 

利用第二步生成的混沌序列将图像的每行像素右移(循 

环移动)变换到该行的另一位置，像素的灰度值不改变。变换 

得到的图像为 ：( ， ，g ( ，．『))。 

Step4： 

for =0toⅣ 一 1 

Yi— z +i mod M 

for i=0 to M ——1 

if + ≥ 
( ， ，gl(i， ))一 ( + — ， ，gl( ， )) 

else(／， ，gl( ， ))一 (件 Yj， ，gl( ，，)) 
end 

end 

这 一步在第三步得到的变换结果( ，J，g，( ，．『))的基础 

上，利用第二步生成的混沌序列将图像的每列像素向下移动 

(循环移动)变换到该列的另一位置。像素的灰度值不改变。变 

换得到的图像为：( ，J，g2( 。．『))。 

Step 5：重新输入一维混沌影射(z)的初始值一。，设置参 

数a ，m，的值和迭代次数 的值，用混沌影射(z)生成混沌序 

列 ：一o，一1，一2，⋯，一||xⅣ一l。 

Step 6：将第四步得到的结果( ， ，g2( 。 ))的每一像素的 

灰度值改变。 

for =0tOM ——1 

for = 0tON-- 1 

( ， ， ( ，J))一 
( ， ，( ( ， )+X ixⅣ+』mod L) 

end 

end 

得到加密图像的各个像素的新的灰度值 ( ， )，生成加 

密图像 =( 。．f， ( ， ))。 

Step 7：终止算法。 

3．1．2 解 密算法设计 

Stepl：输入 ，N 以及加密图像 。 

Step2：这一步与加密过程第五步正好一样 。输入一维混 

沌影射(z)的初始值 ，设置参数a，，m，的值和迭代次数 的 

值 ，用混沌影射(z)生成混沌序列： ， ， ，⋯， 一 。 

Step3： 

f0r = 0toM 一 1 

for = 0toN -- 1 

( ，J· ( ， ))一 
( ， ，( ( ， )一 xN+i)mod L) 

end 

end 

这一步是加密过程的第六步的逆过程 ，利用第二步生成 

的混沌序列将加密图像的每一像素的灰度值改变 。还原成原 

来的相应灰度值。得到结果为 ：( ，j,gz( ，歹))。 

Step4：输入一维混沌影射(z)的初始值 硒，设置参数 a， 

m的值和迭代次数 的值 ，用混沌影射(z)生成混沌序列 ：硒， 

， 。，⋯， 村+ 一 。这一步是加密过程的第二步的一致 。 

Step 5： 

forj=0tOⅣ一1 
yJ~xM+jmodM 
forf=0to 一 1 

if i--~ 0 
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( - - ( · ))一 ( 一 + ， ，gz(i， )) 

else(／， -gz(i， ))一 ( — ， ，gz(i， )) 

end 

end 

这一步是加密过程的第四步的逆过程，将图像( ，．『，g。( ， 

．『)的每列像素向上移动(循环移动)变换到该列的另一位置， 

像素的灰度值不改变。得到的结果为：( ，歹，g，，( ， ))。 

Step 6： 

fori=0toM ——1 

兄 一Ximod N 

for／=0tON--1 
if —X．≤0 

( ，，-g(i， ))一 (f， 一 +N ，g(i， )) 

else(／， ，g(i， ))一 ( ， 一咒 ，(g( ， )) 
end 

end 

这一步是加密过程的第三步的逆过程，将图像( ，．『，g ( ， 

))的每列像素向下左移动(循环移动)变换到该列的另一位 

置 ，像素的灰度值不改变。得到的结果为：( ， ，g(i，．『))。 

得到解密图像的各个像素的新的灰度值，生成解密加密 

图像 一( ，．『，g(i， ))一IR。还原图像。 

Step 7：终止算法。 

5．2 加密解密结构图 

如 图1所示 ，混沌系统(z)对于加密解密过程是完全一样 

的，也即混沌系统(z)的初始值 zo， 参数 a。at，m，m，的值和 

迭代次数 ， 的值对于加密解密处理过程完全一样，从而保 

证加密前的图像和解密后的图像完全一致，即完全还原。 

圈 
原始图像 

圈 
解密图像 

加密处理 

算法分析 

解密处理 

图1 

4．1 破解混沌影射(2)变得复杂 

本论文不仅仅以混沌影射(z)的初始值 。， 作为密钥， 

而是以数组 ( 。，a，，l，，，1)，( ，a，，，l ，，，l，)作为密钥，这就加大 

了破解加密后的图像的复杂度，比以前单以初始值 。， 为 

密钥的破解难度更大。 

4．2 破解加密图像变得复杂 

对于图像每个像素，由于混沌系统(z)生成的混沌序列随 

机特性，通过变换可能在图像的任何位置 ，加密结果可能有 

( ×Ⅳ)!结果 ，每个像素可能的灰度值为 L种 ，如果采用穷 

举法攻击需要计算( ×Ⅳ)!×LⅣ×Ⅳ次，其破解成功的概率 

几乎为0。例如：一张原始图像 ，大小为 MXN 个像素， 一 

256，Ⅳ一256，L一16采用穷举法攻击需要计算 (256×256)j 
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表3 经 NDNA—GA优化设计的TS模型控制器设计参数 

(模型输 出为2．5) 

1(r) 2(r) 3(r) 
口|J 

口 0．000 ——0．1O0 ——0．500 

b 0．000 ——0．700 ——0．200 

0．000 0．250 0．000 0．017 
1( ) 

— —

0．400 0．150 0．183 0．183 

— —

0．400 0．233 0．050 0．033 
2( ) 

— — 0．800 0．083 0．133 0．150 

0．200 0．133 0．150 0．017 

3( ) 
— — 0．700 0．183 0．083 0．033 

⋯  

标准 出 (￡l＼ 

S lO l5 2O 巧 30 35 40 

图2 经 DNA—GA与DNA—EA优化设计的TS模糊控 

制器的仿真性能的比较 

由图2可见：①两种算法均能在很短时间内收敛到标准 

(期望)值2．5，所以算法是有效的；②DNA—EA在3o代收敛， 

DNA—GA在33代收敛 ，故 DNA—EA收敛快；③DNA—EA 比 

DNA—GA响应(调整)时间短 ，上升时间快 ，超调量小，静态误 

差相同，几乎均为0，但DNA—EA振荡程度稍大。综上比较可 

知，DNA—EA仿真性能优于 DNA—GA。因为 DNA—EA的基因 

转移操作将适应度较优个体上的好的编码部分直接转移到较 

差适应度的个性上，算法频繁地作用于好的规则 ，促进了群体 

性能的提高，有利于全局最优解的搜索。DNA—EA的细菌变 

异对于局部搜索也是很有效的，为了便于比较这两种算法 ，本 

文对此采用了相同的染色体结构(见图1)，但这种结构较适于 

DNA—GA 的遗传 操作。而 对于 DNA—EA 则 欠佳，从 而使 

DNA—EA的优点在本文中尚末能够得到充分体现。下一步的 

工作是改进 DNA链结构 ，并采用框构变异以获得更好的算 

法优化解性能。基于 DNA机理的学习算法，对解决特定复杂 

的实际问题已显示出了极大的潜力，进一步将研究其他一些 

基于 DNA技术的软计算。 
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×1 62ssx2ss次，这几乎不可能攻击成功。 

4．5 解密加密的图像无失真 

由本文提出的加密解密算法知解密是加密的逆过程，该 

算法完全可以把加密图像还原成原始图像，即解密加密的图 

像完全可以还原成原始图像。 

5 实验结果 

为了验证上述算法的有效性 ，本文对一幅Lena图进行实 

验 。在这个例子中M=257，N=361。取混沌系统(2)的初始值 

zo=35， 。一24，设置参数 口=94， 一87，，’l一256，，，l 一241迭 

代 次效 n：6，，l，一5效组(zo。口，，l，，，1)，(z ，口 ，，l ，，，l )作为密 

钥。加密解密结果如下。效组任意一个数值错误，解密的结果 

将不能还原成原始图像。例如：图2为原始图像，图3为加密图 

像，图4为密码正确的解密图像，图5为密钥错误( o一34)的解 

密图像，图6为密钥错误 =93)的解密图像，图7为密钥错误 

(，l一5)的解密图像。图8为密钥错误(m=255)的解密图像。 

瞳 ■ ■ ● 
图2 图3 图4 图5 

一 ■ 圈 
图6 图7 图8 

结论 本文提出的混沌系统加密解密图像算法通过改变 

混沌影射的初始值 、参效值以及增加迭代次数来增加混沌系 

统的复杂性，而且实际实现图像加密时，增加了破解加密图像 

的计算复杂度，从而保证了图像信息的保密性 ，设计简单且容 

易实现，计算量少，解密加密图像可以完全还原。计算机模拟 

结果表明该算法确实可行。 

虽然本文只对一种类型的图像进行加密，但是很显然可 

以对其它任意类型的图像进行加密，只需要选取适当的参效 

即可。 

参 考 文 献 

1 Yen J-C，Guo J-I．A new chaotic key—based design for image 

encryption and decryption．IEEE International Symposium on 

Circuits and Systems．2000．IV：49～ 52 

2 Fridrich J．Image encryption based on chaotic ma ps·IEEE,1997· 

1105~ II10 

3 易开祥，孙鑫．石教英．一种基于混沌序列的图像加密算法．计算机 

辅助设计与图形学报，2000．12(9)：672～676 

4 孙鑫，易开祥，孙优贤．基于混沌系统的图像加密算法．计算机辅助 

设计与图形学报，2002，14(2)：136～139 

5 Masud N ．Aihara K．Cryptosystems W ith Discretized Chaotic 

Maps．IEEE Trans Circuit and Systems。2002，49(I)：28~40 

6 Yen J-C．Guo J—I．Efficient hierarchical chaotic ima ge encryption 

alogorithm and its VLSI realistion．1EE proc．一vis Image SiglIal 

Process。2000，147(2)：167～ 175 

·143· 

：暑  ̈ ． 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

