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Abstract In the system of electronic payment based on SPKI，access control of bank acts as the important function of 

identification，protecting customer’S privacy and ensuring payment．The paper proposes the model of bank access 

control，and describes the frame and the steps of the access contro1．Finally，the paper analyzes the characteristics of 

the mode1． 
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1 引言 

近年来，随着 Internet的普及 ，基于 Internet的电子商务 

也得到迅速发展 。但是安全支付体系、信用体系及配送体系等 

方面的滞后 ，严重制约着我国电子商务的快速发展。电子支付 

是其中关键的制约因素。 

目前 主要有四类 电子支付系统：在线支付卡系统、在线电 

子现金 、电子支票和基于智能卡的电子现金【5]。由于参与的各 

方通过网络进行交易，电子支付通常需要对参与方进行鉴别 。 

现有的支付协议中大多基于 PKI的认证机制 ，其存在的问题 

是系统过于复杂，需要建立庞大的基础设施来支持 ，其结构不 

符合真实的网络空间的需要，严格的层次结构和中央集权的 

认证方式 ，提供的是身份认证来识别实体 ，个人交易行为容易 

被他人追踪而泄漏个人隐私和组织的结构。鉴于此 ，我们提出 

了一种新的支付协议 。本文简要地描述了其流程 ，并着重就银 

行端的访问控制进行了阐述 。 

2 SPKI简介 

简 单 公 钥 基 础 设 施 SPKI(Simple Public Key 

Infrastructure)是一个为访问控制定义公钥证书 的 Internet 

草案标准 。 

SPKI证书用公钥代替名字 ，直接将公钥与授权绑定在一 

起 ，使得 SPKI证书 常常可 以独立于任何命名机制而 自由使 

用。SPKI证书 由资源所有者或服务提供者向使用者颁发 ，当 

访问者 向服务提供者提 出访问请求时，该证书用作访 问授权 

的凭证。SPKI证书为一个由颁发者 签名 的五元组 ：(Issuer， 

Subject，Delegation，Authorization，Validity Dates>，其有如 

下特 点[2 ]：(1)用公钥代替名字 ，权限直接授给公钥 ，由于公 

钥具有全球唯一性 ，回避了名字重复的问题 ；(2)证书可 以由 

资源所有者或服务提供者根据 实际控制 的需要 自由生成 ，不 

需要集中的第三方作 为认证权威 ，更方便有关各方的使用和 

相关系统的实现 ，同时也更加经济；(3)访问授权可以被传递 ， 

任何获得了可再授权证书的实体都可将 自己得到的授权全部 

或部份转授给其它实体 ；(4)授权可以根据具体应用的不同 自 

由定义 ，因此访 问控制授权的适 用范围基本不受业务 限制 ； 

(5)对证书规定了明确的有效期 。 

SPKI机制 的主要思想是通过公钥证书对某些行为进行 

授权 ，其 目标是可以根据管理者的安全策略建立起一个分布 

式的安全体系。根据 SPKI的这一思想和它的特点，结合电子 

支付的需求 ，我们建立了一个基于 SPKI的支付系统 ，该系统 

以支付者 (客户)的银行账 户作 为支付保证 ，支付行为通过银 

行签发给客户及客户签发给商家的支付授权 SPKI证书来进 

行授权 ，这些都建立在银行端对银行账户的访问控制基础之 

上 。因此 ，银行端的访问控制在整个支付过程中实际上起到了 

保证支付和类似身份认证的关键作用。这在没有建立起完善 

的认证和信用体系的情况下 ，更有特别重要的意义，同时它也 

简化了支付系统的实现。 

5 基于 SPKI的电子支付系统 

利用 SPKI证书的以上特点，我们提出了基于 SPKI的电 

子支付系统模型 ，在这种模型框架之 下，可以支持 B2C交易 

的匿名电子支付的实现。模型的整体框架如图1所示 。 

图1 基于 SPKI的电子支付系统模型 

基于上述模型的交易过程如下 ： 

(1)初 始 阶 段 

1)客户到银行开设账户(如果有现存账户则可用之)； 

2)客户向银行提交公钥 ，向银行申请 SPKI证书 ； 

*)基金项目：重庆市科技攻关项 目(7220-13一is)。王 茜 副教授 ，主要研究方向：电子商务、远程教育 ．王富强 硕士生 ，研究方向：电子商务、 
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3)银行 向客户颁发 SPKI证书 ，同时将证书中的公钥与 

客户的帐号进行绑定 ； 

4)商家 和银行到 SPK1支付平台注册 ，并申请 SPKI证 

书 。 

(2)购 买 阶 段 

1)客户获取商家的商品信息 (可以从 网上浏 览，也可从 

其他渠道获得)； 

2)客户通过商家 网站或商家提供的其他方式，将订单传 

送给商家； 

3)商家收到客户订单后，将订单所列项 目、应付账款、交 

易标识号和商家的 SPKI证书一起发给客户； 

4)客户确认后点击支付命令 ，启动支付程序 ，客户 向商 

家签发一次性支付授权证书 (SPKl证书)。支付程序 向 SPK1 

支付 平台发送 支付指 令，包括交易标识 号、金额 、客户证书 

(链)、客户签发给商家的一次性支付授权证书 。 

5)SPK1支付平 台收到支付 指令后 ，通过 自己存储的银 

行公钥对商家进行验证。通过验证后 ，根据客户开户银行的不 

同 ，将支付指示转发到相应的客户帐户银行 。如果没有通过验 

证 ，则向客户发出反馈信息。 

6)客户银行的前置系统验证证书 和请求的合法性 ，对客 

户的支付请求进行访问控制 ，并将请求处理结果反馈给 SPK1 

支付平台。 

7)如果支付成功 ，支付平台将处理结果分别反馈给商家 

和客户 ，如果没有成功 ，则把原因反馈给客户。 

该支付模型具有安全 、不需要统一的认证中心、可实现匿 

名支付、交易可追踪、良好的可扩展性、容易构建等特点。 

4 银行端的访问控制模型 

4．1 访问控制模型实现框架 

银行端的访 问控制是通过银行支付前置系统来完成 的， 

其模型框架如图2所示 。 

卜+ _]_ I L
———■f— L———1■一 一  

： 聂 I l证书库̂cRI，Aa，I I 证书账号关联 I 

银行 

内部 

业务 

系统 

图2 银行端的访 问控制模型框架 

访问控制 的实现步骤为 ： 

(1)客户到银行开设账户 ，此时银行应按有关政策核查用 

户资料。 

(2)客户向银行提交公钥和账户证 明，向银行 申请 SPKI 

证书 。银 行在验 证 了客户提 交 的相 关 资料后 ，为 客户颁 发 

SPKI证 书，该 证书 由一个五元 组组成 ，issuer为银 行公钥 ， 

subject为客户公钥 ，delegation为 True，authorization为访问 

授权，如为了控制风险而规定的一次可以最多支付的上限等 ， 

另外还要明确指定证书的效期。其结构如图3所示 。与此同时 ， 

银行还要把证书存入证书库 ，并在关联库 中把客户的公钥和 

帐户信息绑定在一起。 

客户也可 以根据 需要向其亲友签发类似 的 SPKI证书 ， 

此项功能可以由客户端软件来提供并进行相应管理 。 

(3)在支付时 ，支付前置系统接收来 自SPK1支付平 台转 

发而来的客户支付指示和绑定的商家交易信息(如交 易编号) 

以及证书链。通常情况下这个证书链 由银行签发给客户的证 

书以及 客户签发给商家的一次性 支付证 书组成。由于 SPKI 

证书机制可 以签发证书进行转授权，因此客户证书本身可能 

也是一个证书链 ，如客户证书和她签发给其亲友的证书组成 

的证 书链 。 

图3 银行颁发给客户的SPKI证书结构 

(4)支付前置系统收到上述信 息后，要对请求和相伴随证 

书链的一 系列数字签名进行验证 。然后检查证书链中的证书 

是否已被撤消，再检验证书链是否完整 ，即检查能否从 ACL 

到客户证书 ，最后到商家证书形成一条通路。如果证书链完 

整 ，对该证书链用简化算法对其进行化简 ，最后得到一个简化 

后的五元组 。从这个五元组的有效期和得到 的授权可以判断 

出商家是否有权访 问客户的账户从而取得支付授权。如果客 

户提供的证书链不完整 ，可 以拒绝服务或要求客户重新提供 

完整的证书链 ，若前置服务器有足够 的性能可用，也可 以在 自 

己的证书库中为客户搜索缺失的证书 。 

(5)如果五元组有效性条件得到满足，前置系统将根据客 

户的公钥在本地的证书账号关联库 中找到该 客户的账 户信 

息，再把该账户信息与先前得到的五元组访 问权限相结合 ，生 

成一个符合银行业务系统接 口的查询指令 ，把该 指令转入银 

行 内部的业务系统。 

(6)业务系统接收到来 自前置系统的查询指令后 ，在生产 

数据库中访问相应的客户账户资料 ，如有必要和可能 ，对账户 

冻结一定数量的余额 ，作为支付准备 ，然后和向前置系统返回 
一 个“成功”的支付应答。如果客户账户余额不足本次支付请 

求 ，或其他原因导致账户不能使用，则向前置系统返回相应的 

错误信息。 

(7)前置系统收到业务系统的反馈信息后 ，转发 给 SPK1 

支付平台。 

4．2 模型的特点 

上面的访问控制模型和实现步骤 ，具有如下特点 ： 

(1)用公钥来代替用户身份或名字 ，并且将用户的公钥与 

用户的账户通过银行前置 系统的关联库绑定起来 ，这样就可 

以有效地防止在银行之外传输账户资料等敏感信息 ，同时也 

减少了传输 和加密的数据 量。由于在银行之外 的任何传输都 

不包含任何账户信息或其他敏感信息，无论对商家、客户，还 

是对 SPKI的支付平台来说，可见的与身份有关 的信 息只有 
一 个公钥证书，所以要想知道其他参与方的账 户信息都是不 

可能的。因此 ，通 过银行端的访问控制 ，可实现完全的匿名支 

付 ，满足了保护客户和商家、隐私的需求 。 

(2)如果发生交易纠纷或司法需要，根据客户和商家提供 

的交易记录 ，结合银行的支付记录和公钥账户关联库 ，可 以追 

踪整个交易的来龙去脉 。但是仅凭某一方的记录 ，没有银行的 

参与是做不到的。这样既有效地保护了满足私密性 ，又满足了 

司法和解决纠纷的需要． 
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(3)通过银行 向客户颁发 SPKI证书，从而对客户账户进 

行有效的访问控制 ，以及 SPK1支付平台向商家和银行颁发 

SPKI证书 ，信任体系不依赖于官方证书认证体系的建设 ，可 

以自成体系。 

(4)在银行端采 用前置 系统进行访问控制 ，可以提高效 

率 ．不会对银行内部的生产系统产生太大的负担，同时也可以 

通过防火墙形成一道安全屏障。 

(5)如果客户提交的证书链有缺失，前置决策系统如果性 

能允许 ，可以在证书库中代为搜索。 

结束语 SPKI作为一种面 向公钥的授权机制 ，可 以很好 

地支持分布式访问控制 。将其用于支付系统 ，可以不依赖于统 
一 的认证 中心，具有 良好的可扩展性且容易构建。在我们开发 

的基于 SPKI的支付系统中，通过银行端的访问控制 ，有效地 

支持了授权支付 的完成 ，可实现网上的匿名支付 ，如有需要， 

也可实现交易的追踪 。 
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DBBook：一 book[title [String]，publisher[String]，price 

[String]，year[Int]]； 

进行集成图书信息查询时 ，定义的数据类型为： 

INTEcatalogl：=books *SEArchbkl； 

SEArchbkl：一book[publisher[String]，year[Int]]； 

INTEcatalog2：=books *SEArchbk2； 

SEArchbk2：=book[title[String]，price[String]]； 

假如我们通过 INTEcatalogl或 INTEcatalog2。查询2001 

年以后出版的图书信息 。查询语句用 YATL写为： 

define q($x)：一make books[*book[title[$t]，publisher [
$n]]] 

books [*book[@year[$y]，title[$t]，publisher 
[$nil 

where $y> 2001 

上述查询对应的数据类型为 ： 

INTEcatalog：一 books *SEArchbk； 

SEArchbk：一book[title[String]。publisher[String]。 

year[Int]]； 

因为 INTEcatalogl没有 定义 title而 INTEcatalog2没有 

定义 publisher。所以无论从 INTEcatalogl或 INTEcatalog2都 

不能得到查询结果 ，我们 用部分包含关系解决这个问题。 

设 DBCatalog对应的 XML模式为 Si。对应的数据库为 

D，INTEcatalogl和 INTEcatalog2对应 的 XML模式分 别为 

St和 S2，查询的关键字为 title、publisher、year。对应的模式为 

S’，查询过程如下 ： 

STEP1：由算法2(1)一(5)找出 Sq=(S。。S2)； 

STEP2：由(6)一(7)找出存在部分包含关系的模式集合 S 
一 (St，Sz)及部分包含关系 0。； 

STEP3：(9)调用算法1求最大下限(LUB)对模式重 组， 
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得到模式 Se； 

STEP4：(10)由 S。与 S’的关系 0。，Se与 S：的关系 02，S： 

与 D的关系 0。，通过计算关系 0 ooOzooOs，得到查询结果 。 

讨论 本文对 XML数据类型模式之间提出了部分包含 

关系的概念 ，并就存在部分包含关系的 XML模式，利用部分 

包含中的多对一关 系，使用求最大下限的方法 ，组合出所需的 

数据类型模式。以完成有效的查询．在实际查询 中，定义出所 

有的数据类型也是不现实的 。可 以在定义 出主要 的数据类型 

后 ，对需要查询的次要元素的数据类型定义为 Any型 ·在必 

要时对 Any数据类型进行扩展 ，以得到需要 的查询结果 ；另 

外，在实际问题 中。不同关系实体之间的多对多关 系也经常出 

现，对于 XML数据类型之间的多对多关系本文未进行研究。 
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