
网络入侵追踪研究综述 

计算机科学2003Vo1．30N9-．10 

张 静 龚 俭 

(东南大学计算机系 江苏省计算机网络技术重点实验室 南京210096) 

A Summary of Network Intrusion Traceback 

ZHANG Jing GONG Jian 

(Computer Department of Southeast University，Network Technology Key Lab，Nanjing 210096) 

Abstract Traceback system iS a system for finding the hacker’S real location on the network autonomously．It can be 

d~ided into two kinds：IP Packet Traceback system ，and Connection Traceback system． The goal of IP Packet 

Traceback system is to traceback the Real Source that send  the IP Address Spoofed packet，focused in the method that 

uses the intermediate routers．The Connection Traceback system traceback the Real Source of Detoured Intrusion，the 

detoured attack iS an attack that iS done via several systems．Because of more and  more attackers emerging in recent 

years。the model that can apply to the current Internet should be developed，and  Real—time traceback system iS needed 

to actively defense the hacking． 

Keywords Network intrusion detection。Int rusion traceback 

1 引言 

在制定 目前 Internet上使用的网络协议标准时，设计者 

们更多的是考虑到网络协议 的可靠性和可扩展性 ，而不是它 

们所提供的安全服务和审计功能 。因此 ，现有的网络模型是基 

于报文交换的一个 比较 简单的模型 ，建立在 TCP／IP协议的 

基础上，与报文安全有关的服务，例如 ：可靠传输、集中控制和 

安全认证 ，都发生在进行传输的端实体上。网络报文的内容包 

括头部信 息(报文和头部 的长度 、校验和 、使用的协议类型和 

服务类型)，报文的源地址和 目标地址，以及负载数据。由此可 

以看到 ，源地址信息是 由报文的发送者 自行填入 ，这就产生了 

协议 的漏洞 ：报文的发送方可以填入假的源地址信息，或者通 

过使用代理来改变源地址 ，从而隐藏 自己的真实源地址，冒充 

其它终端进行通信[1]。而对于报文的接收方来说 ．如果没有采 

取一些有效的认证方法 ，也无法判定该报文是否确实来 自于 

报 文 中 的源 地 址。这 种地 址欺 骗 行为 虽然 可 以通过 使 用 

IPSEC和一些认证技术来得到一定程度的避免 ，但 由此会带 

来网络处理负担加重、密钥分配和管理 ．以及网络是否支持等 

问题 ，目前还不能广泛地应用。 

入侵追踪的最终 目标是能够定位攻击源的位置，推断出 

攻击报文在 网络中的穿行路线 ，从而为入侵检测系统的事件 

处理 、入侵 响应决策提供有价值的信息，协助找到攻击者。同 

时也 为网络安全管理 员提供情报 ，指导他们关注入侵行为频 

繁发生的网段，采取必要的预防措施 ，以及及时发现成为入侵 

者“跳板 ”的主机或路 由器。对于网络黑客而言．成熟有效的追 

踪技 术对他们也有威慑作用 ，迫使他们为了防止被追踪到而 

减少甚至停止攻击行为。 

追踪最直接的方式是寻找攻击源点的真实 IP地址。但为 

了更好 地隐蔽 自己，一些 网络攻击者通常并不直接从 自己的 

系统向目标发动攻击 ，而是先攻破若干中间系统，让它们成为 

“跳板”，再通过这些 “跳板 系统”完成攻击行动。在这种情况 

下 ，IP报文追踪系统只能追溯到直接发送攻击报文的“跳板 

系统”，而面向连接的追踪系统可以追溯这类绕道而行的攻击 

者 ，发现隐藏在跳板系统后的真实攻击源。 

面向连接 的追踪系统可以分为三类 ：基于主机的追踪系 

统 ，基于一般网络的追踪系统和基于主动网络的追踪系统。这 

些系统的共同特点是对网络传输情况 由主动介入转为被动监 

听 ，避免了 IP报文追踪系统使用的会造成网络额外负担的追 

踪方法 ，例如 向网络主动发送测试报文或给报文做标记 ，而是 

采取旁路监听的方法 ，通过对监听得来的报文进行分析和记 

录 ，推算出攻击源的情况。 

本文对 目前具有一定代表性的网络入侵追踪技术分门别 

类地进行了较为详细的介绍和探讨 ，并指 出了它们各 自的利 

弊所在 。 

2 IP报文入侵追踪技术 

IP报文追踪系统可以追溯到发送带有假 冒源地址报文 

的攻击者真实位置 ，还可以发现在 网络连接链 中“前一跳”系 

统的信息，特点是需要利用路由器作为中间媒介。路由器是网 

络中进行报文转发 的重要设备 ，因此如果 在路 由器中运行入 

侵追踪系统，就可以充分利用它“报文中转站”的特点 ，获得大 

量的信息。并且由于路 由器分散在网络各处，使得入侵追踪系 

统的分布性取得实现基础 。 

2．1 连接检测 

该方法 只有在攻击进行的过程 中有效 ，不适于事后才检 

测到的攻击。 

入流量调试 (Input De bugging)：许多路由器允许使用入 

流量调试技术[2]．即管理员可以过滤 出某些 出口点的特定报 

文 ．并确定它们 来 自于哪个入 口点。使用该技术进行入侵追 

踪 ．首先受害者必须确定它正在遭受攻击 ，并且描述出攻击报 

文的共 同特征，然后通知网络管理员。管理员将在受害者的上 

行 出口处进行入流量调试 ．发现攻击报文来 自于哪个入口点 ， 

以及与该入 口点相关的上行路 由器 ，接着在上行路 由器继续 

入流量调试过程。该过程将一直重复进行到发现攻击报文的 

源头或者追踪到了网络边界 。 

入流量调试技术的最大弱点是由此带来的管理负担 比较 

*)受国家 自然科学基金重点课题90104031资助。张 静 硕士 ，主要研究方向为网络安全．龚 俭 教授 ，博导．主要研究方向为网络管理、网 

络安全、网络体系结构、网络行为学等． 
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重 ，它需要网管人员的积极配合和交流 。如果没有合适的网管 

人员 ，或者网管人员缺乏技术支持 ，入流量调试将无法进行。 

洪水控制法(Controlled Flooding)c 该方法采用向连接 

发送大量报文(即洪水)来观察对攻击报文传输产生的影响。 

受害者首先需要 掌握网络的拓扑情况，强制处于上行路由的 

主机或者路由器 向每一个连接分别发送“洪水”。由于路由器 

的缓冲区是共享的，因此来 自于负载较重的连接上的报文 ，其 

被丢失的概率也相应较大。这样 ，通过向某个连接发送“洪水” 

后攻击报文的减少情况，就可以确定该连接是否传输了攻击 

报文。工作原理如下： 

R1 R2 R3 
1 

： 

I R5 

＼  ．， |，．．J
／  

I 

V 

图I 攻击路线 

在图1中，攻击报文从 R1出发 ，经过 R4和 R6，最终到达 

受害者 V。图2描述了受害者 V强制 R6向入连接 R4和 R5分 

别发送“洪水”，当 R6向 R4发送“洪水”时，检测到攻击报文的 

丢失率增大，因此判断攻击报文来 自于 R4的方向。接着 R4重 

复以上过程，检测到向 RI发送“洪水”时攻击报文丢失增加 ， 

最终追踪到攻击源来 自R1。 

Rl R2 R3 
； 

； 

R5 

图2 洪水控制法 

洪水控制法的缺 陷在于该方法本身就是一种“服务失效” 

(denial of service)攻击，因此不能作为常规手段 。而且使用该 

方法 的机器要求能够维护网络的拓扑分布图，增加了管理上 

的难度。该方法也不适于追踪分布式的网络攻击 。 

2．2 日志记录 

在路 由器中记录下与报文有关的 日志“]，然后再采用数 

据挖掘技术得到报文传输的路径。该方法的最大优势在于它 

能够在攻击结束后进行追踪 ，没有实时性的要求。但它对网络 

资源的需求也是巨大的 ，路 由器必须有足够的处理能力和存 

储 日志的空间。另外 ，数据库的完整性和安全性也是必须考虑 

的问题 。 

2．5 ICMP追踪法 

该方法的主导思想是路 由器在转发报文的过程中，以很 

低的概率(例如1／20000)随机地复制某个报文的内容，附加该 

报文下一跳的路由器信息后 ，将其封装在 ICMP控制报文中 

发往 该报文的 目标 地址“]。受害机器 负责收集这些特殊 的 

ICMP报文 ，一旦收集到足够的信息即可重构报文的传输路 

径．由于路 由器复制报文的概率很低 ，因此负载不会有较大的 

增加，该方法对网络资源的占用也很少．但是 ICMP报文在某 
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些网络中会被过滤掉 ，而且攻击报文掺杂在正常报文之中，被 

复制到的概率就更低 ，这就降低了信息的完整性。受害机器也 

需要花较长的时间来收集报文 ，对于不完整的信息无法准确 

地重构攻击报文的传输路径。 

2、4 标记报文法 

该方法的思想和 ICMP追踪法有类似之处 ，它是路 由器 

在转发报文的过程中，以一定的概率给报文做“标记”，标识 负 

责转发它的路由器信息“]。受害机器即可利用报文中的信息 

来重构它的传输路径 。出于避免加重路 由器处理负担的考虑 ， 

因此标记算法要求信息的压缩性很强 ，即用最少的数据来代 

表最多的信息。标记报文法的优缺点和 ICMP追踪法相似。 

表 1 IP报 文 入侵追 踪技 术 比较 

管理 网络 路由器 分布式 事后追 预防性／ 

负担 负担 负载 能力 踪能力 反应性 

连接检测 

洪水控制法 低 高 低 差 无 反应性 

日志记录 高 低 高 极好 极好 反应性 

入流量调试 高 低 高 好 无 反应性 

ICMP追踪法 低 低 低 好 极好 反应性 

标记报文法 低 低 低 好 极好 反应性 

由上表可 以看 出，ICMP追踪法和标记报文法对 网络负 

担，管理负担和路由器负载的影响最小，可以进行分布式追踪 

和攻击结束后追踪 ，从整体性 能上来看要优于其它 的追踪方 

法 。 

5 基于主机的追踪系统 

顾名思义，基于主机的入侵追踪就是 以被保护的主机 为 

追踪基础 ，驻留在主机中，通过审计和监视经过主机的网络报 

文，以及与其它主机交互 ，来完成入侵追踪功能。 

在通常的情况下，网络入侵者在到达最终的攻击 目标前 ， 

会先登录若干“跳板”主机 ，取得对它们的控制并使之成为协 

助 自己进行攻击活动的工具 ，从而方便进行远程控制和隐藏 

自己的真实位置 ，这就在攻击源和 目标主机之间形成了一条 

“连接链”(connect chain)。当入侵者远程登录到一台主机 ，并 

通过该主机登录到 另一 台主机 时，这种行为就称 为“扩展 连 

接”。 

基于主机追踪技术的一个典型代表就是“身份识别系统” 

(Caller Identification System in the Internet Environment， 

CISIE)[ 。它工作在封闭的集中主机控制 的网络环境 中，由 

管理员进行统一控制和管理 ，所有 的报文必须 由管理员控制 

的机器产生。 

5．1 CISIE简介 

CISIE是为了在多台“跳板”主机追踪入侵者而设计，其 

目标是向处于“扩展连接”的主机报警 ，提供前若干“跳”的连 

接信息。这样 ，被保护主机就可以据此来作出是否允许登录请 

求的决定 。 

CISIE系统由两部分组成 ：身份识别服务器(CIS)和扩展 

的 TCP封装 (ETcPw)。CIS负责跟踪每个远程登录到主机 

的用户；ETCPW 负责当有用户请求登录服务时，通知本地的 

CIS进行追踪。 

CISIE的工作原理：主机接收到有用户请求登录服务的 

信息时，ETCPW 指示本地的 CIS形成对该登录进行追踪的 

请求，发送给前 一跳主机 的 CIS。该请 求包 括用来识别 TCP 

连接的 TCP端 口号和主机地址。前一跳主机的 CIS收到请求 

后，返回拥有该 TCP连接的用户号，本地 CIS存储该信息以 

●
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备后用。第二步 ，从被保护主机 的 CIS开始 ，依次向它的前一 

跳主机的 CIS核对用户身份的真实性，即本地存储的用户号 

信息和前一跳主机中的是否一致。如果均一致 ，则允许该用户 

登录 ；如果 出现不一致的情况 ，则拒绝登录请求并报警 ，说明 

有假源地址欺骗的情况发生。 

5．2 CISIE系统的实现 

在 CISIE 系 统 中，ETCPW 部 分 使 用 的 是 由 Wietse 

Venema开发 的著 名 的 TCP Wrapper[g 的扩展 ，它对 TCP 

Wrapper的功能做 了一些修改 ，使之不仅能够向应用程序提 

供 TCP连接两端的 IP地址，还能提供端 口号 。当被保护主机 

接收到远程登录 请求 时，TCP Wrapper就 启动一个线程，把 

包含在登录请求中的 IP地址和端 口号传递给本地的 CIS，接 

着 CIS据此来发送追踪请求。当追踪过程结束 ，CIS将结果传 

递给 ETCPW，由 ETCPW 把结果标准化输 出并调用脚本程 

序来允许或拒绝本次连接请求 。 

为了防止恶意的攻击者 冒充前一跳的 CIS，或者请求 CIS 

追踪合法的用户以达到扰乱 系统工作 的 目的，CISIE系统采 

用了 一些 安全 旌 来确 保 会话 的 安全。由于 绝大 多数 的 

cIS匝 交互都是客户机请求和服务器 的响应，因此可以使用 

服务器的公钥来加密客户机端 的请求 ，并 在请求信息中加入 

随机数 。服务器可以在响应信息中返回这个随机数，并用客户 

机的公钥进行加密，使用自己的私钥对响应信息签名。这样可 

以避免大多数形式的“回放攻击” 

5．5 CISIE系统的评价 

CISIE系统可 以追踪到 出现地址欺骗情况 的主机 ，从而 

保护系统免受“可疑”用户登录造成的影响。但它也存在着缺 

陷：第一 ，CISIE系统只能工作在封 闭的集中主机控制的环境 

中，在开放的环境下不能有效地进行追踪 ；第二 ，CISIE只能 

用于实时的追踪 ，即在攻击动作结束之前进行追踪 ，而一旦攻 

击停止 ，所有的连接信息都将消失 ，追踪就无法进行下去。 

4 基于一般网络的追踪技术 

该技术借鉴了基于 主机的追踪技术的“连接链”概念 ，通 

过分析跳板主机之间 TCP连接的属性和特征 ，采用信息摘 

录技术，把攻击报文流同其它报文流区别开来 ，从而发现攻 

击报文在网络中的穿行路线。采用这类技术的追踪系统必须 

安装在能够监听到所有网络报文的地点上。 

该技术通常用于追踪采取远程登录办法 (telnet，rlogin) 

进行攻击 的黑客 ，在一连串连接链中 ，每条信道都 负载着多 

个网络连接 ，而传送相同报文的连接特征必定是相同的 ，因此 

就可 以找出某个攻击报文通过的信道路径 。但是如果对连接 

中的所有信息都进行比对，则会浪费大量的存储空间，带来过 

多的处理负担 ，这就需要对连接 内容进行摘录和归纳。这种信 

息 的摘录被称为“指纹”(thumbprint)，它是一小片摘录连接 

内容 的数据 ，具有数据量少，内容敏感度强，鲁棒性 ，可追加 

性，易于计算 ，易于比较的特性。 

Thumbprint技术[7]：在该模型 中，一些嗅包器被安排在 

网络的合适点上 ，每一个点都收集 TCP流的信息。这些流按 
一 定的时间间隔被分 隔，通常是一分钟长度。用128个向量来 

指向128个 ASC码在流中出现的次数，形成“指纹”。为了尽可 

能地收集连接信息，需要在网络中设置大量的代理 (嗅包器)。 

当检测到有攻击发生时，就会通知所有的代理立即对监听的 

每个连接进行摘录 比对 ，凡是符合攻击报文特征的连接即是 

攻击路径 中的一段 ，如此可 以一直追溯到攻击源或者系统覆 

盖的边 缘 。 

该技术的优点十分明显 ：可以追踪分布式的网络攻击 ，系 

统 负担小，由于是实时激发的，在没有攻击的情况下几乎不占 

用任何网络带宽和系统资源。但缺陷也是显而易见的 ，它只能 

追踪正在发生的网络攻击 ，一旦攻击行为结束 ，攻击报文在信 

道中销声匿迹 ，就无法进行信息摘录了 ，即没有任何事后追踪 

的能力。该技术也不能对加密的信息进行信息摘录 ，并且需要 

系统时间同步 。 

Timing—based算法[g]：该算法依据网络流量的时间特征 ， 

而不是流量的数据 内容 ，来产生信息摘录。由于用户在击键时 

有时间间隔 ，这些空白时间可以被检测到，因此可以作为连接 

的特征进行 比对。该算法的优点是不需要系统时间同步 ，并且 

可 以检测加密的流量。缺点是 由于时间特征存在于整个流量 

之中，对每个连接必须从头到尾进行比对，造成算法的实时性 

比较差 。 

Deviation-based方 法Do]：该方法把 两个 TCP连接 中报 

文流的差别定义为背离度 ，背离度不仅包括时间特征，也包括 

TCP的序列号。如果背离度很小 ，说 明这两个 TCP连接 必定 

处于同一连接链中。该方法同样不需要系统时间同步 ，但实时 

性也 不尽 人意 。 

5 基于主动网络的入侵追踪技术 

主动网络和一般网络的区别在于 ，它通过分布在网络各 

处 、合适位置 的代理 ，把网络连结成一个整体 ，不仅能够进行 

入侵检测和追踪 ，还可以加入响应功能 ，对入侵行为进行拦截 

和反击 。这些代理互相之间通过协助和通信来完成追踪和响 

应动作 。 

5、1 DeclDUoiis系统 

De clDUouS系 统 是 Decentralized Source Identification 

for Network--Based Intrusions系统的缩写，它是用于识别 网 

络入侵源点的安全管理框架[1 ]。在 De ciDUouS中有两个核 

心 概 念 ，第 一 个 是 动 态 安 全 连 接 (dynamic security 

associations)的概念 ，它建立在 IETF的 IPsEc／IsKMP结构 

之上 。IPSEC的核·L-概念就是在两个网络实体之 间的安全连 

接 关 系 (SA)，SA 的基 本 服 务 选 项 包 括 认 证 和 加 密，而 

ISKMP 是 为 SA 的 建 立、选 项 协 商 和 拆 链 服 务 的。 

DeciDUouS系统是通过攻击报文所经过安全连接的位置 情 

况来推断 出攻击源信息的。第二个核心概念是在不同协议层 

上的入侵检测系统和攻击源识别系统的管理信息集成，它预 

留了向低层协议的接 口，使得无论 是应用层还是网络层的入 

侵检测系统都能与之 良好合作。 

DeciDUouS系统 的工作 原理 ：DeclDUouS系统利 用了 

IPSEC对报文来源 的认证功能作为入 侵追踪 的基础 ，由于 

IPSEC报文头中的地址不可能假 冒，因此 De clDUouS就可以 

根据这些真实的地址追溯到报文的源头，而不受假源地址 的 

干扰 。 
一 个很明显地用于确保 IP地址可信的方法就是在任意 

两个需要通信的网络实体之间建立安全连接(sA)，但这个代 

价过于昂贵和死板 。这就导出了“动态安全连接”的概念 ：即动 

态地决定在何处、何时建立 SA，并撤销无用的 SA。 

DeciDUouS系统的运行还有一个假设 ，即所有的路 由器 

都遵循“最短路径转发”原则 ，并丢弃那些不符合该原则转发 

来的报文。 

线性网络拓扑下攻击源的识别原理 ： 

图3 线性拓扑 

ⅡlS 
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图3描述了一个有六个结点的线性网络拓扑情况 ，假设这 

六个结点在同一个管理域内，可 以任意建立安全连接 。其中结 

点 F为攻击 目标。 

当结点 F遭受不明来源的攻击时 ，运行在 F上的 IDS系 

统将检测到有攻击发生，并将情况报送 DeciDUouS系统 。接 

着 De ciDUouS系统按照某种算法(通常是选择中间点)来确 

定第一个安全连接的建立位置 ，在图4中选择了结点 C。 

lDS 

厂  
R — — ’ R舡B H R ，— — _．R灯￡I◆— — — — _．．rar蚪 F 

＼、———————
、／，，— — — —  

SA：IPSBC，AH：CF 

图4 安全连接 

这就意味着结点 c将负责转发和认证所有 目标为结 点F 

的报文。如果在 IDS继续检测到的攻击报文中，有的报文经 

过结点 C的认证 ，而另一些没有 ，就 可以判定至少有一个攻 

击源在结点 A到 c之间，其它的攻击源在 c到 F之间。这样 

以结点 c为分界 ，将线性拓扑分为两个攻击带(attack zone)。 

接下来在这两个攻击带之中分别建立安全连接 ，逐步缩小范 

围。例如在结点 A建立安全连接 ，如图5所示。 

SA：IPSBc，AH：CF 

SA：IPS ： ， 

图5 安全连接 

如果在后续收到的攻击报文中没有经过结点 A认证 的， 

则可推断攻击源来 自结点 B、C或者它们中间的连接 。 
一 般 网络拓扑情况下攻击源 的识别 ： 

对于一般 的网络拓扑情况 ，De ciDUouS系统将把它映射 

为线性拓扑 ，然后分别按照以上两种情况处理。在这里引入了 

最短路径 的概 念：所 谓结 点 Vx和 vy之 间的最短路径 SD 

(Vx，vy)，就是在 Vx和 vy之 间最少的跳数。映射算法从攻 

击 目标 出发，将网络中的结点按照与攻击 目标最短路径递增 

的顺序排列 ，从而把一般的拓扑转换为线性的排列 。 

DeciDUouS系统在接收 IDS报送的报文信息同时 ，它会 

判断对攻击的检 测是否己经包括在 已经建立的 attack zone 

中。如不是 ，就可能需要建立一个新 的 attack zone来追踪攻 

击 。另外 ，DeciDUouS还需要判断一个新的 SA是否需要建 

立、老的 SA是否需要拆除 ，并负责更新本地的安全政策库 。 

De ciDUouS系统的局限性在于它只能追踪正在发 生的 

攻击 ，它需要在攻击 的进行过程中，通过不断建立安全连接来 

确 定攻 击源的位置。一旦攻击结 束，无 法搜集更多 的信息， 

DlecIDUouS系统就失效了。 

5．2 协同的入侵追踪和响应框架(CITRA) 

CITRA 是 Cooperative Intrusion Traceback and 

Response Architecture的缩写[1 “]，它是一个协同的入侵追 

踪和响应框架 。CITRA使得入侵检测系统、路 由器、防火墙、 

安全管理 系统和其它的系统能够相互协同起来，实现 以下四 

个 目标 ：(1)在网络边界 内追踪入侵者；(2)阻止或者减少入 

侵造成 的后续破坏 ；(3)汇报入侵活动情况 ；(4)在网络范围 

内进行协同的入侵响应 。换言之 ，CITRA是一个集中式的体 

系结构 ，它把独立开发的组件进行低成本的集成 ，并使得对其 
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中的任何组件可 以进行灵活修改。 

CITRA能够同时完成入侵追踪和响应这两大功能 ，它的 

核心部分引入了一个新的协议，称为入侵检测和隔离协议，即 

IDIP(Intruder Detection and Isolation Protoco1)，这是一个应 

用层 的协议，用来协调入侵追踪和隔离 。使用 IDIP协议 的系 

统被组织为若干 IDIP社区，以此为进行追踪和协同的基本单 

位。每个 IDIP社区就是一个管理域 ，其中负责入侵检测和 响 

应功能的系统被称为 Discovery Coordinator(简称 DC)，它是 

IDIP社 区的核心。一个 IDIP社区内可分为若干邻居域 ，邻居 

域是使用 CITRA体 系的系统集合。邻 居之间通过边界控制 

器(Boundary Controller)3E相连接起来。 

IDIP的设计 目标是实现各系统之 间的信息共享 ，以达到 

进行协同追踪和响应的层次。IDIP社区中的每个系统都必须 

负责存储报文信息或者网络连接情况 ，一旦有攻击发生，即可 

相互进行信息交换和查询。系统之间的相互协作主要是通过 

互发消息(message)来完成 。 

IDIP协议是一个双层的结构 ，分为应用层 和消息层 。应 

用层完成入侵追踪和隔离 ，使用三种消息类型 ：追踪消息、汇 

报消息和 DC指令 。消息层 的功能是为应用层通信提供安全 

保障 ，对消息进行加密、认证 ，起着安全传输平台的作用 。 

图6 IDIP社区 

图6描述了一个 CITRA社区，由三个邻居域组成 ，DC在 

第一个邻居域中 ，邻居域之间用边界控制器相连 。 

图中的黑线描述了当有攻击发生时 ，CITRA社区是如何 

进行追踪的 ：第一步 ：入侵检测系统检测到有攻击发 生。第二 

步 ：入侵检测系统随即向它的每一个邻居结点发送追踪消息。 

该消息包括了对攻击事件的描述和／或对入侵连接的描述 。这 

样其它的 IDIP结点就可以根据这样的信息来判断 自己是否 

处于攻击路径上。第三步 ：当邻居结点收到追踪消息后 ，将追 

踪消息里的信息和本地存储 的信息进行 比较 ，判断攻击报文 

是否经过 自己或由 自己转发过。如果是的话 ，该结点就继续将 

追踪消息发送给它的所有邻居结点 ，并 向 DC发送汇报消息； 

如果 自己不在攻击路径上 ，仅仅 向 DC发送汇报消息，对追踪 

消息不 进行 转发 。该 过 程一 直进 行 到追 踪 至攻 击 源 或者 

cITRA网络的边界。 

在 CITRA 网络 中，DC是管理中心 ，它负责接收所有结 

点发送的汇报消息 ，从而获得整体的入侵情况 ，重构出攻击路 

径 ，并且反馈响应指示给各个结点，令其终止不合适的响应动 

作或加载新的响应措施。 

CITRA的优势在于它是一种分布式的入侵追踪技术 ，并 

且它的追踪不受时 间限制 ，即使在攻击结束后的一段时间也 

可以进行 ，增强了它的适应性和灵活性。由于它的大部分动作 

都是 自动进行 ，因此不会给管理员带来过多的负担。但是它也 

存在缺 陷，即在 CITRA 管理域 内所 有 的系统 都必须 按照 

CITRA框架设计和运行，以确保消息的相互流通和信息共 
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享 ，一旦 处于攻击路径上的某个系统不兼容 ，追踪就 无法进 

行 。 

5．5 Sleepy W atermark Tracing (SW T) 

SWTDs]是一种基于主动网络的入侵检测框架 ，在没有检 

测到攻击的情况下 ，swT不会给 网络造成任何负担，处于“休 

眠”状态 。在有攻击被检测到的时候 ，系统被激活，攻击 目标会 

向 网络连接 注入水 印(watermark)，并唤醒攻击路径上的中 

继路 由器 。 

SWT的基本概念 ：为了有效地追踪 ，必须通过观察离主 

机最近的路 由器或网关来监控主机 ，这 类网关称为“守护 网 

关 ”。离 主 机 最 近 的，负 责 转 发 入 流 量 的 守 护 网关 称 为 

“Incoming守护 网关”，负责转发出流量的称为“Outgoing守 

护网关”。一个主机可以有不止一个 的 Incoming或 Outgoing 

网关 。“守护网关集合”为一台主机的入和出守护网关总和 ，对 

任意守护网关集合 G，把凡是守护网关为 G的子集的那些主 

机定义为 G的“被保护主机”。定义连接链中主机之间的连接 

为“leap”，用<>表示。一个 leap可 以包括多跳 ，或物理 网络 

中的多个连接 ，由以下5个元素描述 ：<协议号 ，源地址 ，源端 

口号 ，目标地址 ，目标端 口号>。这样追踪 问题就被定义为发 

现并排序在入侵路径上的主机 的守护网关 ，或者 (同等地)发 

现入侵路线上的 leaps。 

SWT的框架 ：SWT框架包括两个部分 ：SWT被保护主 

机 和 SWT守护 网关 。在信任模型中，SWT被保护主机 只有 
一 个守护 网关 ，并且它维护一个 指向其 网关的指针。每一个 

SWT守护网关保护一个或多个主机并维护一张保护主机 的 

列表 。在一台 SWT被保护主机上的 IDS和 SWT应用程序也 

是 SWT支持的组件 ，IDS是 SWT追踪的最初发起者。 

SWT的核心包括三个交互的部分 ：睡眠入侵响应(SIR)、 

水印综合(WMC)和实时追踪(AT)。SIR负责接收来 自 IDS 

的追踪请求 ，协调事实追踪和跟踪追踪信息，WMC综合 出和 

入的 watermark连接 ，AT负责协调 网络的不 同部分来协同 

追踪入侵源 。 

通常 SIR和 AT驻留在被保护主机上，当 IDS发出追踪 

请求时，SIR就调动 wM 应用程序和 AT模块来初始化从本 

机到守护网关的实时追踪。在 swT守护 网关上 ，AT模块负 

责接收追踪请求并 向WMC提供 watermark。WMC综合出连 

接和入连接的情况 ，反过来也 向 AT模块提供下一个 leap的 

SWT网关 信息。一旦 SWT守护 网关发 现下 一个 leap的信 

息 ，AT将向初始 的主机发送这部分的追踪信息并通知下一 

个 leap的 SWT守护网关开始 watermark追踪。 

Watermark：watermark是一小块 信息 ，可以用于唯一地 

标识一个连接 。Watermark应该可 以易于嵌入并检索 ，对 网络 

的一般用户不可见。Watermark还必须能够综合 多个连接并 

保持 不变 ，watermark属于应用层 。为了证明连接的相关性， 

必须对 出流量和入流量进行相关性分析 ，把 watermark做为 

相关性分析的基础。于是相关性分析就简化为扫描那些具有 

相同 WM 的出、入流量 。当一个 SWT守护 网关扫描入 流量 

时 ，它就把流量 WM 登记起来 ，当它扫描出流量时 ，它就把具 

有相同 WM 的流量匹配起来 。 

SWT的评价 ：swT的优 点在于它不会给网络造成额外 

负担，没有误报率 ，漏报率很低 ，以及它具有实时追踪的特性。 

但是 SWT只能工作在主动网络中，不适合 目前 绝大多数的 

网络情况 ，并且对于报文 watermark的研究到 目前为止还十 

分缺乏。 

结论 随着近年来网络黑客活动的不断增长 ，网络安全 

技术越来越显示出其重要性 。各种入侵检测系统 、防火墙 、安 

全管理系统为 网络的安全提供了一定的保障 ，但是它们只能 

被动地检测攻击的发生 ，向管理员提出警示 ，但 无法从根本上 

解决 网络的安全问题 。而入侵追踪 系统则可在一定程度和范 

围内追溯到攻击的源头 ，为入侵响应和堵截提供 明确的方 向 

和信息，对入侵者产生威慑作用 ，降低入侵行为 的危害程度 ， 

是网络安全技术中一个重要 的发展方 向。 

IP报文追踪技术实施起来 比较简单 ，但它会给网络造成 

额外负担 ，而且由于需要路由器的支持 ，牵涉到各生产厂家之 

间的统一和协作 ，不可避免地会给路 由器带来管理和处理能 

力上的负担，因此这类技术的发展空间有限。在面向连接 的追 

踪技术中 ，基于主机 的追踪技术对 网络环境要求严格 ，适用性 

和普遍性 比较差。因此，今后更为重 要的发展方向是分 布式 

的、采用代理技术能够将各种网络设备充分利用和集成起来 

的框架技术或者体系结构。 
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