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流网络可靠度的计算算法综述 
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Abstract A flow network is usually used tO describe real world systems such as telecommunication system ，computer 

system and SO on．Given the demand d，the system reliability is defined as the maximum flow of the network is not less 

than d．The researchers in the field have presented many algorithms on the reliability evaluation of flow-networks．In 

this paper，classfies of flow-networks and the properties of each algorithm ，mainly those algorithms based on M Ps and 

MCs．are summarized． 
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1 引言 

网络的可靠度是网络性能的一个重要指标 ，可靠性分析 
一 直是各研究者研究的热点问题 。根据网络或其组成部分的 

状态的多少，网络可分为二态网络和多态网络。 

·二 态网络是指 网络或网络的每个元素(节点或弧)只有 

两种状态 ：好／坏 。网络的每条弧的容量的取值或为0，或为某 
一 正整数 。 

·有的网络的组成部分具有多种状态或容量 ，比如计算机 

网络 、电信网络、电力传输与分布网络、运输 网络等等。另外 ， 

在某些情况下 ，除了考虑网络状态的好与坏 ，还要研究不同的 

性能指标。这种 网络我们称为多态网络 。在本文中，又称为随 

机流量网络。 

网络一般用有向图来表示 。设 G=(Ⅳ，A， )是从源 5到 

汇 t的一 个流 网络 ，其 中 Ⅳ 为节点集， 为弧集 ， =( 。， 

Mz，⋯ ， )， 为组元 a。(弧或节点)的最大容量。假设 G还 

满足：①每个组元 a。的容量 为整数，O≤ ≤ ；②不同组 

元 的 容 量 概 率 无 关 ；③ 网 络 G 满 足 流 守 恒 (flow- 

conservation)定 律 。 

上述假设z保证系统的最大流不小于给定要求的概率(即 

可靠度 )能够计算 出来。假设3是应用最大流最小割定理的前 

提 ． 

记 X一( 。， ：，⋯， )为系统的(当前)容量向量，其中 五 

为组元 a。的(当前)容量 。记 (X)为容量向量为 X 时的最大 

流 。给定 d，系统的可靠度 日 定义为最大流不小于 d的概率 ， 

即 

日 =Pr{XlV(X)≥d} 

目前的文献 多只考虑系统中弧的容量的限制 ，参见文[1 

～7]，[9～1z]，[14，lS]．但是有些现实世界中的网络，比如有 

的计算机网络 ，其节点代表 网关 ，网关在一定时间内允许的流 

量是有限的，而且可能失效 。对这类网络的可靠度问题的研究 

成果可 以参考文[8，13]。 

如果按照网络 中传输的信息流 的种类来分 ，网络可分为 

single-commodity网络和 multi-commodity网络。顾名 思义， 

single-commodity网络是指网络中只有一种信息(“货物”)流 

传输 ；而 multi-commodity网络 是 指 同时 有 多种 信 息 (“贷 

物”)流在同一 网络中传输。目前对 系统可靠度的研究多是针 

对 single-commodity网络 的，而 对更 一般 的情 况 ，即 multi- 

commodity网络的研究则要少得多。 

2 算法综述 

2．1 二态系统 

许多文献研究 了二态系统的可靠度 。其 中 Lee[I 利用词 

典排序法计算 系统的可靠度；Abraham~纠，Aggarwal等踟则 

通过 MCs或 MPs等方法来研 究系统的可靠度 。这些研究者 

的研究成果为后来者研究多态系统等更复杂的系统奠定了基 

础 。可 以看到 ，后来得到的许多算法及其原理与这些成果都是 
一 脉相承的。 

2．2 多态系统 

注意到系统可靠度 

日 =Pr{XIV(X)≥ } 

=Pr{XIx≥ ， 为水平为 d的最小上界 。} 

=Pr{X I (X)≥ } 

=1一Pr{XI (X)≤ 一1} 

=1一Pr{x≤ I 为水平为 一1的最大下界 。} 

故只要找到系统的所有水平为 d的最小上界或最大下界 ，再 

利用 inclusion-exclusion等方法就可 以计算出系统 的可靠度 

了。最小上界相当于网络的最小路径的概念 ，最大下界相当于 

最小割(Minimal Cuts)的概念。 

文[93提出了最小上界与最大下界的概念，但没有讨论怎 

样得到最小上界与最大下界。文[1O3在离散函数理论 中提 出 

了一些算法来获得最小上界与最大下界 。Xue[“ 发现这些算 

法也可用来研究多态系统的水平为 d的最小上界与 最大下 

界 。其算法先要将系统进行模块分解 ，然后利用离散函数理论 

获得算法。可 以看到 ，MPs或 MCs就是系统的两种 自然的模 

块分解。对 non-serial parallel的情形 ，文[11]需先扩展系统 ， 

·)本项目得到国防预研基金资助．孙伟平 博士后，主要研究方向为存储网络及网络性能分析等． 
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然后进行系统分解 ，再利用算法找到系统的所有的水平为 d 

的最小上界或最大下界。 

文 [iz，13]采用 MPs的方法 ，分析了系统的水平为 d的 

最小上界的性质 ，在此基础上 ，得到关于系统的水平为 d的 

最小上界的一个等价命题 ，从而得出一个简单的算法 ，能够找 

出系统的所有水平为 d的最小上界。类似地，若采用 MCs方 

法 ，利用最大流最小割定理也可得到关于系统的水平为 d的 

最大下界的一个等价命题 ，从而也能得出一个算法 ，找 出系统 

的所有水平为 d的最大下界 ，这 正是文[14，is]的主要 内容 。 

其中，Janet“ 发现 Xuet“ 的算法中有一步对 serial parallel的 

情形是多余的。他直接利用最大流最小割定理，所得到的算法 

在表述上 比 Xuet“ 的简单 明了。Lint 得到 了与文[13]类似 

的一个关于最大下界的等价条件 ，从而将算法进一步简化了。 

这些文章都有例子来说 明算法的执行过程 ，以及系统的可靠 

度的计算方法。 

除了上面提到的算法 ，还有一些论文也讨论了随机流网 

络 的 可 靠 度 问 题 ，例 如 ：Doulliez，Jamoulle“ 采 用 Ford- 

Falkerson流分析方法，将系统的状 态空间分解为三种集合 ： 

accepted状态 ，unaccepted状态 ，unspecified状态的不相交集 

合。每个 unspecmed状 态用递 归法继续分解 ，直 至再也没有 

unspec~ied状态集了。accepted状态的不相交 集合 的概率可 

以直接计 算出来 ，它们的和就是系统的水平 为 d的可靠度。 

Fishmant妇用 Monte Carlo抽样法从 有限个样本中分离出点 

估计和区间估计。Clancy等n]贝U用逼进法估计系统的可靠度。 

先用 Doulliez，Jamoulle的分解方法逐层分解系统的状态空 

间直到 某 一指 定 的 水平 ，然 后采 用 Monte Carlo拟合 ，用 

unspecified状态的不相交集合的分布来近似系统的可靠度 。 

2．5 允许节点失效的情形 

通信网络的可靠度研究成功于在两个节点之间至少有一 

条通路。Wilkovt“ 对这些技术进行了总结 。许多作者在研究 

问题时总是假设系统的节点是可靠的。然而 ，在一个通信系统 

中 ，节点也有可能失效 ，因此假设系统的节点可靠是不符合事 

实的。Hansler[1门采用递归方法对节点也有限定的系统的可靠 

度估计问题进行了讨论 ，他的方法需要考虑大量的子系统 ，而 

且方法的表述非常复杂，因而不太适用。 

Aggarwal等 人[。 在前提 “The failure of a node implies 

the failure of links incident from it”下提出了一种技术，使得 

现有 的可靠度计算方法不需要多少额外的工作就可以扩展到 

允许节点失效的情形 。他的方法是在计算可靠度时 ，根据弧的 

类 型(有 向或双 向)，取不同的概率计算方式如下：如果弧 d』 

为有向弧 ，在计算过程中用 ．代替原来的概率 ．，其中 ． 
一 P ；如果弧 f-为无 向弧 ，则用 ．代替原来的概率 尸f．， 

其中 ．一尸．。P．。尸f．，如图1所示 。 

n‘ 奶 

Pn Pdj 
n ， C七 n￡ 

Pn． Pn 

nt 奶 
- ff 0 

pdl =Pn‘Pdj 

n。 C七 n ￡ 

_÷ o———— ——— 

= Pn．Pn Pc。 

图 1 

需要说 明的是 Aggarwal的前提“The failure of a node 

implies the failure of links incident from it”只适用于二态系 

统 ． 

L [1。 则研究了随机流量网络中允许节 点失效 下的可靠 

度问题。他重新定义了这类 网络的 MPs，采用类似传统 MPs 

的方法得到了一个简单而有效的算法 ，从而得到了系统所有 

的水平为 d的最小下界 向量 ，可进一步 计算 出系统 的可靠 

度。 

可以看到 ，若要用 MCs的方法研 究这类系统的可 靠度 ， 

传统的最大流量最小割定理 已经不适用 ，为将节点转化为弧 ， 

可以引入广义不连通集的概念 。这个问题值得做进一步的研 

究。 

2．4 Multi—commodity情形 

如 果 有限 网络 的 每条 弧 的 容 量是 确 定 的 ，许 多 研 究 

者[ 。 解决 了 MMF(multi—commodity maximum flow)问 

题 ，即在弧容量的限定条件 下，找到一个流 (日‘， ，⋯，H’) 

使得 川 最大 。文 [193讨论 了 two—commodity的情形 ， 

证明了 two—commodity情形下的最大流最小割定理 。其证明 

中包括一个特别的分解过程，由此过程可 以得到一个算法来 

找出系统的最大流 。 

另一个类似 的问题就是 当在汇 点 t要求( ，d。，⋯，d’) 

给定 ，是否存在流 (日‘， ，⋯，H，)，使得 (日‘，H。，⋯ ，H’)≥ 

( ， ，⋯， )。Lintz“。。 分别 利用 MPs和 MCs讨论了随机 

流量网络的两个性能指标 ：系统容量≥给定要求 的概率 ，与系 

统容量≤给定要求的概率 。前者被称为系统的可靠度。 

与 single—commodity的情形相 比： 

1)对 multi—commodity网络而言 ，需要 考虑每个组元对 

流的消耗指标 ，其中 J代表第 J个组元 ，五代表 commodity 

的类 型。记 (x)为 single—commodRy情况下 的最 大流 ，y 
_、 ， 

(x)为 multi—commodity情形下的最大流。如果令 d一 2_3̂．1 

，将 multi—commodity的情形作为 single-commodity情形 

来处理 ，可以用文[iz，14，is]的方法来计算 Pr{ (x)≥ }， 

看起来好象{Xly(x)≥( ，dz，⋯ ， )}等于{xl (z)≥d}， 

事实并非如此。 

Z)对 single—commodity网络来说 ，显然有 

Pr{W (X)≥ d}一1一Pr{X lW (X)≤ 一1} 

但是对 multi—commodity网络此关 系式不成立 ，因此 不 

能简单地将 multi-commodity系统视为 single-commodity系 

统来处理。 

结束语 对 网络的可靠度分析一直是研究者们研究的热 

点问题 。给定 d，系统的可靠度 ＆ 定义为系统的最大流不小 

于 d的概率。近几十年来，对二态网络、多态网络以及 single- 

commodity系统 、multi—commodity系统的可靠度估计得到了 

很多结果 。本文从完整性出发对这些技术进行了综述 。可以看 

到 ，采用最小路径 (MPs)与最小割集 (MCs)等方法可 以得到 
一 些简单而有效的算法来计算系统的可靠度 ，但是这些方法 

也有局限性 ，如上面提到的 ，这些方法 的前提是 系统 的所有 

MPs，MCs已知 ，而求解 MPs，MCs是 NP一难的。 
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和 过 程 实 例 表。(BR)各 方 法 网 络 异 常 时 均 抛 出 

OperateException(操作不允许或者失败时抛 出)。通过 (BR) 

客户端系统和监控管理系统记录操作、操作人 、时间和登录子 

系统。 

结 柬 语 与 模 式 Hub相 关 的 模 式 主 要 有 适 配 器 

Adapter、桥接器 Bridge和中介者 Mediator。它们都是提供从 
一 个接 口到另一个对象之间的交互 ，有利于系统的灵活性 。适 

配器 Adapter使两个不兼容的类必须协 同工作，目的是避免 

代码重复 ，类适配器 Adapter通过子类 的多重继承机制实现 
一 个接 口与另一个接 口进行 匹配 ，对象适配器 Adapter则依 

赣于对象的组合实现两个接 口的对象匹配 。桥接器 Bridge则 

是对抽象接 口与它的实现部分进行桥接 ，在实现过程中，它可 

以修改 实现它 的类 ，为用 户提供一 个稳 定的接 口。中介者 

Mediator则是用来封装对象的交互 ，使对象间不需要显示地 

相互引用 ，通过 中介者 Mediator集中的通信控制机制 ，实现 

分布式系统的耦合松散。 

本设计模式在西安协同数码股份有限公司开发建筑整体 

解决方案和业务流程管理系统的设计过程 中广泛应用。在业 

务流程管理 系统 SynchroFlow 中，能够集成单个活动(工作 

项 )、活动序列(工作流 )，以及以 servllet、appllet、jsp、XML和 

． exe(可执行程序)等形式表现的应用程序。在智能建筑集成 

系统 SynchroBMS中，能够集成以485、232协议通讯的非智能 

设 备 控 制 系 统 ，也 能 集 成 支 持 OPC(OLE for Process 
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Contro1)协议、lonmark协议的智能设备控制系统 ，并实现系 

统之间的联动控制。系统应用的集成性收到了较好 的效果 。 

设计模式 HUB设计是针对多应用企业分布式环境中流 

程和功能的集成提出来的，是设计模式适配器(Adapter)的扩 

展与延伸。它提供一种业务流程的调度机制，根据各企业应用 

的信息类别对不同应用的信 息做出处理 ，使企业应用中的不 

同系统集成为一个整体 ，特别是在基于 internet的分布式应 

用中，可以把不同企业的应用集成起来 ，例如把一个企业的供 

应链管理系统与 另一个企业的客户关 系管理系统集成到一 

起 ，形成一个有机的虚拟企业下的电子商务环境 。 
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