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Abstract Revoking operation is a very important component of access contro1．The lack of effective revoking 

operation tmpmges on supporting dynam ic security policies m secure operaUon system · Analyzing authorization 

system ，this paper presents a revoke policy which supports cascade and noncascade revocation．The policy adopts Hash 

authorization list and critical-based callback function tO implement revocation of point tO point and point tO plane．Our 

experiments in security kernel show the mechanism iS feasible，which provides the basis of further researching dynamic 

security pohcies in secure operation system． 
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1 引言 

为保障系统的安全性 ，现代信息系统都采用了基于访 问 

控制 的安全机制 。访问控制 包含身份认证、授权和 审计等功 

能 ，其基本思想一般是采用引用监视器来拦截用户进程 的系 

统调用操作，通过安全策略匹配检查，授予或拒绝用户访问敏 

感信息的权限。系统安全功能的发展要求能够支持动态的安 

全策略 ，比如策略的动态加载，这就对权限的撤销提 出了要 

求 ，一个 良好的权 限撤销机制能够保证系统的连续性和一致 

性 ． 

权限撤销操作的实现依赖于一种授权选项方式 ，选择了 

相应授权方式的用户才可将权限传递给其 他用户(任务或进 

程 )，授权选项的基本原则是有授予权力的用户必须能够撤销 

其发布出去的权 限，并且这种撤销方式必须具有递归的能力， 

比如能依次撤销第2、第3、⋯、第 n级获得者的权限。权限撤销 

操作在数据库系统中研究较多 ，也提出了不少撤销模型Ex~3]， 

但在安全操作系统领域 ，合理 的、实用性强的撤销模型太少。 

多数安全系统都采用了粗暴终止所有关联进程的方式来解决 

权限的撤销 ，往往给做重要操作的用户带来不可预料的后果 

(比如 关键 数据 的丢 失等)。以往 的安 全体 系结 构，如 

DTOS ]、FLASKIs]等 ，也 只给 出了简单的撤销机制 ，无法解 

决迁移权 限及递 归权 限的撤销等关键性的问题 ，FLASK 的 

成功实现者 Selinuxre3中也没有处理权 限撤销的机制 ，而没有 

这种机制限制了这些系统支持动态策略的能力。权限撤销的 

操作不影响用户任务的最好方法是尽量使任务的关键操作在 

安全策略修改前完成 ，或者保存关键的数据 ，从而不会给用户 

带来损失．基于我们在安全核[T]方面的研究成果 ，本文提出了 
一 种合理实用的权限撤销技术。 

2 系统模型定义 

在计算机系统里，所有的安全策略都可以看作一个访问 

控制矩阵或其中一部分 ，矩阵的每一行是一系列的<客体 ，权 

限集>二元组，称为执行环境；每一列是一系列的<主体，权限 

集>二元组 ．称为 ACL(Access Control List)。一般的访 问控 

制授权表示为<主体 ，权限集 ，客体 >，这种表达属性太少，不能 

表达级联授权 ，也不能满足较复杂的权限撤销操作的需要 。在 

数据库访问控制中，引入了正负权限和时间信息的技术，正负 

权限用于约束主体行使和发布该权限，时间信息用于限制权 

限的使用期限。数据库系统相对操作系统而言比较小且管理 

集中，而操作系统对象多、层次复杂，引入正负权限使得授权 

管理复杂，系统开销超出所能接受 的指标 ，所 以一般情况下 ， 

安全操作 系统没有 引入正负权限的机制．我们用相对简单而 

实用的权 限递归选项来替代正负权 限的功能，通过递 归次数 

来约束主体发布权限 ，时间特性也作为授权选项 出现在授权 

机制中。在我们的安全核系统中，授权操作定义如下： 

定义1 授权系统具有五大属性集—— 表示主体 集；P 

表 示权 限集 ；0表示客体集；GTIME表示时间特性选项 ，表 

征权限被授予的时间；GNUM 为 自然数集 ，表示授权递 归选 

项。授权操作 g(grant)用一个6元 组<s ，P，O，s ，gt，gn)表 

示 ，其中： 

S 权 限被授予的主体 ，S ∈ ；P：被授予 的权限 ，P∈P； 

O：与权限相关的客体 ，O∈0；s ；授权者 ，sf一 ∈ ；gt：用 日历 

时间表示的授权时间，gt∈G-'TIME，为简化，我们用时间基数 

的倍数表示，倍数越大，授权时间越晚；gn：递归授权次数，gn 

∈GNUM，只有当gn>0时，权限被授予的主体才可向下发布 

权限，每次发布后 gn减I，直至为0。 

针对授权属性，定义了相应的操作。 

定义2(授权属性操作) 对于给定的授权操作 g定义了6 

个操作 来获取授 权元 素值 ：subject(g)=g的被授 权主 体 ； 

grantor(g)= 授权者；perm(g)=授予的权 限；object(g)=与 

权限关联的客体 ；grime(g)一授权的时间；gnum(g)=权限的 

可递归次数。 

安全系统由不同的授权状态 △组成 ，授权操作引起该状 

态的迁移。我们以操作系统为例说 明权限授予的过程 。其 中主 

体为系统内核 S 和7q"用户进程 &(i----1'．．·，7)，客体 为消息 

队列 msgq，权限集为读写 ，表示为 r&w。授权状态 △。表示为 ： 

△l= {gl，g2，g3，gI，gs，g‘，g7，g1) 

gl= <Sl，r&w，msgq，SI，．，t，4，) 
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g8= <S6，r&w，msgq，S．．8t，1> 

系统为用户进程 S 创建了消息队列 msgq，并赋予读写的 

权限，权限的递 归发布次数为4，对消息队列的读写权限再通 

过进程 S，分别依次传递给 S：、S，，再 由 S 和 S，进程 向其 他进 

程发布 ，递归次数随之递减。该授权过程用标记图表示为图1。 

图1 样例的系统授权 图 

定义5(级联授权) 给定两个授权操作 gl、gi6△，如果满 

足 ： 

(subject(gi)= grantor(gj))and(perm (g1)=perm (g，)) 

and(object(gD=object(gj))and 

(gnum (g1)> gnum (g，))and(gtime(gj)< gtime(gi)) 

(“and”表示逻辑“与”操作) 

则我们说 gt和 g，是级联授权 ，表示为 g —g， 

定义4(授权链 c(△)) 在授权状态 △中，所有的级联授 

权序列组成了授权链 。 

C(△)一U1《i<。{{g1，g2，⋯，gi}}，其 中 gi∈△；g1--．~g2一g3 

一⋯一g．为级联授权序列。 

根据定义4，上例授权状态 △ 的授权链为 ： 

C(A1)一 ({g1}，{g1，gz}，{gl，gz，g·}，{gl，gz，g4，g6}，{gl， 

g2，g．，ge}，{gl，g3}，{gI，g3，gs}，{gl，g3，gs，g7}} 

以上的四个基本定义给 出了我们设计的安全核中级联授 

权系统的属性及状态模型 ，有助于我们了解和深入分析与之 

相反的权限撤销的过程和相应的状态转换模型 ，从而保持系 

统的连续性和一致性。下一节 的权限撤销策略将基于这些基 

本定义来定义和描述 。 

5 权限撤销策略 

在安全操作系统领域 。权限撤销策略研究较少 ，主要是因 

为擞销的复杂性和由此带来 的高 昂的系统开销。在 FLASK 

体系结构 中，仅讨论了权限的全局撤销 ，即客体的拥有主体 只 

能提出全局撤销请求，这时安全系统将撤销所有主体对该客 

体的相应访问权限，撤销策略没有选择性 ，更不能实现级联撤 

销 。另外一种基于类型的撤销机制[|]提 出绑定撤销属性到对 

象 引用中，主体在访问对象时进行撤销检查 ，使授权系统实现 

运行时的动态撤销检查。该撤销模型是语言相关的，实现了点 

对 点的权限撤销，但其撤销机制依赖于面向对象的封装特性 

及特殊的编译器 ，并且没有解决级联撤销 的问题 。正如前面所 

述 ，权限的递归发布不可避免 ，也是动态权限撤销要解决的关 

键问题之一。根据授权系统的特性 ，我们提 出了支持级联和非 

级联的权限撤销模型。 

5．1 级联权限撤销 

级联撤销要求 主体 A撤销发布给主体 B的权限时也要 

撤销 B后续发布 出去的该权 限，即删除该授权链 ，但是又不 

能破坏别的主体发布给 B的该权 限的授权链 。下面我们用形 

式化的方式建立级联撤销模型． 

级联撤销包括 了几步操作 ，先撤销 B的该权限，再递 归 

撤销 B发布出去 的该权限 ，最后删除该授权链。级联撤销 的 

形式化定义如下： 

定义撤销操作 C—REVOKE(△，revoke—request)，A表示 

当前 的授权状 态；撤 销请求 revoke—request用一个 四元 组 

<B，P。0。A>表示 ，意思为“A撤销 B对客体 0的权限 P”；A，表 

示撤销操作后的授权状态；其中主体 A、B∈S。客体 0∈0。权 

图2 S．被级联撤销权限后的授权状态图 

限集 p6P。则有： G一表示基本的授权 ，即 A对 B的直接授权 ，Gl嗍 表示 

A 一C—REVOKE(A。<B，户，0，A>)一△一Gh—G _1。 

其中 

G 一{gIg6△，subject(g)=B，grantor(g)一A，perm(g) 

一p，object(g)一o} 

G 一 一{gIg∈A，V{g ．．，gi，g}6C(za)·了gi6 · 

1≤ ≤n} 

·9O · 

B后续发布的递归授权。 

以图1为例 ，如果 Sz请求安全核级联撤销 S．对消息队列 

的读写权限，则按撤销定义有 ： 

G“ 一 {g4}；G ．， 一 {ge。gl}；△I= {gI。g2，g3。g·。gs， 

ge·g7，gl} 

= C_REVOKE(AI，(S‘。r&w。msgq。S2” 一△I—G 一 
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G一～ 一 {gl，gz，g3，gs，gT) 

C{ )一 ({g1)，{g1，gz)，{g1，g3)，{g1，g3，g5)，{g1，g3，g5， 

gt)) 

撤销后的授权状态标记图如图2所示。 

级联撤销策略能够保证安全核实时跟踪权限的发布，通 

过授权的时 间标记和递归次数来 区分相同权限的不同来源， 

避免了权限的混淆和误撤销 ，适用于主体被删除、对象被删除 

和安全策略动态更新时进行点到面的权限撤销。 

5．2 非级联权限撤销 

如上节所说 ，级联撤销仅适用于点到面 的权限撤销 ，如果 

用户只想撤销个别违反安全策略的进程的访问权限 ，而又想 

保 留授权链上其他可信进程 的访问权限时 ，级联撤销就不适 

用了．为了满足用户灵活的权限撤销需求 ，我们定义了非级联 

权 限擞销策略来弥补级联撤销 的不足 。非级联撤销要求主体 

A 在擞销 B的权限时 ，只删除对 B的授权 ，不得取 消授权链 

上其它的操作 ，所 以 A将接管后续授权链 ，操作相对更复杂 。 

非级联撤销的形式化定义如下 ： 

定义擞销操作 R~'VOKE(A，revoke—request)，授权策略 

集 n定义合法的授权规则 ，撤销请求为<B，P，0，A>，其中主体 

A、B∈S，客体 0∈0，权限集 P∈P。给定初始授权状态 A，则 

有 ： 

A，一 REVOKE(A，<B．P，0，A>)一C-REVOKE(△U 

“w，<B，ptO，A))， 

其中 

Gk。一{gIg∈A，subject(g)一B，grantor(g)=A，perm(g) 

一p，object(g)一o) 

G． —U({g lg一(subject(gi)，perm(gi)，object(gi)，A， 

gtirae(gi)，gnum (gi)>，g∈ n，j gi∈ △，j gJ∈ 

Gh ，subject(g,)=~B，subject(gi)≠ A，gj— gi，1≤ 

i，j≤n)) 

G 表示基本的授权 ，即 A对 B的直接授权 ；G 表示 

A接管 B后续的递归授权 。撤销操作先 由撤销者接管被撤销 

主体后续的授权 ，再用级联授权撤销无用的授权链 。 

以图1为例，s：请求安全核仅撤销 s．对消息队列的读写权 

限 ，则按撤销定义有 ： 

Gs． 一{g‘)；G 一{g ，g )；g 一 <S5，r&w，msgq，S2， 

6t。1>； 一 <s．，r&w，msgq，S：，8t，1> 

if g ∈n and g ∈n then 

= C-REVOKE(z11 UG“ ，<S‘，r&w，msgq，S2>) 

一 △1 UG ，一Gb̈ 一Gnw 

一 {g1，gz，g3，g5，g· ，g，，gl ) 

C(△1 )一({g1)，{gl，g：)，{g1，g：，g‘ )，{g1，g：，gl )，{g1， 

g3)，{g1，g3，g5)，{g1，g3，gs，gT)) 

撤销后的授权状态标记 图见图3所示． 

图3 S．被非级联撤销权限后的授权状态图 

非级联撤销时 ，会遇到撤销者接收了本来不是它亲 自给 

予 的授权 的情 况，我们 引入 了授权策略集 n来解 决这一 问 

题 ，如果该授权符合授权策略，则接收合法 ，由撤销者行使后 

续授权者的权力，否则抛弃后续授权 。 

级联和非级联授权是互补的策略 ．两者结合可以解决点 

到点和点到面的撤销操作 ，用户通过撤销选项来确定他们的 

撤销操作类型 ，该综合策略描述简洁 ，可实现性强 ，能够满足 

安全操作系统可能有的绝大多数权限撤销操作 ，下节我们将 

讨论权限撤销的实现机制 。 

4 权限撤销的实现机制 

安全核作为操作系统的非功能性模块 ，要求尽可能少地 

涉及系统功能 ，以保持其独立性 ，从而便于验证和移植。权限 

擞销是安全核的一个重要功能 ，实现上力求简洁、适用，系统 

开销小，不应像数据库系统中实现那样复杂。基于安全系统的 

特点，我们提出了用哈希授权链表和基于关键度的回调函数 

等机制来实现安全核的权 限撤销 。 

4．1 啥希授权链裹 

在以前的权限擞销研 究文献中使用过 CRL(证书撤销 

链 )[I 、CRS(i~书撤销 系统)[1】 和 CRT(证书撤销树)m 等 

实现机制 ，这些实现以表或树的方式处理授权和撤销操作，涉 

及到认证、加密和网络通信等技术．有一定的可参考性。根据 

安全核的特点 ，我们提出了基于哈希表的授权链表来辅助权 

限撤销操作 。操作系统中主客体繁多 ，授权链多而交织 ，利用 

哈希表便于快速搜索链表 ．哈希链 以客体的所有者为链头 ，按 

权 限的发布形成链 ，如图4所示．其中每个节点被称为授权链 

节点，授权链节点又包含了授权属性节 点，其属性包括 授权 

者、被授权者、客体 、客体的拥有者、权 限、授权 时间、递 归次 

数。属性节点和链节点定义如下 ． 

typedef struct Auth——Node 

{ 
sec—id g-subject—id l 
pem —t g-perm ； 

sec—id g-object, 
sec—id grantor； 

sec—id owner l 
time——t g-time； 

int gnum ； 

}Auth-Node-t 

suruct Auth-List-Node 

{ 
Auth—Node-t‘Au_node l 

struct Auth-List-Node‘next l 

} 

同一主体的授权链往往容易混淆 ，而客体所有者 、授权时 

间、权限这三要素是最好的区分属性 ，为了区别 同一发布者发 

布 的不 同权 限 ，避 免 重 值．授 权 链 的哈 希 值 采 用 (perm， 

object，owner，gt)计算 ，以(p，0，A，gt)为例(A为客体所有 

者)，哈希算法为 ： 

hash—value(<p，0，A，gt>)= (gt f(A (o《 2) (p《 

4)))8L(hash—slots—size-1)．授权链表具有遗历、定位插入、 
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删除等功能，以配合权限删除操作 。 

图4 Hash授权链表 

在安全操作 系统中，每个任务的 TCB(任务控制块)中都 

有存储安全属性的结构，授权者、接受者及客体的安全结构中 

包含有授权节 点指针 ，任务在作安全操作 时，都进 行撤销检 

查 ，确保 实时地响应策略升级和用户请求。 

4．2 基于关键度的回调函数 

权限撤销中最复杂和最关键的步骤是如何合理地处理相 

关进程的操作 。当系统的安全策略改变时 ，进程处于不同的状 

态，进程的关键操作有的已经完成 ，有的还在计算 中，其数据 

可能处于中间处理状态 ，如果武断地终止进程的操作 ，抛弃关 

键数据或杀死进程 ，将给用户带来不可预测的后果 ，在高可信 

赖系统 中这是不可接受的。然而 ，安全核又要及时地更新策 

略，保证不阻塞新的授权请求 ，所 以不能等待进程在旧的策略 

下完成操作，二者是矛盾的。要求找到既能保证用户不会丢失 

关键数据 ，又能使策略更新及时完成的方法 。基于关键度的回 

调函数就是其 中的一种解决方法。 

用户任务的数据及关联计算具有不同的关键度 ，如同任 

务的优先级一样 ，在权限撤销时 ，根据数据 的关键度作不同的 

处理(或作简单计算保存，或抛弃)，将任务恢复到某一良好状 

态 ，不会破坏后续操作。虽然衡量任务和数据的关键度对系统 

来说是困难的问题 ，可是应用编程者却能够正确定位单个任 

务及其数据的状态 ，并根据关键度作相应的处理 。所以安全核 

给编程者提供了称为 回调函数的接口，在安全策略改变时 ，如 

果进程不再具有对特定客体的访 问权限时 ，执行该函数并根 

据任务数据的关键度作定制处理 ，将进程保持在某一 良好的 

状态，尽量保持进程的一致性和连续性。比如被阻塞在消息队 

列的进程将被唤醒 ，按预先的设定保存数据、恢复状态．回调 

函数在系统授权 时被注册到访问缓存中，当全局策略改变或 

进程提出权限撤销请求时．访问缓存要对先前已授予的权限 

重新验证 ，如果验证旧的授权已无效 ，则策略实施者将调用访 

问缓存 中的回调 函数作权限撤销前的操作 。 

让安全核无区别地处理权限撤销时的进程操作是不现实 

的，也具有不可预测的破坏性 。而引入基于关键 度的回调函 

数 ，把这种差异性留给编程者处理是合理和灵活的，也是切实 

可行的方法。 

系统撤销操作最后由回调函数和两种撤销 函数组成 ，其 

实现方法简化如下 ： 

Sys-revoke(auth-node-t。an， 

(int。)callback()，revoke—opt⋯ ) 

( 
callback()；∥撤销前的工作 
ba~-revokeO；／／撤销第一级授权 
if(revoke—opt一一RECURSIVE-OPT)∥是级联撤销 
{ while(an-->next!=NULL){∥遍历授权链 
cascade-revoke()；∥撤销后续授权 
¨  ¨ 一> next： 
} 

} 

dse∥否则非级联撤销 
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{ takeover-nodeO∥接管后续授权 

while(an一>next!=NULL){∥遍历授权链 
cascade—revoke()；∥撤销后续授权 
an—an一> next； 

} 
} 

系统撤销操作先调用访 问缓存中注册的回调 函数作撤销 

前的工作 (包括关键数据的保存 ，任务状态的恢复等)，然后撤 

销后续的基本授权 (即直接授权)，判断是否级联撤销，如是则 

遍历授权链 ，撤销后续 的授权；如否即是非级联的撤销 ，先接 

管后续的授权 ，接管操作包括接管 的授权的合法性判定(ep是 

否符合授权策略)和创建新的节点，最后遍历授权链进行级联 

撤销 ，更新授权链表。 

结束语 支持动态的安全策略是安全操作系统 的重要特 

性 ，其实现的基础是系统具有合理和适用的权限撤销机制 ，而 

现有安全操作系统对权限撤销操作支持不足 。本文根据安全 

核的特点，提出了一种结合级联和非级联两种互补特性的权 

限撤销机制，用于点到点和点到面的权限撤销 。其实现机制采 

用了哈希授权链表来解决复 杂的授权链 的问题 ，而对于权限 

撤销可能对任务的关键操作带来的不可预料的破坏问题 ，则 

采用基于关键度的回调函数进行了解决 。我们已在嵌入式实 

时操作系统 CRTOS的安全核上实现了该撤销机制。实践表 

明，它能够满足安全操作系统可能有 的绝大多数权限撤销操 

作需要 ，本文的后续工作将进一步研 究基于组或域的权限撤 

销机制 。 
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