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Abstract Mobile agent technology has strong adaptability tO the status of network and executing environment，and 

provides a flexible and uniform framework for Web and  distributed applications． M obile age nt system ，as the 

foundation of agent computing，should provide the basic supports like executing support，age nt migration，and 

communication， as well the extensive supports like naming service， securhy， fault tolerance， interoperation， 

application development and management tools．Based on the analysis of current mobile agent system ，this article 

discusses these supports deeply，and also points out the main challenges tO the development of mobile agent system· 
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1 引言 

移动 agent计算是近年来较活跃 的一个研究领 域，它本 

质上是一种。计算能力的 自主和异步 移动”。对 网络状况和执 

行环境具 有很强的适应性 ，在移动计算、分布信息处理、服务 

定制、电子商务、软件集成以及网络监控和管理等领域都有着 

良好的应用前景[I ]。 

通常认为，移动 agent 计算需要有移动 agent系统作为基 

本支撑 。从通用性角度考虑 。我们这里设定的 agent 系统模型 

与 目前多效 agent系统Is-is]和主要标准[1。 9]是相容的 。如下 

所述 ：(1)agent系统 由多个分布于不同网络节点上的 agent 

平 台组成 。(2)每个 agent平台都提供了 agent 的基本运行环 

境和对底层服务的抽象。(3)agent能够在各个节点平台之间 

自主移动 ，并能在节点平 台上执行、访问相关服务以及与其它 

agent发生本地和异地交互。在该模型下。对一个 agent来说。 

其计算任务的完成 需要以下三部分操作 ：(1)agent受任务驱 

动在各个节点之间进行迁移。(2)agent 内部运算逻辑的执行 

以及对当前本地节点资源的访问．(3)与其它节点上 agent之 

间的异地交互和协作 。为了完成以上操作 。agent平台需要提 

供 以下三种 基本支持 ：(1)运行支持 。即能够支持 agent 程序 

代码 的执 行，例如 对 于许 多 基于 Java语言 的 agent来说 。 

JVM 即可以提供基本的运行支持 。(2)迁移支持 。即首先暂停 

agent的执行并冻结其当前 的执行状态 。再将执行代码和状态 

传输到新 的 目的节点 ，最后在新节点恢复 agent的状态并继 

续执行 。(3)通信支持 。即能够实现 agent之间。各节点平台之 

间 以及 agent 与节点平 台之间的可靠通信。除了以上三部分 

基本支持外 ，根据实际应用环境 的需要 ，移动 agent平台还可 

能提供 以下一些扩展支持 ：(1)安全支持，当移动 agent平 台 

处在 Internet环境下 时，需要满足 agent 系统和应用的多种 

安全需求 。如保护节点主机不受恶意 的 agent攻击、防范和检 

测 由主机节点以及其它 agent发起的恶意攻击、保障 agent和 

通信信息在传输过程中的安全等。(2)容错与恢复机制。提供 

错误检测和恢复机制 ，保障系统的稳定运行．(3)互操作支持 。 

随着 agent技术在开放网络环境中的应用 。不同的 agent 系统 

之间以及 agent应用之 间常常会有相互通信、相互协作 的需 

求。这通常需要 agent平 台给予相应的支持。(4)管理控制机 

制 。良好的管理工具对 agent系统的管理和应用开发都是很 

有帮助的 ，它也常常是商业公 司所推 出的系统 (如 Aglets[3]、 

c0nc0rdia[‘ 及 Voyager[ )与研究机构所开发系统的重要区 

别。(5)方便、高效的应用开发工具 。通常提供对 agent应用开 

发、调试、部署等多方面的支持 。 

2 基本支持 

2．1 运行支持 

运行支持 主要考虑对 agent编程语言的支持和选择 ．由 

于 agent可能会在多个异构的节点间迁移和执行 ，agent代码 

的平台独立性就成为了编程语言选择时的首要考虑 。因此 。大 

多数 agent系统都选择了能够提供虚拟执行 环境 的解释语 

言 ；此外 。出于对安全性的考虑 ，提供类型检测和限制访问等 

功能的编程语言也较受欢迎．早期 的 agent系统大都采用经 

过改进 的某类解释型语言 ，如 Agent TCL[|]采用了增强安全 

性 的 TCL脚本语言 。MESsENGERS[， 采用了一种在书写形 

式上与 c语言类似 的脚本语言，April[。]中采用了名为 April 

的脚本语言。在 Java语言出现后，由于它所具有 的平 台无关 

性 、内置的安全性以及 比纯解释性语言更好的执行性能 ，使其 

很快成为首选 的 agent 编程语言 。JVIVl也即成为了最为常见 

的运行支持环境 。 

2．2 迁移支持 

-)本文研究得到国家 863高技术项 耳基金 (No．2001AAl13050)和江苏省高技术产业化项 耳基金资助．贾志勇 博士研究生 ．主要研究颁域为 

软件 agent技术．分布式计算．谢 立 教授 ，博士生导师 ，主要研究颁域为分布式计算与先进操作系统等． 
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移动 agent平 台中 ，对 agent的迁移支持主要有以下几方 

面需要考虑 ： 

迁移拄度 ：通常有两种形式的迁移，一种是粗粒度的，称 

为弱迁 移，即系统仅对 由应 用程序所定义的用来表示 agent 

相关数据状态的特定数据结构加以捕捉和迁移 ，它通常是发 

生在 由应用程序指定的程序的特定位置 ，且通常是在某一特 

定功能完成后发生；另一种即为强迁移 ，它是一种细粒度的迁 

移，在这种情况下 ，不仅 agent的相关数据状态 ，而且其执行 

线程或进程的上下文、堆栈状态等也要加以捕获和迁移，因此 

agent在这种情况下能够在运行期间的任意 时刻发生迁移并 

在新的节 点恢复执行 。虽然从功能上来讲 ，强迁移提供了更为 

灵活的处理机制 ，但它需要编程语言以及相应 的程序运行环 

境的支持 。一些标准运行环境如 JVM 等如果不加以改变就 

无法直接提供对强迁移的支持，此外 ，实践表明，弱迁移能够 

满足绝大多数的应用需求 ，因此 ，目前的移动 agent系统中除 

了 Agent TCLtS~和 Ara[妇外 ，基本上都只提供对弱迁移的支 

持 。 

代码传输 ：由于 同类型的甚至同一个 agent可能会多次 

经过相同的节点，而它们的执行代码是不变的，因此在实现时 

常常会将 agent数据状态和执行代码 的迁移分开来考虑。对 

代码而言 ，一般有三种传输方式：(1)重量级方式，即执行代码 

(在 Java中即为各个 class文件 )在 agent的每次迁移中都随 

其一同传送到 目的节点。42)轻量级方式 ，即在迁移时只传输 

必要的数据状态 ，如果在执行时需要某些特定的代码和类则 

再从指定的代码基地实时下载。(3)预安装模式，要求在 agent 

迁移之前其所需的代码都必须预安装到 目的节点平台上 。上 

述三类模式中 ，重量级方式的优 点在于当 agent抵达 目的服 

务器后 ，在执行时就不再需要通过额外 的通 信来取得执行代 

码 ，缺点是可能会传输一些不必要的(如在 目的节点已经存在 

的)代码，从而增大了传输量。轻量级方式可 以减少传输量 ，但 

实时代码下载会影响执行速度，且不适合在执行时网络连接 

会发生断开的情形。预安装模式省去了在 agent迁移和执行 

时的代 码传输 ，但需要预先了解 agent在各个节点的执行状 

况 。 

迁移控制 ：agent在各节点之间的迁移是有 目的和受任务 

驱动的，其控制方式通常有如下两种 ，(1)单步迁移指令控制 ， 

即在满足迁移条件时 ，通过调用一条以下一节点地址为参数 

的迁移指令来完 成从当前节 点到下 一节点 的移动。Agent 
TCL[ 、M ole[ 

、Voyager[ 和 Grasshopper[ 中采用了这种 

方式 。(z)旅行计划(Itinerary)控制 ，即将 agent要经过的节点 

预先保存 在 agent自身携带的一个称为旅行计划的结构当 

中，旅行计 划中的每一个旅行步骤对应 agent任务执行过程 

中的一次迁移 ，为了适应不 同的应用需求，agent也可能会在 

其 任 务 执 行 过 程 中 动 态 改 变 其 旅 行 计 划。Ajanta[ 、 

Aglets口]、Concordia 和 Mogent[131均采用了这种迁移控制方 

式 。 

2．5 通信支持 

移动 agent系统 中的通 信主要 包括平 台之 间的通 信、 

agent与平台间的通信以及移动 agent相互间的通信。平台之 

间的通信与传统的分布式环境中两个固定网络节点之间的通 

信没有差别，因此我们在这里只讨论后两种情形 ，即参与通信 

的双方中至少有一方是具有自主迁移能力的 agent。通常 ，为 

了充分利用 agent的异步执行特性，agent系统通常都以异步 

消息传送作为主要的通信模式 ，而面 向连接的同步通信手段 
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在移动 agent系统中通常只作为补充机制 ，用来完成少 数实 

时信息的传输。当前移动 agent系统中，agent间的异步通信 

模式主要有以下两种 ：(1)代理模式 ，分 单点代理和多点代理 

两种。单点代理模式中 ，消息被首先发往一个特定的代理节点 

(如 agent的出生节点)，再 由其转发至 目标 agent。Aglets口]和 

AjantaD2]采用这种模式 ，其优点是实现简单 ，但对单个节点的 

依赖使得通信效率、容错性和异步执行都 比较差 。多点代理模 

式 中，agent在经过的每一节点都产生一个代理 ，用来记录下 
一 代 理节点的地址 ，消息将 沿代理路 径被发 往 目标 agent。 

Voyager[ ，April[。 和 Mole[ 均采用这种模式 ，它对 agent的 

迁移限制较少 ，且通信可靠性有所增强 ，缺点是通信成本高 ， 

且任一代理节点的失效都会导致通信失败 。(z)邮件模式，即 

由专门的邮箱结构或邮件服务来完成消息转发。Messenger【7 

采用这种模式 ，与单点代理模式类似 ，它在通信效率 、容错性 

和异步执行等方面有所欠缺 。 

以上通信机制的共同缺陷是没有解决 agent迁移所弓I起 

的消息丢失，因此就有一些专门针对这一同题而提出的通信 

算法 ，它们根据保障可靠性所采取 的手段不 同可分为三类 ： 

(1)对 agent的迁移和消息接收进行同步。Mogent系统[1妇通 

过引入“迁移状态”和“在途信件数 目”两个信号量来对通信和 

移动所共享的位置信息进行同步 ，但它在保证可靠性的同时 

过多限制了 agent的迁移 ，且 由于每发一封信都需进行寻址， 

通信效率低 。ARP[143算法中，每个 agent有一个用来接收消息 

的邮箱，通过对邮箱移动和消息转发进行 同步来保证通信的 

可靠 ，且通过 agent与 邮箱 的分离来减少对 agent迁 移的限 

制 ，其缺点在于通信量会 随邮箱的移动而急剧增加，且容错性 

较差 。(z)获取 agent收信状况的全局知识 。A．Murphy等[1 

提出一个基于广播的可靠传输算法 ，它实质上是 由分布式全 

局快照算法演化而来的。它不限制 agent的迁移 ，且只需少量 

改动就可以支持针对 agent群组的通信 ，其缺点在于全局广 

播造成了通信成本高和扩展性差。(3)借助下层的可靠通信支 

撑。M．Ranganathan等 通过在 UDP上构造一个类似 TCP 

的协议来实现 agent间消息的可靠传输 。它利用一个位置管 

理器来跟踪和广播参与通信的各移动端点的位置 ，并采用类 

似 TCP中滑动窗 口协议的办法对通信双方的收发操作进行 

协调 ，且通过重发来保证可靠通信 。其缺陷主要是算法实现困 

难 ，可用性差。 

5 其它支持 

5．1 名字服务和 目录服务 

在 agent的迁移和通 信过 程中，以及 在实际 的应 用开发 

中，通常都会用实体的名字来代替其实际的物理地址 ，因此就 

需要系统能够提供名字到地址之间的映射。这一功能通常是 

由名字 服务 实现的，它能够对 agent系统 中的相关实体 (如 

agent，agent平 台或其它资源)统一进 行注册 ，并 能够把各 实 

体的名字映射为其实际的物理地址 。名字服务的基本实现通 

常可以用名字策略来描述 ，名字策略定义了一个名字空间，它 

给 出了跨 网络节点的整个系统范围内各种实体的命名规范。 

在 移动 agent系统 中，一个 良好的命名策略应该能够满足如 

下条件 ：(1)全 局唯一 性，即实 体 在可能 的应 用范 围 内 (如 

Internet)具有全局唯一 的标识 ，这样就使得相互独立开发的 

应用之间不会发生名字冲突，且能够方便地共享相 同的实体。 

(z)位置透 明性 ，即实体的名字与实体所处节点的物理位置无 

关 ，即使实体的物理位置发生了改变(如 agent的迁移)，实体 
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的名字也可以保持不变。这就使得开发者在进行应用开发时 ， 

不必考虑资源 的具体位置 ．目录服务可 以看作是名字服务的 

扩展，即它除了提供实体 的存在性注册和向物理地址的映射 

外 ，还可以包括实体 的一些相关分类和属性 。它可 以通过在名 

字服务上附加分类功能来提供针对功能特性的黄页查询 。 

当前 的 agent系统实现 中，相当一部分系统没有提供名 

字和 目录服 务 ，需 要硬编 码实 体的物理 地址 ，也有 一些 系 

统[5 盯由各个 agent的出生节点承担名字服务的功 能，agent 

的名字 由出生地节点地址和在出生地具有唯一性的一个字符 

串组成 ，名字到当前物理地址的映射由各个 出生地节点完成 ． 

个别系统 “妇参 照 FIPAE” 和 MAFE”1中对名字和 目录服 务 

的建议构造了便于和其它系统互通的名字和 目录服务。 

5．2 安全支持 

当移动 agent系统处于一个开放的网络环境 中时 ，就必 

须提供相关的安全服务支持。根据受保护对象的不同，可将其 

安全问题分为如下三类[‘'”】：(1)保护主机节点及主机上其它 

agent的安全 ，主要是防范恶意的或者是有错误的 agent利用 

主机上安全设施的不足发起针对主机和在主机上运行的其它 

agent的攻击 ，攻击的主要形式有伪装 、拒绝服务 、未授权访问 

以及抵赖。在 Agent TCL[‘ 和 Aglets[3 等系统中针对这类攻 

击采用了运行环境 隔离、访问控制、加密、签名及操作记录等 

防范措施 。(2)保护一组节点资源 ，agent可 以在单个节点上只 

消耗少量的资源 ，且行 为也完全符合站点的安全策略 ，但从整 

个网络来看 ，其消耗的资源却是非常巨大和难以容忍的。这类 

安全 问题 必须从网络整体来考虑 ，如果各节点从属于一个统 
一 的管理者时，比较容易在整体上对资源的使用进行控制 ，但 

当在 Internet这样 的开放网络 中时 ，则需要通过限制 agent 

的迁移次效和子 agent的产生个效，或者像 Mogent[11]系统一 

样 ，采用电子货币的形式对 agent的资源消耗进行限制 。(3) 

保护 agent，即防范恶意主机对 agent进行破坏。由于对主机 

来说 ，运行于其上的 agent的代码、效据以及运行时刻的通信 

都是暴露的，所 以这类安全问题是最难解决的。目前采用的手 

段包括部分结果封装和加密、采用多个 agent沿不同路径执 

行相同任务 以及路径记录等 ，但这些手段都 只能保证一定程 

度的安全 。 

5．5 窖锚与恢复 

为了增强系统的稳定性和可用性 ，一 部分移动 agent系 

统提供了容错与恢 复机制 ，这里的容错与恢复主要是指针对 

agent或节点可能发生的崩溃而采取的一些预防和恢复措施。 

当前较为常见的是检 查点恢复机制 ，即在 agent 执行过程中 

的某些关键点将 agent的执行状态进行冻结并保存至永久存 

储设备当中(在 Java中可以利用对象的序列化来实现)，当应 

用或系统 出现故障时 ，能够将 agent和应 用的状态恢复到某 
一 关键点。Concordia[‘ 和 VoyagerE 均采用了这种容错机制 。 

5．4 互操作支持 

信息相容++ 

蛳 联 

应用层互操作 

Agent层互操作 

Agent系统层互操作 

基础设施层互操作 

图 1 agent环境下的互操作研究框架 

由于应用环境的相似性，在移动 agent环境下同样要对 

传统分布式应用下所碰到的互操作问题加以考虑，此外，由于 

agent特有 的移动性、自主性和智能性等特点，它对互操作也 

提出了一些新的要求 。简单地讲，移动 agent系统 中的互操作 

就是用来解决整个移动 agent计算环境 下各个组成部分 (不 

同的 agent平台、不同的自主 agent、不 同应用)之间的相互联 

系和协作问题的． 

如 图 1所示 。移动 agent计算环境 下的互 操作可分为四 

个层次[I ，最底层的基础设施层互操作是其它各层的基础 ， 

它主要提供由不 同开发者完成的 agent系统之间在传输服务 

(包括消息的传输和 agent自身的传输)、命名和 目录服务 、安 

全服务 以及 agent状态捕捉与恢复机制方 面的协调和互通 。 

作为第二层的 agent系统层互操作用来对 agent系统 中一些 

基本操作 的执行语义和执 行步骤加 以规 范，主要面 向跨多 

agent系统的管理 。agent层互操作主要是面向消息语义 的， 

它包括以下两方面逐次递进的内容 ；(1)各系统的 agent间具 

有明确语义的单个消息的传递和理解 ．(2)会话语义的理解 ， 

即在单个消息语义理解的基础上，对一组具有特定关联的消 

息集合的语义理解 ，这样一组消息通常具有共 同的语义背景 

和执行目标，能够表达单个消息难 以表达的复杂语义．应用层 

互操作包括两方面：(1)不 同 agent应用之间(其中每个 agent 

应用可以包含 多个 agent或 agent群组)的相互关联和互操 

作。解决的基本思想是把它们看作是需要进行简单合作的两 

个智能群体，并通过通信语义上的共享来实现这种合作。(2) 

agent应用与非 agent应用(如效据库系统 、Web浏览器及各 

种行业应用等)之间的相互作用．它应该既包括 agent应用对 

传统应 用的调用也包括传统应用对 agent应用 的调用 ，通常 

可 以通过包裹(Wrapping)机制来对传统应用的调用接 口进 

行包装来实现。 

当前关于 agent系统互操作性的研究主要集中于OMG 

的 MAFË 以及 FIPA[1盯的一组规范。MAF通过 定义一组 

agent标准化 的接 口来规范不 同 agent系统在基础设施层和 

agent系统层 的互操作 ，FIPA规范族以 agent层 的互操作为 

核心 ，定义了一组规范来提供对上面各个层次互操作的支持 ． 

在 当前 实 际 的 移 动 agent系 统 实 现 中，April[．】提 供 对 

FIPAË 规范的部分支持 ，GrasshopperE“ 提供对 MAF[1．]的 

支持 。 

5．5 开发与管理工具支持 

由于移动 agent系统的用户需求千变万化，就需要系统 

能够为用户提供灵活方便的开发工具 ，来帮助用户快速地完 

成 agent 应 用 的开 发 和部 署．现有 系 统 中 比较典 型 的有 

Aglets中 的 Java Aglet应 用 编 程 接 口 (J-AAPI)[3 和 

ZEUSE 工具包，J-AAPI能够提供基本的 agent创建、初始 

化 、部署、回收、复制 以及 agent间的消息传递 ．ZEUS工具包 

的核心是一组基于 ZEUS agent系统架构的 Java agent组件 ， 

这些组件从功用上可以划分为三类。一类为基本agent组件， 

用来提供通信、计划与调度 、内部效据结构表示以及行为设定 

的能力 ；第二类为应用开发辅助工具 ，包括可视化工具、代码 

生成 以及遗产系统接 口生成等 ；还有一类用来提供一些公用 

的设施，如名字服务、统计分析、运行状态报告等。在基本的开 

发工具基础上 ，agent系统通常还会提供一些辅助工具用来管 

理整个网络范 围内的agent系统和监控 agent运行状况 。 

总结和展望 本文分析了移动 agent 系统的平台支撑， 

指出了在系统构建时需要着重考虑的几个问题 ，并对照现有 

的 agent系统实现对这些问题作了深入讨论 ． 
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从应用的角度来看 ，移动 agent技术仍然处于起步阶段。 

在系统平台支持方面 ，当前 移动 agent技术所面临的挑战主 

要有以下几方面 ：(1)安全和容错仍然是移动 agent系统平台 

构建中最具挑战性的问题．安全方面主要的难点在于很难保 

证不断变换执行环境的运行主体—．agent的安全 ，目前的各种 

安全措掩也只能是在 agent受到攻击后检测出攻击行为和攻 

击者 ．在容错方面 ，绝大多数系统都只提供基于检查点的静态 

恢复机制 ，即通常都需要暂停 agent应用的执行 ，再通过一定 

程度的人工干预来重新恢复 agent的运 行，而对运行期 间的 

动态恢复支持很少。(2)缺乏支持大规模 agent应用的开发和 

调试工具 。当前基于各个 移动 agent系统构建 的应用几乎都 

是局限于很少数量 agent的小规模示范应用，因此迫切需要 

系统能够提供面向大规模企业或科学计算应用的开发和调试 

工具 ，同时 ，agent数量的增加和应用规模的扩大也对系统在 

agent监控和管理、agent群组通信、系统 安全等方面提 出了 

更多的要求．(3)提供全面的互操作支持 。随着移动 agent技 

术的发展和越来越多 agent系统的构建 ，不同系统之间、不同 

agent之间以及不同应用之间的互操作需求也更加迫切 ，但现 

有的多数 agent系统或者根本不提供对互操作的支持或者只 

是提供图 1中个别层次的实现 ，为了支持基于 Internet环境 

的应用 ，就有 必要提供覆盖图 1中各个层次的全面的互操作 

支持 。 

除了前面各 部分提到 的一些 主要的 系统支 持外，随着 

Web Services的兴起 ，移动 agent系 统 也有必 要提 供 面向 

Web Services的应用开发和运行支持．文E213和文E223中给 

出了 agent通信语言 (ACL)和 SOAP消息之间的映射，给 出 

了如何将 agent以 Web Services的形式进行封装、部署和查 

找以及如何封装 Web Services以便让 agent进行调用的一些 

建议 ，这些建议为实现 agent系统级的 Web Services支持提 

供了一些可行的参考 。 
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