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Abstract The dependability is the latest and highest techno-target used to evaluate the performance quality of a dis— 

tributed computing system in open network environment．it includes traditional reliability，availability，robustness， 

survivability。security。data integrity and  software protecting ability。etc．A dependable system should not only be 

provided with fault tolerance ability，but also withstand from risk and  recover from disaster．its realization foundation 

is the high availability of the information transmission a~etwork and  survivability。fault tolerance and  security safe— 

guard of the system．This paper presents a survey of the survivability mechanisms such as long-distance backup，clus— 

ter and  system recovery，while discussing the techniques of fault tolerance design and  information network system se- 

curity safeguard，and  ana lyzing the information redundant dispersal strategy and model for survivability and security 

safeguard． 
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1．计算机系统的可信性 

随着世界经济全球化的加剧 ，计算机系统应用呈现出 日 

益广泛而深入的发展态势．政治、经济、商业运作和各类事务 

处理越来越严重地依赖于计算机数据服务，在国防军事、核反 

应堆控制、飞机航行控制、火控及化学反应控制等关键应用和 

医疗、金融、交通 、通讯、气象 、电力、石 油化工、Web服务、联 

机事务处理 OLTP、科学计算等重要应用中尤其如此。与此同 

时 。目前基于 Internet／Intranet的分布式计算机系统及开放 

式网络环境增加了系统的复杂度、故障率和不安全因素。这种 

形势促使人们不得不对计算机系统的性能和服务质量提出严 

格 以致苛刻的高要求 ，那就是高质量和低风险以致无风险的 

可 信赖服务。而传统上使用的“可靠性”(reliability)已不足以 

描述这种性质 ，因此国外计算机界在zO世纪9O年代提出了“可 

信性 (dependability)的性能指标。 

可信性(dependability)[1 用来定义计 算机系统的这样 
一 种性质 ，即能使用户有理 由认为系统所提供的各种服务确 

实是可以充分信赖的． 

从词语本身来看 ，可信性(dependability)与可靠性(relia— 

bility)是同义词 ，但作为描述计算机系统性能的术语 ，两者的 

内涵和外延 已经有了不相同的特指和约定。可靠性通常是指 

计算机系统在规定正常时间内和规定正常条件下能稳定工作 

的 能 力，一 般 用平均 故障 间隔 时 间 MTBF(mean time be— 

tween failures)来量度 ，它习惯上主要用于评估早期以集中控 

制与管理为特征的封闭式本地计算系统 ，并侧重于硬件系统、 

设备和元件性能稳定性的评价。到ZO世纪8O年代 ，人们对传统 

上基于本地计算的可靠性 系统的最高指标要求是 RAS(可靠 

性 +可用性 Availability+可维修性 Serviceability)。其典型特 

征 是容错 (fault tolerance．故障容忍)。即要求系统在遇 到有 

关故障时 。能够有效地 自动检测 、屏蔽或排除故障以确保计算 

任务的正确执行 (图I)。 

图I 传统可靠性系统的容错功能 

而可信系统不仅要求容错，而且要求 能够抵御风险和容 

忍灾难 (图Z)。因此可信性不仅包含了可靠性、可用性、健壮性 

(robustness)、可 测试 性 (testability)、可 维 护 性 (maintain— 

ability)等 内容，而且尤其强调抗毁性(survivability，或译为生 

存性 、可存活性)、保险性(safety)、安全性(security)，它体现 

对开放式网络环境下分布计算系统整体性能质量的评价。并 

侧重于数据完整性 (integrity)和软件保护能 力的度 量，是一 

个真正反映“无忧计算”理念的用语 ，人们有时也用“高可靠 

性”或“高可用性”表示与可信性相近的含义。可信性的主要构 

成如图3所示。 

-)本文得到国素 自然科学基金委员会(NSFC)与香港研究资助~j(RGC)联合科研资助基金资助 (编号 ：79910161989)．王志剐 副教授．主要研 

究兴趣为可信计算与窖请技术、软件工程与软件技术．李师贤 教授。博士生导师 ．主要研究兴趣为软件理论、软件工程与软件技术． 
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图2 可信系统所应对的各种风险 

故障容 可用性 

／ 可靠 性 

／‘容错) ＼ 健壮性 

⋯  

譬羹 ＼ 险抵钆／ 王 、(容灾) ＼ 持∞ 

也正因为如此 ，由 IFIP(国际信息处理联合会)从1979年 

开始举办的“可靠计算与容错 RCFT(Reliable Computing and 

Fault Tolerance)”会议特此改名为“关键应用可信计算 DC— 

CA(Dependable Computing for Critical Applications)”会 

议 ；由 IEEE(国际 电气与电子工程师学会)主办、IFIP支持 和 

协 办 的 IEEE太平 洋沿 岸容 错 系统会议 于 1999年 改 名为 

IEEE可信计算会议 ，而从1971年起连续举行了29届的 IEEE 

国际容错计算年会(FTCS)到2000年也与 IFIP主办的关键应 

用可信计算 DCCA会议合并 ．从此改名为 IEEE“可信系统与 

网络DSN(De pendable Systems and Networks)”国际学术会 

议 。 

可信与容错计算已经发展成为计算机科学技术的一个核 

心分支领域 ，IFIP专门设立了“可信计算与容错工作组”—— 

WG10．4，负责主办 IFIP有关可信计算的国际会议 ．并关注以 

下的研究 内容 ：可信性 的理解、定义、规范化、设计和实现方 

法；可测试 性和可校验性 (verifiability)的确认与设计；通过 

建模和度量来评估可信性等等。 

本文结合最新应用 和发展着重对可信性指标中的抗 毁 

性、容错性和安全性及其实现方法与技术作介绍和分析。 

2．可信系统的抗毁机制 

抗毁性是指系统在遇到严重故障或意外灾难而导致毁损 

的情况下恢复任务运行的能力。网络应用增加了系统结构的 

复杂性和风 险，但无疑也为计算机系统抵御风险和容忍灾难 

提供了更大的空间和更多的选择．可信系统的抗毁机制也主 

要依赣于传输网络的可用性和远程备份及恢复的容灾能力。 

2．1 lnternet网络的高可用性保护[5q] 

在 Internet通信网络的光层(如 WDM)和 IP层都提供了 

独立 的保 护和恢复技术方案，其故障恢复能 力的前提条件是 

必须具备冗余带宽和空闲资源 。在 IP层可 以通过 IP动态路 

由、MPLS(multi—protocol label switching，多协议标志交换) 

保护交换等故障恢复技术来提高网络可用性 。 

在 WDM 层保障 网络可 用性可 以采 用 APS(Automatic 

Protection Switching，自动保 护交 换 )和 SHR(．Self—Healing 

Ring。自愈 环)等预设 计保 护技术 ；根据 WXC(Wavelength 

Cross—Connect，波长交叉连接)功能、通信量请求、性能要求 

和 网络控制的情况．可在 WDM 层采用反应型(Reactive)或 

前摄型(Proactive)两类故障恢复方法。 
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2．2 基于 FC—SAN的抗毁性技术[3．9] 

SAN(Storage Area Network，存储 区域网络)就其存储 

功能角度而言 ，是一种基于网络传输 的存储 I／0 方法，其体 

系结构可 以划分为三大部分 ：(1)磁盘 、磁带等 目标设备．实现 

网络存储 ；42)服务器、工作站等发起设备 ，提交计算应用的存 

储 任 务；(3)互 联设 备 ，包 括 交换 机 、HUB(集线 器 )、HBA 

(Host Bus Adapter，主机总线适配器)等网络传输 部件 。目前 

SAN通 常运行于 FC(Fibre Channe1．光纤通道 )之上 ，WDM 

及其他技术可以把 FC的距离扩展到100公里，从而在保证时 

效性的同时达到容灾的 目标 ，提供抗毁性保障 。 

同一个 FC—SAN上可 以配置多 台服务器 以及多个磁盘 

阵列等存储设备 ．并允许把设 备之间的从属关系改而设置为 

平等的地位 ．从而使任何一台服务器均可存取网络中的任何 
一 个存储设备。因此 ，SAN具有极高的数据独立性 ，可较充分 

地体现资源共享 。 

2．2．1 基 于 SAN 的 远 程 备 份 技 术 基 于 SAN 的 

LAN—free虚拟专网备份技术通过把服务器 、存储 阵列以及磁 

带子系统与 FC—SAN 相连 ，可 以把备份数据流从 LAN移向 

SAN，从而使 LAN得以摆脱用户网络流量的重负 ，解决 了企 

业局域网络的数据拥塞问题。 

为了进一步减轻服务器的负载 ，SAN解决方案还提供了 

更为优化的 Server—less(无服务器 )“第三方”备份技术 ，可以 

把备份相关的硬件控制和软件 资源从服务器转移到 SAN中 

的其他智能组件单元(如 HUB、路由器、交换机或主机 I／0控 

制器等 )，以其充当“数据移动器”和“备份代理 ”直接独立 完成 

备份处理任务。 

2．2．2 基 于 SAN 的集群 计算 可信 系统 在 FC-SAN 

的结构下，形成集群的多台服务器可 以实现对公共存储设备 

的平等 存取 ，当某服 务器 出现故 障时 ，其他 服务 器可通 过 

SAN存取 出故障服务器中的处理数据 ，确保数据 的随时可 

用。为了确保系统的高可用性 ，还可以在服务器和存储设备之 

间提供冗余的数据路径 ，如 图4所示 的结构中，每台服务器配 

备两个 FC—HBA，其中一个 HBA作为主数据路径附接于 FC- 

HUB或交换机上 ，而另外一个 HBA作为辅助数据路径 附接 

于第二个 FC—HUB或交换机上 ，通过冗余交换机提供了多个 

路径选择 ；RAID子系统 同样拥有主、辅两个 FC接 口，如果主 

FC出现故障 ，另一个通道能够接管。网络传输通过光纤通道 

路径 FCP可实现较长距离的异地容灾。 

嘉 

蔫 

图4 基于 SAN的可信系统 Cluster结构 

FC—SAN首先被应用于视频影像制作和印前图形编辑等 

方面的可信计算应用 ，此类应用需要使用 SAN所提供的多数 

先进功能一一高速数据传输、对等连接、大规模存 储阵列存取、 

高可信性 以及对 大量单 一配 置工 作站 的支持 ；除此 而外 ， 

SAN技术也正在应用于电力、通讯等重要领域。 
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5．可信系统的容错功能设计 

可信计算是在容错计算的基础上发展起来 的．因此一个 

可信系统首先应该是容错的。 

容错技术的本质是冗余方法 ，有硬件冗余、软件冗余 、信 

息冗余和时间冗余四种具体方式。硬件冗余 即 MMR(Multi— 

Modular Redundancy，多个硬件模块冗余)结构 ．典型技术方 

案如 RAID(Redundant Array of Independent Disk．独立磁盘 

冗余阵列)、多 CPU 配置、多机热备份 系统、Cluster(集群)系 

统等 ．最新 的 CPU热拔插、内存热拔插、冗余内存 阵列、负载 

均衡等动态冗余技术进一步提高了硬件冗余的可用性 。 

软件冗余 即通过多重计算(Design Diversity．也称为设计 

多样性)实现 对软件故 障的容错 ．其基本 方法是恢复块 RB 

(Recovery Block)技术和多版本编程 NVP(N—Version Pro— 

gramming)技术[1 ，较新的方法有 Scott提出的一致性恢复块 

和 Avizienis提 出的免疫 系统概念模型[1 。 

在资源静态或动态冗余的基础上，借助于故障检测、诊断 

定位、重试、故障包容 (Fault Containment)、故 障恢 复(Fault 

Recovery)等机制 ．容错最终通过故障屏蔽 (Fault Masking)或 

系统重构 (Reconfiguration)这两种 基本途径来实现．并可选 

择容错硬件或容错软件的实现方式。 

4．信息网络系统安全保障技术 

网络 系统 安全 包 括 以下 三 个方 面 的 内容 ：① 保 密性 

(Cordidentiality)，确保 信息不被非授权用户访 问；②完整性 

(Integrity)，确保信息不被未授权用户更改 ，但对授权用户开 

放 ；③确定性 (Authentication)．确保访问它的用户就是它所 

声明的使用者。 

信息网络系统安全保障问题主要涉及以下方面 ： 

(1)信息安全立法、信息安全等级标准、信息安全工程实 

施、评估及管理规范等 ； 

(2)信息安全基础设旋、安全操作 系统、安全 DBMS、安全 

协议等 ； 

(3)网络系统安全保障技术，如防火墙技术、入侵检测技 

术、计算机病毒防范技术 ；智能卡技术、访问控制和用户权 限 

管理技术、信息验证与数字签名技术以及基于指纹、声纹、面 

像和 DNA遗传信 息等生物特征的新型身份验证技术等； 

(4)数据安全保 障技术 ：包括数据加密技术、数字水印技 

术等 。 

信息安全是 目前信息科学与计算机科学研 究的热 点领 

域．著述极多 ，此处予以从略。 

5．可信系统的抗毁性与安全性分析[1 叫‘] 

在分布式计算环境 DCE下，与中国古代哲学“狡兔三窟” 

同理 ，可信系统正是通过信息冗余分散来保障抗毁性和提高 

安全性 ，达到抵御风险和容忍灾难的 目的。 

5．1 信息冗余分散模型 

可 信系统 的信息冗余分 散 (Information redundant dis— 

persa1)模型定义为三元组<D． ，，>．其中 ： 

① D(Data)表示系统数据信息 ．D分解为 n个子信息 ．即 

D一{dl，dz，⋯ ．d．}．V i， ∈[1，，1]。若 ≠ 。则 d，≠d，。 

② S(System)表示存放信息的系统 ． 分解 为 m 个子系 

统 ，即S一{ 。．＆．⋯． )．V i． ∈[1．m]．若 ≠ ．则 目≠ ，。 

③ I(Include)表示子系统与子信息之 间的关系 ．故有 ， 

×D．( d，)∈I当且仅当 子系统中存放有信 息子集 d ． 

或记为 d ∈C(s。)．C(s．)表示子系统 中存放信息的集合。 

④ 在一次灾难事件后 ，若幸存的 r个子 系统满足 C(s． ) 

UC(s．z)U⋯UC(s．，) D．il．iz，⋯．i，∈[1．m]．r∈[1．m]．则 

表明系统信息可以重构恢复。 

⑤ 在遭遇一次安全攻击事件后．若被攻击失陷的 r个子 

系统所包含的信息足以重构恢复系统 ，即满足 C(s，。)UC(s：) 

U⋯UC(s，，)一D．i ．i：．⋯． ，∈[1．m]．r∈[1．m]，则表明系统 

已经失密 。 

5．2 几种基本模型及分析 

若系统 中每一子信息冗余存放在 个子系统 中．则每个 

子系统中需存放的子信息数 目为 kn／m。在一次灾难后 ．只要 

遭到毁损的子系统数 目不超过 一1，即至少有 m一 +1个子 

系统完好 ．则系统全部信息均可恢复重 构；另一方面 ．只要被 

攻陷 m一 +1个子系统，则整个系统失密。 

因此 ．随着 值的增 大．m一 +1值减小 ．系统抗毁性增 

强．同时系统安全性下降．系统存储与网络传输的开销则相应 

加大。在构建可信系统时 ，必须综合权衡考虑抗毁性 、安全性、 

投入成本和实现难度等各方面因素．恰当地选择设置 n．m． 

的值并制定系统的冗余分散策略。以下列举四种基本的冗余 

分散模型(均设定 m一 ，l， 一1．2．⋯．，1)。 

模型① ： 的每一个子系统 内都冗余存放着系统信息 

全集 D．即有 C( )一D。 

模型② ： 的每一个子系统 目内冗余存放着除 d．之外的 

，l一1个子信息，即有 C( )一D一{d．}。 

模型③： 的每一个子系统 目内冗余存放着 d．及其前驱 

共两个子信息 ．即有 C(s1)一{d．，dl}，C(s．)一{d 。d．}。 

模型④ ： 的每一个子系统 内只存放子信息 ．即有 C 

( )一 {d，}。 

其中模型①和模型②是两种有代表性的高抗毁性模型 ， 

模型①只需有一个子系统幸存即可重构恢复系统 ，而模型② 

只需有两个子系统幸存亦可重构恢复系统；但系统的安全风 

险也最大 ，模型①只要被攻陷一个子系统则整个系统失密，而 

模型②只要被攻陷两个子系统，则整个系统失密 。这一类高抗 

毁性模型适用于保密性要求较低的重要公用信息服务系统。 

而模型③ 和模型④则是两种有代表性的高安全性模型 ， 

模型③ 系统中只有当其中 n一1个子系统被攻陷．才会导致整 

个系统失密 ．而模型④ 系统 中只有 当全部 n个子系统均被攻 

陷．才会导致整个系统失密。但系统 的抗毁性也极低 ，模型④ 

系统 的抗毁能力为0．模型③ 中只要有两个子系统遭到毁损 ， 

则系统不可恢复。因此这一类高安全性模型应用的前提必然 

是传输网络和各子系统局部具有极高可靠性和安全性，包括 

技术、管理和设施等方面的保障措施和条件 ．确保各子系统不 

会在灾难中遭到损毁 。 

5．5 信息冗余分散中的抗毁性和安全性策略 

(1)在信息冗余分散模型中，为了提高系统的安全性 ，可 

以适当增加信息冗余分散 的节点，并适当减少同一子信息的 

冗余存放份数 ；可用阈控(Threshold schemes)方式分解核心 

关键信息 ，使得当且仅当 k个子信息同时被破解 ．各子信息方 

可被利用．从而增加系统安全性[ 。 

(2)尽量降低各子信息及各子系统之间相关性 。例如．在 

某次病毒为害的事件中．可能多个冗余的 Windows子系统都 

同时被损，从而使冗余分散失去意义 。因此 ．为了降低相关性． 

各子系统宜分别置于 NT、Linux、UNIX等多种非同构环境之 
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下，并对各子信息分别采用不同的加密方法、访问控制及用户 

身份鉴别机制 ． 

结语 本文介 绍了可信计算 的主要内容、基于 FC—SAN 

的远程备份、集群与系统恢复等抗毁机制 ，讨论了系统容错功 

能设计和信息网络系统安全保障技 术．并分析了用于保障抗 

毁性和提高安全性的信息冗余分散策略和模型。网络技术的 

发展和应用使得可信计算有望成为商业应用的可能 目标． 

为适应发展需要 ，计算机系统正在 日益复杂化，其系统结 

构 已从z0世纪80年代中期以前的本地集中计算模型发展为本 

地分布计算模型，再进一步发展到 目前基于 Intranet／Internet 

的广域分布计算模型 ，人们对于计算机及系统的性能评价也 

从 最早 的单一可靠性指标 ，发展到 RAS(Reliability+Avail— 

ability+Serviceability)指标 ，并进一步发展到 RASIS(RAS+ 

完整性 Integrity+安全性 Security)指标，再发展到如今的可 

信性指标 。 

目前正在发展的网格(Grid)计算技术将力求把 Internet 

上包括硬件、软件、数据库和各种信息获取设备等所有 资源 ， 

连接成一个整体 ，使整个网络如同一 台资源极其丰富的超强 

计算机 ，向每个用户提供高性能的服务 ；网格技术时代的信息 

存 储 是 基 于 虚 拟 存 储 架 构 VSA (Virtual Storage 

Architteeture)和 存储 公 用 设 施 模 型 SUM (Storage Utility 

Mode1)的广域分布和高度共享方式，必将为可信计算提供更 

有力的支持和更灵活的选择。 

可信性及其研究标志着计算机技术向更高层次发展和跃 

升。2000：年1z月11日，由美国 CMU 与 NASA 的 AMES研究 

中心牵头 ，包括 MIT(麻省理工学院)、华盛顿大学、乔治亚理 

工 学 院 和 IBM、COMPAQ、SUN、HP、Microsoft、Sybase、 

Adobe等1z家公司成立了高可信计算协会(High Dependabil-． 

ity Computing Co nsortium)，致 力于对高可信性计 算进 行基 

础研究、实验研究和工程研究[I ，可见其受到学术界和产业 

界的重视程度。 
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