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Abstract QoS issues are widely being studied for Internet．It is a key issue to how effectively control open resources 

of network in term of USer’S QoS need．In this paper，we formulize the resources of network and analyze its status． 

Further，we analyze competition for the resource of network between applications and user’S need，and  then point out 

the object of resources allocation．This paper will be useful reference for QoS study． 
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1．引言 

服 务质量 (QoS)是 当前网络技术研 究的一个 广泛的课 

题 ．服务质量是用户需求空 间和网络能力空间的映射，而网络 

能力空同主要由网络可资源控制能力决定[1]。如何根据用户 

的质量需求 ，有效地控 制开放 的共享网络资源空间，是 Qos 

保证的关键问题之一 。本文通过对网络资源的形式化定义、状 

态分析、竞争分析以及对用户需求的形式化分析 ，提出了资源 

分配的 目标、网络资源与用户服务质量等级 的非一一对应关 

系 ，并分析 了 目前常用的竞争 隔离方法 一资源预 留和优先级 

保证对网络资源利用的优缺点 ，讨论了当前 Qos解决的基本 

问题 ，为网络的服务质量研究提供一个一般性的参考 。 

2．网络系统的服务质量 

一 个分布 式应用的系统 的 目标是完成用户特 定任务需 

求。影响应用系统质量的因素主要存在两个方面，一是网络的 

传输质量 ；二是应用系统 自身的控制质量能力。它覆盖端 系统 

及端到端 的网络系统 。因此 ，应用系统的质量保证不仅覆盖应 

用系统 自身(端系统 )，而且覆盖端到端 的网络传输 的端到端 

的质量保证。 

网络服务质量可 以基于两个方面来评价 ： 
· 对具有不同应用特征的应用类型传输质量保证能力。 

· 对于个体用户需求特征的传输质量保证能力。 

网络的传输质量是影响应用质量的重要因素。但是对于 

不同类型的应用 ，其影响程度也不同，这主要由应用的具体特 

征所决定。具有不同特征的应用，它们对网络传输质量各方面 

的敏感程度也不同 ，因此，评价一个 网络系统质量的好坏 ，不 

同的应用类型 ，所评判的标准有所不同。 

进一步地 ，对于不同的用户个体 ，对网络传输质量的要求 

有所不同，所提出的相对评判标准也有所不同。从应用(用户) 

的角度 ，评价 网络传输质量的好坏 ，是看它是否能够满足一个 

具体应用所要求的传输质量要求 。 

我们把网络对于不同质量评判标准的用户需求的满足能 

力 ，称为网络的服务质量 (QoS)．网络服务质量保证的 目标是 

能够同时满足不同的应用类型、不 同用户需求的各种应用 的 

数据传输要求。 

网络的物理资源提供能力决定了网络的性能 ．在一个开 

放的共享的网络环境下，网络为应用所提供的资源处在一个 

不断变化的动态环境中。因此，为不同的应用提供一个稳定而 

有效的资源保证是网络传输质量保证要解决的根本问题。 

影响应用质量的根本是网络的传输资源保证。因此 ，服务 

质量保证问题 ，本质上是在一个开放 的分布式计算环境下基 

于用户需求对网络资源竞争的控制问题．传统 的尽力型网络 

处在一个无序的、不可控的共享资源竞争状态，因此，狭义的 

服务质量保证要解决的根本 问题是共享资源 的竞争管理 、控 

制问题。 

一 般情况下 ，主要通过两种途径 ： 

· 控制新发起的应用对共享资源的竞争 (例如：通过准 

入控制机制)。 

· 增加网络资源的可控性 ，实施对网络资源的细粒度管 

理 ，使已发起的应用对共享资源的竞争处在一个有序的、可控 

的状态 (通过资源分配 、资源预留、资源调度等机制)。 

从端到端的服务质量保证角度讲，共享资源包括端系统 

资源(计算资源 、存储资源等 )和网络资源(带宽资源等 )。端系 

统上的多应用、多任务引起端系统共享资源的竞争；网络的多 

用户、多应用引起网络资源的竞争。当前的服务质量研究更多 

地集中在解决网络资源的竞争 问题 。 
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3．网络资源竞争与分配 

用户应用的资源需求主要是端 系统的计算资源、存储资 

源和网络的存储资源及 网络的带宽资源。 

在一个多应用的分布式系统环境中，存在着多应用对共 

享资源的竞争问题 ，这主要表现在大量的不同端系统对网络 

资源的竞争和端系统应用间对端系统资源的竞争。这种竞争 

势必引起 任务间的相互干扰 ，影响应用 的 QoS保证。因此， 

QoS保证主要解决 的问题是多任务流对共享资源的竞争问 

题 。这主要通过两个方面来实施资源保证 ： 
· 竞争隔离 。它主要是隔离任务流之间的相互影响，把 

一 个任务流所面对的共享的资源环境转变为一个相对独占的 

资源环境。 
· 资源补偿 。资源的竞争将导致一个特定应用任务的资 

源缺乏 ，因此 。必须对这 个应用的资源进行补偿，以保证应用 

的基本资源需求。 

相对于端系统物理资源 ，网络共享物理资源是 比较匮乏 

的。因此 ，下面我们主要针对网络共享物理资源的状态、竞争 

与分配情况加以讨论。 

5．1 共享资源竞争状态 

设 i表示一 个分 布式应用 的标识 ；网络的物理 资源为 

Rw；在 t时刻网络的每一个应用的资源需求为 R̂ (i)(t)；网络 
n【t) 

-、 

为每一个应用提供的资源为 RhCt)，理想的情况下则有厶  
-- l 

(t)----Rw；在 t时刻网络存在 n(t)个应用。网络的资源状态存 

在下面两种情况 ： 
n“ ) 

-、 

①当 厶 R̂ m(t)≤Rw时 ，非资源竞争状态。 
I- l 

n【t) 

-、 

②当 厶 R̂ (i)(t)>Rw时 ，资源竞争状态。 

状态转移可表示为 ：在一个确定的时间段内，资源的竞争 

状态和非竞争状态可能是交替出现的(图 1)，这主要是因为： 

(1)一个确 定的应用的资源需求在每一时刻是不同的 ， 

即 R (̂i)(t)是时变的。 

(2)不同的时刻竞争资源的应用数量是不同的，即 n(t) 

是时变 的。 

这 两个时变 因素 R (̂i)(t)和 n(t)使得网络的物理资源在 

不 同的时刻处于不同的状态，使得 网络为特定应用提 供的资 

源也在发生变化。 

① 

② 

图 1 

5．2 应用流间的资源的竞争与分配 

在 多应用的分布式环境 中，处在竞争状态的共享资源 主 

要存在两个方面的竞争 ： 
· 已发起 的应用流之间的资源竞争。这主要是应用流的 

资源需求 R (t)是时变的。应用流之间的恶性竞争可能导致 

网络拥塞 ，使共享资源的利用率下降 。 
· 由于新应用的加入和已发起应用的退出．使得总的竞 
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争共享资源的应用流的数量是时变的 。新的应用流加入竞争 ， 

需要消耗一定的共享资源 ；已发起应用的退出，将释放一定的 

共享资源。 

共享的网络资源分配的 目标是 ： 

· 保证每一个应用的资源需求。 
· 保证最大化地利用共享资源。 

在 t时刻 ，理想的共享资源分配的 目标是 ： 
n(t) n(t) 

f∑RkCt)=∑ R̂【i)(t) (1) 
{ ⋯ I 
R (t)一R (̂i)(t)Ii一{1，n) 

其中：(1)式保证了最大化地利用共享资源 。(2)式保证了每一 

个应用的资源需求。为了在每一时刻保证每一个应用流的资 

源需求 RAn (t)，网络资源分配机制必须时刻响应每一个应用 

流的资源需求变化，使得 融 (t)=R (̂i)(t)Ii={1，n)。 

那么，在这样一个分布式环境下 ，能否实现这样一个精确 

的控制来保证这种理想的分配 目标呢?从控制论的角度，我们 

可 以把实际的共享资源分配 问题进一步抽 象为 以 R (t)一 

RAn)(t)Ii一{1，n)为 目标 的系统控制问题 。 

假设文(t)为系统的资源状态空间， 

叉(t)一( (t)，II (t)，II m(t))，霄(t)为系统的干扰， 

口(t)为系统的控制输入，YCt)为系统输出．则系统的状态方 

程为 ： 

X(t)一F{XCt)，U(t)，W(t))1 ， 

YCt)=GC~Ct)，口(t)) 』 

而 文(t)和 霄(t)不能被精确观测，所以对资源分配不能进行 

准确的控制 。 

由于实际时变因素的影响 (R̂ (i)(t)、n(t))，以及各应用 

之间的相互干扰 ，使得实际的共享资源提供为 ： 

RhCt)一R (̂i)(t)+AI (t)Ii一(1，n}l 
n(t) n(t) l (4) 
∑ (t)≠∑ R̂m(t) J 
i-- l i-- l 

△ (t)为网络提供给应用 的资源偏差。 

· 当 ARh(t)>0时，有 (t)>R 【̂i)(t)；存在共享资源 

浪费。 
· 设应用流 在 t时刻的最小资源需求为 R (t)，最大 

资源需求为R (t)，资源需求的波动范围为： 

△R )(t)一R；}猕(t)一R；} (t) (5) 

当 △ (t)<0，且 (t)<R )(t)时 ，应用的最小资源需求将 

不能保证。 

所 以，实际的资源分配 目标是 ： 

I△I (t)I一0 (6) 

5．5 应用流间的资源竞争的隔离 

由于应用 流 间的资源 竞争 引起 了这 种 资源分 配偏差 

△ (t)，而在这种分布式环境 中不可能实施一个准确的控制 

来保证 I△ (t)I一0。所以，我们主要通过对应用流间进行资 

源利用的隔离 ，就能消除这种竞争 ，从而减小或消除 △ (t)。 
· 资源预留 资源预留方法是为特定的应用流在网络 

上预留它所需要的资源数量 ，通过这种形式使这个流与其它 

流之间进行隔离 ，消除了相互干扰 ，形成了共享资源的部分独 

占。 

设 R器H“’是网络机制为发起 的应用流 i预 留的网络共享 

资源。应用流 对于这个预留资源 R “’具有独占方式，即 n 

(t)一1。这时对预留资源 R m的利用率受应用流 在[t。，c．] 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


时间周期的资源需求波动的影响。当选择 R “ max{R ， 
t。 t0 

(t))进行资源预 留时，即按应用流 i的最大的资源波动需求 

来预留资源，则总有 R̂(i)(t)≤RR蚰“ ，即RR一。 将总是处于非 

竞争状态。因此 ，消除了应用流 i的资源竞争 。 

但 由于 R (̂i)(t)≤R “”，在 t时刻应用流 i存预留资源 

R “’的闲置部分为 △RRH“’(t)一R ’一R m̂(t)，存在资源 

浪费问题。 
一 个极端 的情况是 ，当网络资源 RN被完全预 留给 m 个 

应用流时 ，即： R “’一RN，这时新 的应用流将无法进入 。 
l_ l 

-、 

在 f时刻总的资源闲置为 厶 △R “”(t)。 

这种方法的缺点是 ： 
· 难 以准确估计每一个应用流的资源需求量 ，因而难于 

确定预 留的资源 R 。’。过 多的预留资源 将引起较大资源的 

浪费。 

· 减小了网络资源的统计复用率 ，因而减小了网络的资 

源利用率 。 
· 要求流所经过路径上的每一个 网络节点必须进行资 

源预 留，保持每一个流的状态，大量的流状态信息间接地浪费 

了网络节点的存储资源和计算资源 ，同时也较难实现 。比较典 

型的方案是 IETF的 InteServ。 

实施资源预 留的应用流，将运 行在一个相对稳定的资源 

环境下。 

· 优先级保证 由于资源预 留方法存在一定的缺点 ，而 

这种缺点主要是由于实施对每一个应用流的资源竞争逻辑上 

的隔离 ，实行资源的独占，它不能体现应用流 间相互的重要程 

度。 

优先级保证 的方 法，考虑了应用流间存在着的重要程度 

的差异 ，这种差异体现为不同的优先级，引入了高优先级流对 

低优先级流的抢 占机制 ，提高了共享资源的利用率 。 

网络提供一定资源保证的优先级分类。对于每一个应用 

流，网络给予一定的优先级分类 。网络节点通过应用流的不同 

优先级给予不同等级 的资源保证 。这样就间接地屏蔽 了较低 

的优先级对它的干扰 ，相当于隔离 了低优先级应用流对它的 

影响。 

设网络提供的优先级分类 k(j)，j—l{1，⋯，P)，一个具有 

优先级保证 kCj}的应用流 i表示为 A}0 ，在 t时刻它的资源需 

求为 R (t)，网络为具有优先级 k(j)的应用提供的资源保证 

为 R (t)。则对于 ，，1个具有优先级 k(j)的应用流 ，在 t时刻 

总 的 资 源 需 求 为 R (t)。全 部 应 用 的 资 源 需 求 
l_ l 

为∑ ∑R (t)。网络机制应当总是保证 
I-- l l_ l 

R ％(t)≤R ’’(t) (7) 
i-- l 

当 R (t)>R ”(t)时 ，将抢 占最低优先级应用 占用 

的资源。当∑ ∑R (t)>R 时，最低优先级应用资源将不 

能被保证。 

假设优先级标识号 1为最高优先级 ，P为最低优先级 ，一 

个一般的原则是高优先级 的应用流首先抢 占k(p)应用流占 

用的资源 ，然后抢占 k(p一1)应用流占用的资源． 

具有优先级调度 的资源保证有以下优点 ： 
· 间接地实现不同优先级类应用流之 间的竞争隔离，保 

证了高优先级应用类的资源需求 。我们可 以认为高优先级类 

的应用流相当于实现资源独占。 
· 它根据应用流 的优先级把具有相 同优先级的应 用流 

进行聚类 ，在同一等级的资源空间内，可以进行资源的统计复 

用 ，克服 了资源预 留(资源独 占)方式下 由于每一个流的资源 

需求的时变性 (R m̂(t))而引起 的资源浪费，提高了资源的利 

用率 。 

但是 ，由于存在着对应用流的聚类 ，这种聚类的限制使得 

应用流的 QoS保证行为难 以得到很细粒度的刻划。对于相同 

优先级的应用流 ，必须保证共享资源分配的公平性 。在端系统 

上 ，如果存在多任务环境 ，同样存在各任务流对端系统资源的 

竞争问题 。可以在操作系统级采用上述同样的方法来解决处 

理 。 

5．4 应用流内的应用行为特征间的资源竞争 
一 个用户应用 的 Qos需求主要是 由应用的任务流所体 

现的行为特征来表现的，这种行为特征的表现转换为对端系 

统和网络的资源需求 RA(j，(t)。类似于多任务流问的资源竞 

争，在系统仅能提供的一定的资源保证的情况下 ，一个应用流 

内的应用表现特征间也存在对共享资源的竞争问题 ，因此 ，我 

们也必须通过一定的方式进行这种竞争的隔离 。 

用户对任务流的特征表现有不同的期望值 ，例如 ：对于可 

视电话应 用．用户对语音 的保真度 的期望值要高于对视频保 

真度 的期望值 ，即用户希望宁愿丢失一定的乃至全部的视频 

保真度，也不愿意丢弃部分语音保真度。类似于多任务流间的 

资源竞争策略 ，我们也可以把用户所关心的任务流表现特征 

分为不同的优先级，对高优先级的行为特征进行优先的资源 

保证。即通过对低优先级的特征表现的降级或舍弃来释放一 

定的资源 ，从而保证高优先级的特征表现的资源需求 。 

设应用流 i具有 ，，1个表现特征 ，被分为 P类优先级 ，每个 

优先级表示为 k(j)，j∈(1，⋯，p)，它所对应 的特征的个数为 

(j)，其中 j∈{1，⋯，P)， n (j)一m。应用流特征标识为 z， 

每一个特征可以被表示为 ’(z)，其中 z∈{1'．．·，n (j))。 

对于应用流 i的每 一类优先级 k(j)，它的应用特征向量 

r “ 一{C (1)，⋯，C}“’(n (1))) 

I 一{c} ’(2)，⋯，c}“’( (2))) ⋯ 1 ⋯⋯ ’ 
L ‘P’一{c}“’(p)，⋯，C}n’(n (p))) 

则应用流 i的应用特征 向量为 ： 

)一{ (”， (”'．．．，芒}‘，’) 。 

设每一个应用特征 c：【0’(1)在 t时刻对应的资源需求为 

i”(t)，其中 1∈{1，⋯ ， (j))，j∈{1，⋯，P)，则为 了保证应 

用流的全部特征C(i)所需要的资源为 
P u

k(j) 

厶 厶  t)一R (̂i)(t) (9) 

对于 网 络 t在 时 刻 为 应 用 流 i提 供 的 资源 RIN(t)， 

p (J) 

当 K．，(j’(t)>R (t)时 ，存在各应用特征 c：【‘j’(1)问需求 

资源的竞争。假设优先级标识号 1为最高优先级 ，P为最低优 

先级。一般的原则是高优先级的应用特征首先抢 占k(p)特征 

占用的资源 ，然后抢 占k(p一1)特征占用的资源。 

多应用流间的资源竞争隔离保证了每一个应用流的资源 
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需求，而一个应用流内的应用特征间的资源隔离保证了每一 

个应用特征的资源需求。 

②释放低优先级应用 
占用的物理资源 

图 2 网络资源补偿 

5．5 资源的释放一补偿问题 

在动态的资源环境中，资源的变化将直接影响到应用的 

服务质量 。对一个确定的应用，当它所需要的物理资源不能满 

足要求时 ，必须通过一定的方式进行资源的补偿(图 2)。 
· 物理资源间的相互转换 一个具体的应用存在对 多 

种不同类型的物理资源的需求。同时，对一种资源需求的不足 

可能通过对其它资源的消耗来弥补。例如：在网络带宽匮乏的 

情况下 ，可以通过数据压缩的方式来减少带宽资源的需求，相 

关的代价是消耗了两个端系统的计算资源 。一般情况下认为， 

端系统具有较为丰富的资源 ，而网络资源的利用则相对饱和， 

这是 因为网络设计 的原理要求最大化地利用网络资源。这种 

方案一般用于端系统资源和网络资源的相互转换。 

· 降级 与丢弃 这种方法的本质是 ，高优先级应用抢占 

低优先级应用的资源 ，高优先级应用表现特征抢 占低优先级 

应用表现特征的占用资源 。对于多个应用竞争资源的情况 ，为 

了保证高优先级应用的资源需求，通过对低优先级应用的质 

量降级 ，释放一定的资源来补偿高优先级的资源需求。同样， 

对于一个应用中的不 同表现特征竞争资源，也可以通过降低 

低优先级表现特征的质量需求来保证高优先级特征的质量需 

求．一个极端的情况是丢弃低优先级的应用和表现特征． 
· 准入控制 准入控制是根据现有的资源状态来确定 

一 个新发起的应用是否允许被连接使用。一般的原则是首先 

要保持现有的连接应用，而不考虑应用的优先级高低。即在准 

入判别时，尽管一个新应用请求的优先级很高 ，但它也不能抢 

占正在运行的较低优先级应用的资源。 

当一个应用所要求的物理资源匮乏时，可 以通过图 2所 

示方式进行补偿 。 

4．用户的 Qos需求 

用户的 QoS需求主要是为用户任务所实施的应用提供 
一 定的应用表现特征的质量要求 。我们把应用的表现特征分 

为两类：有保证的、可降级的。 
· 有保证的表现特征。必须有足够的系统资源来保证应 

用的这些表现特征的实现。 
· 可降级 的表现特征。系统的资源匮乏时，这种表现特 

征可 以根据 系统资源状态进行特征性能的降级处理 ，直至丢 

弃，为有保证的表现特征提供足够的资源空 间。 

当一个系统的表现特征全部表现为有保证 的表现特征的 

情况下 ，应用的支持系统必须能够提供足够的系统资源 (端系 

统和网络)来保证这些有保证的应用表现特征的实现。 

当一个系统的表现特征部分地表现为可降级的表现特征 

的情况下，可以通过对应用的表现特征的降级 处理来适应网 

络资源状态，保证用户的服务质量需求． 
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义 。我们把它描述为一般的数学关系：r卜tq Ir∈R，q∈Q 。 

4．5 应用特征 cI，间的资源竞争 

应用特征是应用给用户提供质量的最终表现形式，用户 

的 QoS需求最终表现在应用特征上。从用户的角度来看，每 
一 个用户所关心的应用特征有所不同，这样 ，我们可以对不同 

的应用特征赋予一定的资源保证优先级。当出现资源匮乏时 

(I <RT)，可以通过对低 优先级特征 的降级或丢弃来释放 
一 定的资源 ，保证高优先级特征的资源需求 。 

通过应用所具有 的特征空 间 CT来刻画任务 T 的服 务 

QoS特征。同时任务对应用特征 的资源保证具有 k类优 先 

级 ，每一 个应用特征 q所具 有的优先级为 户(q)一 {户 一， 

}。引入优先级标识后 ，我们把每一个应用特征的标识 q定 

义为 ’，则有 ： 

L‘I1 

r

，( l_(1)) 

l一(I) 

c
，( 2-(1)) 

2_(1) 

c 
’ 

设 In∈(1，⋯，五}类优先级的应用特征集合为 c，d一 
．  ■ 

{c ’IP(c )一 ； 1，⋯，re；j=1，⋯， ( )}，则有 U
． 

—  

ct．对于这些特征的资源保证的顺序是 -，C，2，⋯，C 。 

每 个应 用特 征 c 存在一 个用 户可 接收 的范围 [rain 

( ‘ 户)，max( )]。我们把这个区间离散化，取 n(co)个离 

散 点，每一个离散点的取值为 cu(1)，Clj(2)，⋯ ，cu(n(c。j))，则 

这个应用特征的用户可接受的应用特征值的范围 △ 一{Cu 

(五)I五一1，⋯，n(c。j)}。 

这 些 离 散 点组 成 了 应 用 特 征 的 取 值 空 间 △CT— U 
I1 l 

·“) 

UAclj． 
j-- l 

5．用户的 QoS等级范围 

由以上定义可知 ，用户的 QoS等级的取 值空间为 Q 
-  -(i) 

一 Ⅱ Ⅱ△。 。 
i-- I J--1 

5．1 用户的 Qos等级范围 
一 般情 况下 用户选 取 的 QoS等级 Q 一{q ，qz，⋯， 

q- )}cQ譬 ，这主要受到实际应用的限制 。这种限制主要来 

自于两个方面 ： 
· 对于用户 自身 的实际需求 ，完全的应用特征变化的组 

合 ，对于用户来讲是没有实际意义的。例如 ：对于视频应用，视 

频窗口的连续无极缩放对于用户来讲是没有意义的。 
· QoS等级的设定主要 是为了应用 系统来适应资源的 

变化 ，因此，必须考虑资源波动对应用的影响。每一个 Qos等 

级都对应一定的资源需求，如果 OoS等级 的粒度太细，将会 

引起应用的抖动。 

5．2 用户的 QDs等级与应用特征优先级 p(cu)的关系 

在前面的讨论中 ，我们认为用户对不 同的应用特征 c 有 

不同的优先级要求．一般情况下 ，这种对应用特征 c 的不同优 

先级要求 p(％)应该体现到用户的 Qos等级的优先级 P(q ) 

上 ，即认为它们存在一定的函数关系 F：{p(eli)li一1，⋯，m；j 

一1，⋯，n(i)}一p(q )，实际上 ，这种关系很难找到 ，因为用户 

的 QoS等级的优先级是 P(q )用户对任务实现的服务质量的 

综 合反 映 。 
一 般情况下 ，用户在选取 Qos等级时 ，必须要考虑应用 

特征的优先级 P(c。，)，必须对高优先级的应用特征有较高的要 

求 ，保证高优先级特征的波动范围较小，即高优先级应用特征 

值 的范围 △c|j一般控制在一个较小的范围内。 

结论 网络分布式应用服务质量保证是如何进行网络的 

资源控制来满足用户的服务质量需求 。因此如何根据用户需 

求来控制网络资源是服务质量保证的关键 。 

由于应用的物理资源和应用数量的时变性 ，应用的服务 

资源不断地处在竞争状态。为了隔离应用间的资源竞争 ，可 以 

通过资源预留和优先级分配方式 。资源预留降低了网络资源 

的整体利用率 ，而优先级分配具有粗粒度的资源保证。网络资 

源的竞争分为应用流间的资源竞争和应用流内行为特征间的 

资源竞争。用户质量需求不能够与资源需求存在一个一一对 

应的映射关系。用户的服务等级需求存在一定的范 围。高优先 

级应用抢 占低优先级应用资源 ，高优先级应用特 征抢 占低优 

先级应用特征资源。 
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