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Abstract In this paper．first we analyze and give opinions of fault tolerant routing and probabilistic analysis．Then· 

on the basis of locally subcube—connected hypercube networks．we put forward some ideas to develop efficient fault 

tolerant routing algorithms and powerful probabilistic analysis techniques to study fault tolerant models and the corre— 

sponding routing algorithms，which is of great importance to the research of parallel computer interconnection net— 

works． 
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1 引言 

并行计算机是现在高性能计算领域的杰出代表。并行计 

算机体 系结构由数据传输网络和多处理机一起组成 ．其核心 

是通信体系结构 ．通信体系结构的核心则是并行计算机互联 

网络。随着并行计算机互联网络和 VLSI技术的迅速发展，系 

统中的并行处理机越来越多．仍采用简单的互连结构．已不能 

满足需求．于是人们提出了用超级的互连拓扑结构来进行设 

计。国内外现 已对各种主要的并行计算机互联网络拓扑结构 

进行了大量研究．并对其中的一些拓扑结构已研制 出了相应 

的商用和研究用的并行计算机系统。在这些商用和实验性多 

处理机系统中 ，通常采用直接互联网络连接系统中各个结点 

(也称为处理机)，其中最典型的网络拓扑结构就是超立方体 

型。超立方体 网络拓扑结构之所以能引起研究者对其在不同 

方面的研究兴趣是由于它具有正规性、对称性、可靠性、强容 

错性 、直径短 、可嵌入性和网络通信能力的可扩展性等优点． 

这也使其深受实践者的欢迎。但是．随着并行计算机系统和互 

联网络规模的不断扩大，系统中出现结点故障或链路(也称为 

边)故障的可能性 也随之增 加．即网络中 出错的可能性在增 

大。因而研究具有大量错误结点的网络容错模型和容错路由 

算法并进行概率分析具有非常重要的意义。尽管国内外现已 

对超立方体 网络从网络容错模型、容错路 由算法和概率分析 

等方面进行了大量的研究 ，但是现有的研究未能充分挖掘超 

立方体网络的容错能力，这方面还有许多研究可做 ．这对如何 

建立可靠的并行计算机系统很有帮助 。 

2 研究基础 

2、1 相关概念 

一 个 n维超立方体网络 H 由2 个结点和 n·2 条边构 

成 ．每个结点可表示成一 n位二进制地址串 b-bz⋯b ，两两相 

邻的结点的地址必须只有一位不同。即这两点之间有一条边 

相连。每一个长度为 n—k的二进制 串 b bz⋯b 一k对应 于 H 

中的一个具有2 个结点的 k维子立方体 Hk。2个 n维系统可 

以构成一 n+1维系统 ，方法是对其中一 n维超立方体的各结 

点地址前加上一位“0”．而另一 n维超立方体各结点地址前加 

上一位“1”。反之 ．一个 n维超立方体可 由完全相同的两个 n 
一 】维子立方体合成 。即将两个 n一1维子立方体 中具有相同 

编号的结点连接起来 ，然后将其中一个子立方体的编号均加 

上2 。依照这种递归构造方法 ，可用子立方体构造任意多维 

的超立方体。图1表示的是一个4维超立方体网络 ，它中间隐含 

了3维子超立方体 ，同时也可 以看作是 由内外两个3维子超立 

方体构成。用隐含子结构或递 归的方法来看待 n维超立方体 

网络结构时显得更容易理解。 
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图1 隐含子结构的4维超立方体网络 

下面是文[1，2]中对局部连通性的两个概念的定义。 

定义 1(局部 k维子立方体连通性) 如果 n维超立方体 

H 中每一个 k维子立方体 }{k中的错误结点数少于正确结点 

*)本文得到国家自然科学基金项 目(编号 ：69928201)资助 。肖晓麟 硕士研究生 ．主要研究兴趣包括网络容错、网络路由和网络安全等 。王国军 

副教授 ．博士，从事计算机网络、路由算法、容错性、软件工程等领域的研究。陈建二 博士 ．教授 ，博士生导师．从事计算机网络、计算机优化和计 

算机图形学等相关领域的研究工作 ． 
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数且所有 I-Ii,中的正确结点组成一个连通图，则称 Hn是局部 

k维子立方体连通 的． 

定义2(局部子立方体连通性) 如果 n维超立方体 H 中 

对任一个 k维子立方体 (k≥1)．存在一个包含 的 h维 

子立方体 I-k(这里 h≥k)，且 Hh是 局部 h维子立方体连通 

的 ．则称 H-是局部子立方体连通的。 

2．2 超立方体 网络容错模型的研究 
一 些研究者在结点错误模型或／和链路错误模 型的基础 

上 ．提出了超立方体网络上的多种网络容错模型。现有的容错 

路 由算法大都是基于 forbidden faulty setE妇概念的网络容错 

模型和 k—safe容错模型[1]的。还有一些容错模型的概念被提 

出。尽管这些概念和模型在容错性、简单性 、是否需要网络的 

全局状态信息等方面各有特点．但都不允许错误结点数大于 

o(n)，容错能力相当有限。后来 ，王国军等人提出了两种容错 

模型 ：局部 k维子立方体连通性模型和局部子立方体连通性 

模型[1． ．它们的容错性与超立方体 网络的结点数成 比例。即 

可容许大量的错误结点而仍能确保正确结点的连通性。 

2．5 超立方体网络容错路由算法的研究 

早期的研究者在设计路 由算法时，一般不考虑网络容错 

情况 ，如文 [5]中提出的基于海 明距离的三种确定性寻径 算 

法．随着网络规模 的增大 ，网络中结点和／或边出错 的可能性 

也变大 。因此 ，在研究超立方体网络路由算法时．容错能力被 

当做一个重要的性能指标考虑进来 。研 究者 已对超立方体网 

络上 单播(Unicast)、广播(Broadcast)、并行(Paralle1)、多播 

(Multicast)、选播 (Anycast)的路 由算法进行了大量的研究。 

其中。Bao等基于随机分布的 Byzantine错误类型设计的两个 

所有结点到所有结点间的广播容错路 由算法[6]。这些容错算 

法都是基于结点和／或边容错模型的，容错能力都很小 。后来． 

王国军等人提 出了基于局部连通性 网络的单播容错路 由算 

法n 和并行容错路 由算法 ，并针对 shouting广播通信模式[7] 

设计了广播容错路 由算法。这些算法都是基于局部信息的，只 

需结点知道 其邻结点 的状态 ，而无需知道整个网络信息。另 

外 ，不少研究人员还对近年提 出的超立方体的变种如广义超 

立方体 、扭立方体和超级交叉立方体的结构和路由算法进行 

了研究。 

2．4 超立方体网络容错模型和容错路由算法的概率分 

析研究 

根据网络容错模型对错误分布情况的分类 ，人们提 出了 

两类最常使用的错误分布模型．即界限模型(bounded mode1) 

和概率模型(probabilistic mode1)。在界限模型中，要求给错误 

结点和／或边设定上界值 ，并且假定以最坏情况进行考虑。在 

概率模型中，错误的发生是随机的并且是相互独立的 ，同时应 

给定一个错误概率 。这方面 已有一些研究成果Es．s．s]，但是这 

些方法多研究一些极端的不大可能的情形．低估了超立方体 

网络的容错能力。直到2001年 ．王国军等人才首次研究了在给 

定结点错误概率时的基于局部连通性概念的容错模型和容错 

路 由算法的容错性概率 ．并证 明了超立方体 网络能够容许相 

当多的错误结点而仍能确保整个网络的连通性[2]。 

5 研究内容及其实现 

5．1 研究内容 

实践经验和结果表明．超立方体网络的容错性是相当强 

的．现有研究大都未能充分展示超立方体网络的容错能力。后 

来 ．王国军等人提 出了局部连通性的概念 ]。局部连通的超 

立方体 网络能够容许大量的、与网络中结点总数成 比例的错 

误结点而仍能确保整个 网络的全局连通性 。局部连通性模型 

充分挖掘 出了超立方体 网络的容错能力。尽管他们 的研究取 

得了突破性的进展．但同样也存在不足 ：他们并未对局部 k维 

子立方体连通性模型和局部子立方体连通性模型进行深入的 

对比分析 ，特别是未能深刻揭示两种容错模型各 自的适用场 

合 ；对基于局部 k维子立方体容错模型的多播和选播等容错 

路由问题没有进行深入的研究 ，对局部子立方体容错模型只 

研究了单播容错路 由算法；对超立方体网络进行的容错性和 

效率测试 ，大都是基于均匀结点错误分布的．没有考虑到结点 

错误分布不均匀的情况 ，更没有用随机分布．而结点非均匀错 

误分布模型下超立方体 网络的容错路 由应具有更高的现实意 

义和研究价值 ；在概率分析研究中也仍假定 n维超立方体 中 

结点具有均匀和独立 的错误概率 。上述 问题在相关的研 究中 

都是值得注意 的方面。 

经过我们 的研究 ．局部子立方 体连通性模型是比局部 k 

维子立方体连通性模型更为一般、更具有普遍意义的模型．虽 

然基于这种模型进行路由算法的研究和概率分析 的研究难度 

更大 ．但一旦成功 ，对并行计算机互联网络的研究将具有更重 

大的意 义。所以本文的研究 目标和方法是沿着另一条主线进 

行的．即基于局部子立方体连通性容错模型的各种容错路由 

算法及其概率分析研究。因此．我们要解决的关键问题有L】 ： 

局部 k维子立方体连通性容错模型和局部子立方体连通性容 

错模型的对 比研究 ；基于局部子立方体连通性容错模型的各 

种高效 容错路由算法的研究；局部子立方体连通性容错模型 

和容错路 由算法的容错性的概率分析研究。文[1，z]中局部 k 

维子立方体连通性模型主要针对整个网络中结点错误分布 比 

较均匀的情况 ，而局部子立方体连通性容错模型主要针对整 

个网络中结点错误可能分布很不均匀的情况。这是我们现在 

对两种模 型的初步理解。为了使基于两种模型的容错路 由算 

法和概率分析更具有针对性 ，我们还要对上述两 种模型继续 

进行深入的对 比研究。 

我们所考虑的结点错误分布不均匀的理想情况是结点错 

误随机分布，这就牵涉到了随机算法的问题。由于计算机的完 

全确定性 ，现有的许多随机算法都是伪随机的。好的伪随机效 

生成器创建的序列的属性与许 多真正随机效的序列的某些属 

性是一样的。这些属性的实现决定于伪随机效生成器 的开始 

值和模数。另外 ，其安全性还和硬件有关，目前大多效机器使 

用的3z位的伪随机 效生成器易被野 蛮攻击手段解破。最佳的 

办法是选用128位 的伪随机效生成器并用好 的物理度量来生 

成随机效或伪随机效发生器的种子．现在已有的伪随机算法 

虽多，但为了得到结点错误随机分布的理想状态．并兼顾采用 

超立方体拓扑结构的并行计算机互 连网络的安全性 ，所 以我 

们也有必要研究伪随机 算法的设计 以及开始值 和模数的选 

取 ，这有助于建立可靠的并行计算机系统。 

5．2 实现结点错误概率的不均匀分布的方法 

为了实现具有大量错误结点的、结点错误分布可能不均 

匀的满足局部子立方体连通性条件的超立方体网络上的高效 

容错路 由算法；并对 局部子立方体连通性网络容错模型和容 

错路由算法的容错性进行概率分析 。首要考虑的就是如何合 

理地实现结点错误概率的不均匀分布。 

由于 n维超立方体具有非常规范的几何结构 ．对于顶点 

分 类的分类超平 面也应具有非常规范的几何结构 ；而 boole 

函数的前向网络实现总是希望网络对输入数据的容错能力最 
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强．即分割 n维超立方体任两不 同类顶点的分割超平面应经 

过这两顶点连线的中点。所 以有的研究者依据 n维超立方体 

的构造方法以及 n维超立方体的记数性质一boole函数的非可 

线性可分性 ，提出了对 n维超立方体顶点进行容错分类的容 

错分类复杂度的概念．并给出了容错分类复杂度为1的 boole 

函数的基本模式[1 。根据这个思想．对属于不同错误分类的 

结点给定不同的错误概率．就可简单地实现错误概率不均匀 

分布．也具有一定的实际意义。 
一

些研究者对超立方体上 自适应(无死锁)虫洞(worm— 

hole)路 由技术进 行 了研究[1 l6]，其 中涉 及到对 热 点(hot 

spot)问题 以及通道消息到达率等相关计算的研究。虽然对路 

由算法是否死锁问题的研究主要是基于早期的不考虑网络容 

错情况的．但是根据热点的定义。将超立方体中某个或多个结 

点作为热点时。由于距离热点近的通道(channe1)可 以获得更 

高的消息到达率(traffic rate)。而超立方体中的各结点与热点 

的距离远近不同 ，因此 热点是 能和非 均匀分布 (nonuniform 

distribute)网络发生联系的。所以这在我们的研究中是很值得 

注意 的。但是他们的研究多是基于网络中只有一个热点(sin- 

gle hot—spot)的情形的。但是扩展到多个热点(multiple hot— 

spot)应该是可行的。也是很容易的。在只考虑一个热点时。由 

于超立方体的对称性 ，其中任意一点做热点都可以。对于扩展 

到一个超立方体中多个热点的情形要分两种情况来考虑 ：第 
一 种基 于均匀分布 (uniform distribute)．可 以考虑每一个 k 

维于立方体一个热点。这样 。根据定义。一个 n维超立方体将 

被分为 m(m≥1。并且 m=h--k。n≥k)个 k维于立方体 。由于 

划分的于立方体间不可能交叉。因此这个 n维超立方体中共 

有 m 个热点，当且仅当 n—k时，只存在唯一热点。另一种是 

基于非均匀分布的 。这就回到了最理想的情况。找到某种有意 

义的随机错误分布模型 ．把它映射到 n维超立方体结构上。在 

这个方面 。文[7]曾做过 一定研究．但未具体解决错误结点怎 

样实现随机分布的问题 。以上处理的意义在于：由于超立方体 

或某于立方体中各点距离热点的不同。消息在各通道或结点 

上的等待时间或阻塞时间也不同。消息一旦长久阻塞甚至出 

现死锁时路 由就进行不下去了 。这时会有可能认为该路由通 

路在该结点上 出了错误 。因为热点的存在 。所以各点出现错误 

概率也是不同的。应该怎样扩展到超立方体网络中具有多个 

热点的情形、到底应该有多少个热点、哪些结点应该是热点以 

及最终怎样和均匀／非均匀的容错分布联系起来等都是要通 

过研究解决的难题。至于超立方体网络中应该有多少个热点、 

哪些结点是热点、怎样和非均匀容错分布联系起来等都是其 

中 的难 点。文[15，163中还特别强调了通道消息到达率的概 

念。在基于消息通信的多处理机系统中．通道消息到达率影响 

消息通信开销 ，通道消息到达率越小 ．结点越有可能阻塞。因 

此 ，我们可以试探性地这样做 ：利用超立方体网络中各点不同 

的通道消息达到率，结合随机算法随机生成源结点、目的结点 

以及路径 ，得出各点的错误概率。将网络中每个结点都处理一 

次．则可得到各点的错误概率。显然．用这种方法得到的错误 

概率是不均匀分布的，且具有一定的实际意义，因为 由于热点 

的存在使得通道消息到达率和结点错误概率间也存在一定的 

联 系 。 

在通过并行化来 加速光线跟踪算法的研究中．并行化有 

两种空间分割的方法 ，其中之一就是将计算分布到各处理机 

上的图形空间分割。在这方面的研究中．文F173的研究者提出 

了一种研究方法 。即在超立方体互连拓扑结构上把形成图像 
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的3D空间子分成不相交的矩形子空间 。并把一个子空间内的 

计算和一个物体数据指定给一个单处理机 。这种方法能获得 

很好的数据相关性 。另外。Macdonald和 Booth[Ⅲ采用的空间 

分解模式考察了两个空间的于分试探法。其中的表面试探法 

指出表面 区域与光线与物体相交的概率成正 比．由此得 出最 

优分解平面是位 于物体中线与空间中线之间，有效地减少了 

需要找出分解平面的搜索范围。虽然以上方法存在一些缺陷 ， 

但我们仍然可以将结合利用他们 的思想。进行在超立方体互 

连拓扑下有效的并行于分 ．即把一个给定的空间图形 自适应 

地分解成矩形区域 ．并把这些合成区域映射到多处理机的结 

点处理机上。利用有效的结构来加速标识分解的平面 ．并在并 

行空间分解的同时完成区域和物体映射到结 点处理机上 。对 

这些经分解映射后不同区域中的结点可以分别取不同错误概 

率就实现了错误概率的不均匀分布 。同时这个思想对研究如 

何将平面中的概率统计中某种合适 的随机变量分布 ．如泊松 

分布．作为结点的不均匀错误分布映射到 n维空间中的超立 

方体网络上去也有借鉴作用。前者可联系随机算法。生成 n个 

数的序列．用于对分成 的 n块区域的错误概率。 

在以上方法中。涉及到根据超立方体的结构来对点、面或 

空间划分为不 同错误概率 的若干区域时 。最好都能联 系随机 

算法，随机生成若干随机数的序列来作为错误概率的数值 。 

结论 本文以文[1。2]提出的局部子立方体连通性容错 

模型为基础，对超立方体网络容错路 由算法和概率分析进行 

了比较全面的研究，并创造性地提出了一些研究方法。以前 。 

人们只有这样一个印象，即超立方体网络容错模型和容错路 

由算法的容错性“应该 ”是很强的。但对局部于立方体连通的 

超立方体 网络容错模型和容错路 由算法的容错性到底有多 

强 。还没有人使用概率分析的方法严格证明过。由于局部于立 

方体连通性容错模型中的于立方体的概念 。将一个大的超立 

方体物理上划分为若干个小的于立方体 。而对这些小的于立 

方体进行概率分析是 容易做到的 ，所 以借助上述研究方 法并 

结合概率分析的方法最终是可能得出严格 的概率意义的理论 

分析结果来证明超立方体网络容错模型和容错路 由算法的容 

错性的。 
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的情况 ．第二次测试 iSCSI块客户和 USN服务器加安全模块 

的情况 ，第三次测试文件客户和 USN服务器不加安全模块 

的情况 ，第四次测试文件客户和 USN服务器加安全模块的 

情况。其块 I／O吞吐率 和文件 I／O吞吐率显示如图7所示。从 

显示的结果看 ，块 I／O 客户加载安全模块并选择加密存储时 

比不加载安全模块慢14 一22 ；而文件 I／O客户加载安全模 

块并选择加密存储时 ，比不加载安全模块慢15 一25 。在这 

两种情况下，如加载安全模块 ，但选择非加密存储时，对整个 

系统的性能影响更小。 

(b】文件I／0请求吞吐率 伽B／s) 

注 ：图中 SM 表示加安全模块 ，NSM 表示没有加安全模块。 

图7 USN顺序访问性能 

结论 目前 ，在国际上 ，NAS和 SAN技术是两种 比较成 

熟的技术，而寻求 NAS技术和 SAN技术融合构建 USN则 

是一种全新的技术。我们在国家自然科学基金项 目(统一存储 

网络的设计、建构和实验研究 ，编号 ：69873017)和高等学校骨 

干教师资助项 目(存储区域网智能调度和管理技术研究)的资 

助下．用211工程提供的设备构造了一个简单的 USN。在此基 

础下，我们结合我们所设计的 iNAS安全系统[7]，并基于 NAS 

的 USN的特点，进一步设计 出了一套 USN安全算法 。通过 

实验验证 ，该安全算法对整个 USN系统性能影响不大，与文 

Is]相 比该系统通 过用户 口令认证 ，可防止拒绝服务攻击 ，并 

且既可面向块 I／O请求 ，又可面 向文件 I／O请求 。与文[7]相 

比，我们对客户端 文件 I／O请求安全模块进行 了改进 ，使安 

全 系统对文件 I／O请求 客户端的性能影响更小；在 USN服 

务器端 ，我们通过增加 HMAC认证和 I／O写并行算法模块 ， 

使安全系统对 uSN服务器性能影响更小 。 
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