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Abstract Computerized data has become critical to the survival of an enterprise．Company must have a strategy for 

recovering their data should data lose．RAID is a popular mechanism to offer good fault—tolerance．But RAID can not 

work well when one more disks fail．In this paper．we present an efficient Network—based high High—Tolerance Dis— 

tributed Shared Storage mechanism called FTDSS．FTDSS makes use of disk space of node in Network to build a 

large public shared storage space．Users can read／write theft file from／to the public storage space from node of net— 
work．Physically File is stored in each node in for1．n of data fragment or X0R verify fragment．Because of redundant 

XOR fragments，fih is available even when two more nodes fail．FTDSS realize distant redundant srorage．At last。 

this Daper use experiment to prove that FTDSS can offer high．fauh—tolerance and advanced performance． 
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1 引言 

随着近年来 网络系统的普及和应用 ，数据在企业全部资 

产中所占的比例越来越大，在企业的网络系统中，最宝贵的不 

是各种硬件设备，而是企业在长期发展过程中所积累下来的 

业务效据．效据的高可用性要求存储的高可靠性 ，因此 ，发展 

效据容错和恢复技术是极其重要的． 

RAID是广泛采用的保证效据可靠性的技术 ，但 RAID[I] 

具有如下缺 点；1、它只允许单个磁盘失败 ，如果系统中任意两 

个或两个以上磁盘失败，将导致效据不可用 。2、无法实现分布 

式远程存储．3、价格 昂贵，需要单独的硬件支持。SAN虽然实 

现了网络存储 ，但其容错性依赖 RA ID的容错性乜]。 

本文提出一种高容错的基于网络的分布式共享存储机制 
-- FTDSS(High Fault-Tolerance Distributed Shared Storage 

Mechanism)，FTDSS利用网络中各节点的磁盘空间，构建一 

个大的虚拟空间，该空间对所有的网络授权用户开放 ，用户可 

以在全局空 间读写文件 ，从而实现文件 的分布式共享存储 ， 

FTDSS将文件分片，然后将效据分片和它们之间的校验分片 

存储在网络中的各节 点，只要一定效 目的节点在线，即使其它 

的机器不在线或崩溃，也可以从全局空间完整读出效据文件 ， 

从而获得高的容错性。FTDSS通过网络分布式存储 ，实现了 

效据远程容灾。同时 ，FTDSs将文件分 片并行读写，能获得比 

单机高的读写性能。 

网络中包含多个节点主机 ，每个主机不仅是网络中的一 

员，而且是独立的计算机 ，拥有 独立的存储空间．利用这个特 

点，本文 提 出基于 网 络 的高 容 错 的分布 式共 享存 储机 制 

FTDSS，其结构如图1所示 ．FTDSS利用网络中各主机的磁盘 

空间 ，构建一个大的虚拟空间，该空间对所有的网络授权用户 

都是完全开放的，用户可以从全局空间读写文件 ，从而实现文 

件的分布式共享存储 。 

文 件 读 写 API 

[二 巫亟]  

[二 ]  

全 局 目 录 索 引 (GDI) 

分 布 式 网 络  

圈 圈 固 圈 圈 圈 
图1 FTDSS结构图 

全 局存储空间通过全局 目录 索引 (Global Directory In- 

dex，简称 GDI)来管理 ，全局 目录索引 GDI类似 Unix文件系 

统 中的 inode，inode实现了文件名和磁盘块之间的映射 ，而 

GDI实现了文件名和存储节点主机之间的映射 ，它保存文件 

分片在网络中的存储情况 ，在每个主机上都有一份 GDI，作为 
一 个分布式系统 ，系统中所有主机都没有主从之分，每个节点 

都参与信息同步 ，GDI同步机制对各节点的 GDI进行信息同 

步 ，从而保证全局空间效据的一致性。 

活动 主机列表 (Active Hosts List，简称 AHL)维护分布 

式网络中当前活动的主机列表 ，随着节点加入或退出网络，活 

动主机列表要增加或删除相应的列表项 ，从而保证活动主机 

列表信息的实时性 。 

当用户向全 局空间写文件 时，首 先查询 活动主机 列表 

AHL，根据活动主机 的网络通信情况和磁盘剩余 空间，选择 

可用主机阵列(Available Hosts Array，简称 AHA)，根据分片 

存 储算法 将文件 分成 N 个分 片，并 计算 分 片之 间的 F个 

XOR校验分片，然后按可用主机阵列 AHA将 N个分 片和 F 

个校验分片分别存储到 网络中的 N+F被选择的主机节点并 

更新全局 目录索引 GDI。 

·)本文受国家9s重点攻关项目支持．魏青松 博士研究生。主要研究方向为计算机网络、网络存储、分布式操作系统等。卢显良 教授 ，博士生 

导师 ，主要研究方向为计算机网络、操作系统．冒 宇 硬士研究生 ，主要研究方向为计算机网络． 
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读取文件时，先查询全局目录索引GDI，获得文件的数据 

分片和校验分片的存储信息，得到文件存储节点表 ，然后与活 

动主机列表 AHL取交集得到可用的存储节点表，在从各存 

储节点读分片时，尽量先读原始分片，如原始分 片无法重组， 

再读校验分片，通过 XOR计算 ，得到 完整的分片数据 ，完成 

文件重组． 

5 FTDSS的实现机制 

5．1 全局 目录索引 GDI及其同步机制 

图2 GDI和 Inode对比图 

为了将各节点主机的磁盘空间构建成一个大的全局共享 

存储空间，并实现全局名字空间的统一，在每个主机上有一份 

全局 目录索引(Global Directory Index，简称 GDI)，用于维护 

全局存储空间的文件信息，它保存文件的分片情况以及分 片 

和校验分片在网络各节点主机中的存储情况．全局 目录索 引 

GDI类似 Unix文件系统中的 Inode，Inode实现了文件名和 

磁盘块之间的映射，而 GDI实现了文件名和存储节点主机之 

间的映射 ，通过文件名查询全局 目录索引 GDI，就可以知道该 

文件的分片情况 ，以及该文件分片和校验分片存储在网络中 

的哪些节点主机上．图2为全局 目录索引 GDI和 Inode的对比 

图【3】。GDI和 Inode之 间的区别在于 ：inode将一个磁盘卷上 

的磁盘块聚集成一个文件，而 GDI将网络上各节点主机上的 

文件片聚集成一个完整的文件。 

在每个主机节点上都有一份全局 目录索引 GDI，作为一 

个分布式系统，系统中所有主机都没有主从之分 ，为了保持全 

局 目录节点表 GDI的一致性 ，每 个节 点都 必须参 与信息同 

步，GDI采用事件驱动的信息同步机制 EDSM(Event Driven 

Synchronization Mechanism)，对各节点主机上的全局 目录索 

引 GDI进行信息同步 ，从而保证全局空间数据的一致性 。 

所谓事件驱动的同步机制 EDSM 是指当文件写、文件显 

示等操作以及定时器等事件发生时，驱动各节点广播同步信 

息，更新全局 目录索引 GDI，从而维护全局空间元数据 内容的 
一 致性。当一段时间没有文件操作发生时 ，而定时器超时将驱 

动 GDI的信息同步。 

EDSM 分需要应答的同步和不需要应答的同步。需要应 

答的同步要求发送方和接收方同时更新本地 GDI信息 ，用于 

发送方强制所有在线主机 同步 GDI信息，如图3(a)所示 ，发 

送方节点在事件驱动下广播要求应答的 GDI同步报文 SYN 

(GDI，ANS)，接受方 接收 GDI同步广播 后，更 新本节 点的 

GDI信息，并 向发送方发送不要求应答的 GDI同步应答报文 

SYN(GDI，No N̂S)，发送方接收 GDI同步应答报文 ，更新 

本机 GDI-‘J． 

不需要应答的同步只要求各接收方更新其 GDI信息，发 

送方不需要根据接收方的回答再 次更新 ，用于某个主机写文 

件成功之后，通知其他所有在线主机同步此记录 ，如图3(b)所 

示，发送方节点在事件驱动下广播不要求应答 的 GDI同步报 

文 SYN(GDI，NOANS)，接受方接 收 GDI同步 广播 后，更新 

本节点 GDI信息。 

发送 方 接 收方 

SYN (GDI．fiNS) B
r0adcastSYN — — —

— —

、 - UpdateGDI 

UpdateGDI 

ReplySYN 

、

SYN (GDI． NOANS) 

a 要求 应答 的EDSM同步机 制 

发送 方 接收 方 

。⋯  ⋯ + I SYN(GDI·NOANS) I 一  
⋯⋯⋯一⋯ I I ⋯一⋯一‘ 

b不 要求应答 的 EDS-同步机 制 

图3 事件驱动的 GDI同步机制 EDSM 

发送方 接 收方 

ALIVE (ONLINE．ASS) 
BroadcastOnline — — — —

＼ - UpdateAHL 

ReplyA1ive 

UpdateA}lL jLIVE(ONLINE
。 NÔ NS) 

发送方 

a主 机∞儿IN嗣 步 机制 

接收方 

b 主~．OFRLIN日司步机 制 

图4 活动主机列表 AHL同步机制 

5．2 活动主机列表 AHL及其同步机喇 

作为一个分布式系统 ，为了避免广播报文频繁出现 ，影响 

网络通信质量，每一个在线节点主机维护一个活动主机列表 

(Active Hosts List，简称 AIR．)，活动主机列表 AHL维护网 

络中当前活动的节点主机列表，AHL列表项包括各主机的 

IP信息、剩余磁盘空间及时间戳 。IP信息用于单播通信 时确 

定对方是否在线 ，节点主机剩余磁盘空 间用于文件写时的节 

点选择，时间戳记录活动主机列表项的更新时间． 

当用户向全局空 间写文 件时 ，首先查 询活动 主机列表 

AHL，根据活动 主机的网络状况和磁盘剩余空间 ，选 择可 用 

的主机阵列，然后决定文件分片情况 ；当用户读文件时 ，根据 

全局 目录索引 GDI与活动主机列表 AHL，得到可用的存储 

节点表 ，然后从各存储节点读出文件 ．活动主机列表 Al{I，是 

文件读写的关键 。 

鉴于活动主机列表 AHL的重要性，须保持 A}{I，的及时 

性 ．也就是，新节点主机加入到系统 中时，所有在线主机均须 

将该主机添加到 A}玎L；某节点主机正常退 出时 ，所有在线主 

机也须从 AHL删除该主机 ；某节点异常退出时，其他在线主 

机须检测到此事件，并更新各 自的 AHL。 

图4显示活动主机列表 AHL的同步机制．活动主机列表 

A肌 的同步分 A肌 上线同步和 A肌 离线同步。A}{I，上线 

同步要求发送方和接收方同时更新本地 AHL，用于上线主机 
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强制所有在线主机 同步 AHL，如图4(a)所示 ，发送方节点在 

上线 时广播 要求应 答的 A甩 上 线 同步 报文 ALIVE(ON— 

LINE，ANS)，接收方接收 A甩 上线 同步 广播后 ，更新本节 

点 AHL，并向发送方发送不要求应答的 AHL在线同步应答 

报文 AL IVE(ONLINE，NOANS)，发送方接收 AHL同步应 

答报文 ，更新本机 AHL[”。 

A甩 离线同步用于某 主机正常退 出时通知其他在线主 

机同步 AHL记录 。只要求各接收方更新其 AHL，发送方不需 

根据接收方应答再次更新 ，因为发送方即将离线。如图4(b)所 

示，离线节点广播不要求应答的 AHL离线同步报文 ALIVE 

(OFFLINE，NOANS)，接受方接收 AHL离线同步广播后，将 

该 主机从 A甩 中删除。当主机异常退 出后，其它节点的定时 

AHL同步广播，将保证该主机从在线节点的AHL中删除。 

5．5 文件写 

当用户向全局空间写文件时 ，为了将文件分布式保存到 

网络各节点的存储设备上 ，需要分片存储。其基本步骤是 ：1、 

查询活动主机列表 AHL，获得当前活动主机总数 M；2、根据 

分片算法计算出存储节点数 N(N<M)；3、将文件分成 N 个 

数据片 ，并计算分片之间的 XOR校验 ，得到 N 个校验片(N 
= Nd+N )；4、将 Na个数据片和 N 个校验片分别存储到 N 

个节点主机中；5、更新全局 目录索引 GDI。 

当保存分片数据的N个节点中部分节点不在线或崩溃 

时，我们仍希望数据文件可用，为了达到这个 目标 ，我们采用 

了冗 余 校 验 分 片 算法 RVSA(Redu12dant Verify Segme12t 

Arithmetic)。其思想是 ：在分布保存文件时，不仅保存文件分 

片 ，而且保存分片之间的校验分片。这样当部分分片不可用 

时 ，可以通过校验分片恢复数据。 

冗余校验分片算法 RVSA可以用如下公式表示： 

f N一，l+a {，l I，l≥2，，l∈Z) 

I N．≤ f̂≤ N +l ( ≥ 3) 

其中，M：当前活动主机数 ；n：文件分片数；C：：校验分 片数 ； 

N：存储节点数。 

写文件时 ，通过活动主机数 M 计算出文件分片数 n，进 

而获得存储节点数 N，从 M 个活动主机中选择 N个存储节 

点，将文件等分成 n片，计算出 C：校验分片 ，将分片和校验分 

片分别存储到 N个存储节点。 

如 当前活动主机数为7，通过 RVSA算法计算 出文件分 

片数 n一3，存储节点数 N=6。并从7个主机中选择6个存储主 

机，写 文件 时，将 文件等分为3片，计算相互之 间的 XOR校 

验 ，获得3个校验片 ，然后将6个分片存储到6个存储主机上 ，更 

新全局目录索引 GDI，如图5所示。 

图5 活动主机数 M一7时的文件写过程 

5．4 文件读 

用户从全局空间读文件时 ，需从 网络中各节点读出相应 

的分片 ，然后将各分片重新组合 ，恢复成原始文件 。其基本步 
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骤是 ：1、通过文件名查询全局 目录索引 GDI，获得该文件的数 

据分片和校验分片的存储信息，得到文件存储节点表 ；2、与 活 

动主机列表 AHL进行 比较 ，取交集得到可用的存储节点表； 

3、从各存储节点读分片或校验分片 ；4、将分片重新组合成原 

始文件【6】。 

读取文件时 ，为了减少校验计算量 ，提高文件读的速度， 

采用尽量先读原始分片数据的策略 ，在原始分片数据无法重 

组的情况下，再读校验分 片数据 ，利用 XOR的逆运算是 XOR 

的特性 ，通过 XOR计算，得到 完整的分片数据 ，完成 文件重 

组。 

由冗余 校验分片算法 RVSA 公式可知 ，考虑 最坏的情 

况 ，当在线节点数最少为 c：+1，最多 n一1个节点不在线时， 

都可以100 读出文件，这样可以得到文件可读最低依赖率 

X ： 

x： 至 一1—2 三 一2，3，4，⋯ T ； it／T J 
当写文件节点数为 N，在线节点数 M>一X*N时 ，文件 

可以完整读 出。图6为文件写到6个节点，在线节点为3时的文 

件读过程。 

图6 文件写到6个主机，在线节点数为3的读过程 

4 试验结果 

4．1 容锚性测试 

我们 使 用有 6台主 机 相联 的 以太 网作 为 测试 环 境对 

FTDSS进行测试 。试验 中分别按当前节点数 12(12=3，4，5，6) 

进行文件写试验，然后以在线节点数为1，2，⋯，n一1的情况进 

行文件读测试。测试数据如下表。从测试数据看来，FTDSS具 

有高容错性，只要2／3节点在线 ，文件都可读 ，克服 了 RAID的 

缺点。 

文件写 当前在线 文件 文件写 当前在线 文件 

节点数 节点数 可读性 节点数 节点数 可读性 

3 1 0 3 o．5 

2 1 4 1 

3 1 S 1 

4 1 0 6 1 0 

2 o．5 2 0．3 

3 1 3 0．9 

4 1 4 1 

S 1 0 S 1 

2 o．3 6 1 

4．2 性能测试 

分别按当前节点数 12(12=3，4，5，6)对16M 文件进行读写 

试验 ，测试结果如图7，可以看出，文件读写性 能随当前节点数 
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增多而提高 ，因为节点效越多 ，并发性越高。 

以当前节点效为6对不同大小的文件进行读写试验 ，测试 

结果 如图8，可以看出 FTDSS读写性能 比单机读写性 能要 

高 ，并且文件越大 ，读写性能增幅越大 ，说 明并发读写对大文 

件更有利。 

§80 
60 

墨40 
20 

冁 0 
赫 3 4 5 6 

当前活动主机数 

图7 FTDSS读写随当前活动主机效的变化情况 

450 

§ 23 
30 

l 2 4 8 l6 32 

数据文件大小(蚰) 

图8 FTDSS的读写随文件大小的变化情况 

结柬语 本文提出了基于网络的分布式容错共享存储 

FTDSS。FTDSS将网络中各节点的磁盘空间组织成全局共享 

的存储空间，FTDSS将文件以效据分片和冗余的校验分 片形 

式分布式存储 ，只要一定效 目的节点在线，就可 以从全局空 间 

完整读 出文件，获得高的容错性 ，FTDSS通 过网络存储实现 

了效据远程容灾 ，FTDSS将文件分 片并行读写 ，获得 比单机 

高的读写性能。因此 ，FTDSS有很大 的实用价值 ，FTDSS可 

以在不添加任何硬件设备的基础上，在网络中实现高容错的 

共 享存储 。 
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Jan．2002．3～5 
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Distributed Storage Cache for Data Intensive Environments．In： 

Pro= ．of the FAST 2002 Conf．Monterey，Callfornia，USA ，Jan． 

2002．15～ 18 

5 Sobti S，et a1．PersonalRAID ：M obile Storage for distributed and 

disconnected computers．In：Pro= ．of the FAST 2002 Co nf．Mon— 

terey．California，USA ，Jan．2002．5～8 
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Pro= ．of ACM  ASPLOS。Oct．1998．4～ 5 

(上接 第58页) 

2．秘密恢复时 ，一个用户只能知道其他合作 用户的 Set．， 

而不能知道其他人的 K ，因此一个用户不能从一次秘密恢复 

中得到关于其他人手 中的密钥信息，也不能从一次秘 密恢复 

中得到有关另一次秘密分享中的秘密。 

S．2 特点 

1．每个用户手中持有 的是固定的 Set 和 K ，因此进行多 

次秘 密分享时不需要重新生成用户手中的信息，从而实现了 

动态的秘密分享。 

2．方案可 以实现(k，n)门限的秘密分享 ，并且对最常见的 

(n，n)门限的情况的实现非常简单(使用单位矩阵形式的分配 

矩 阵)。 

3．提出了一种同 Stinson访问结构等价 的，但更适 合本 

方案的描述一般性不对称权限秘密分享的方法。 

4．方案可以对参与秘密恢复的用户动态地增加和删除， 

而不影响其他用户的信息。 

S．5 性能分析 

算法的时空复杂度是线性的 ，在秘密分享阶段需要 O(r 

Xt)的时间和空间要求 ，在秘密恢复阶段每个用户最多进行 r 

次解密运算 ，而恢复秘密只进行 r次异或运算 。 

5．4 和其他秘密分享方案的比较 

1．文[1～3]的方案是一次性的秘密分享 ，本文的方案是 

可以反复使用而不需要更改用户手 中的信息的 ，即所谓动态 

秘密分享。 

2．文[4～6]的方案可 以实现(k，n)门限秘密分享 ，但是进 

行 (n，n)形式是太过复杂 ，而本文的方 案在(n，n)的情况下非 

常简单 ，使用的是单位矩阵型的分配矩阵(见第4节的分析)。 

3．文[7～8]的方案可以实现动态秘密分享，但是只适合 

于(n，n)形式 ，本文的方案可以同时满足这两种要求 ，并且文 

[73中的幂指效运算计算量太大 ，而本文使用异或操作进行秘 

密的分享和恢复 ，计算量更易接受 。 

结论 本文提出的基于密钥矩阵的秘密分享方案 ，不但 

实现了秘密分享中各种基本要求 ，包括动态秘密分享，(k，n) 

门限 ，还提 出并实现了不对称权限的秘密分享 ，可 以动态增加 

删除参与秘密恢复的用户，并且要求 比较小的时空复杂度。根 

据实际应用的需要 ，可 以设计 出更满足某种需要 的秘密分享 

方案。 
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