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Abstract An novel embedding method for image watermark based on wavelet transform is proposed．W ith this 

method ，the value of each pels is modLfied directly ，SO that a bit of watermark information is embedded in every pel— 

S．Before emeded，the original image is decomposed by wavelet trans form ，and then，a correlation mask for every im age 

pels is COrdirmed by the characteristic and tree structure ralation of the wavelet toefficients．At last，the modified val— 

ue of every pels is controlled by its corresponding mask for watermark informa tion embedded ．The experim ental re— 

suits show that the embedded digital watermarks with this proposed method are invisible and robust enough agains t 

the commonly used im age processing techniques． 
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1 引言 

在数字时代 ，人类相当比例的作品和成果都以数字方式 

保存和传输 ，这一方面促进了人类信息的共享 ，推动了社会 

的进步 ，但另一方面也为侵权带来了种种便利 。因此 ，数字 

产品的安全传播问题成为了一个重要而紧迫的研究课题 ，在 

这种情况下，人们提出了数字水印技术的概念。数字水印本质 

上是一个隐藏在数字化图像、视频和音频等多媒体 中的信息， 

水印和 内容本身集成在一起 ，在不需要额外的存储空间和新 

的存储格式的情况下 ，可以为原始数字媒体提供必要的证明 

信息和版权保护[I]。 

水印的基本要求是不可见性和鲁棒性[I 】。针对数字图 

像 ，不可见性是指嵌入水印的图像与原图像 比较无明显差异， 

或者不易发觉其差异。鲁棒性是指水印应具有抵御有意或无 

意破坏的能力。如果想要去除水 印，必须对 图像作 较大的改 

动，甚至破坏图像的可视质量，使其失去应用价值。对数字水 

印系统而言 ，为了达到较好的不可见性和鲁棒性 ，关键在于水 

印的嵌入策略及其检测方法 。 

现在大多数图像水印研究集中在不可视水印研究上[2]， 

不可视水印算法从实现通常上可以分为两类 ：空域方法和变 

换域方法“】。空域方法通过直接改变图像某些像素的灰度值 

来加入水印 ，而变换域方法先对图像作某种变换 ，例如 DCT、 

DWT，然后通过改变某些变换系数来加入水印 。大多数的空 

域水 印具有简捷 快速 ，嵌入区域灵活、隐藏 的信息量大等优 

点，但常常缺乏对信号处理的鲁棒性，而变换域水印算法具有 

较强的抗信号处理和恶意攻击的能力，但算法一般较复杂。 

针对 图像空域水印和频域水印各 自的特点，本文提 出了 
一 种新颖的基于小波变换的能同时具有空域水印和频域水印 

优点的水印嵌入方法。此方法对 图像每一位像素的值均直接 

进行修改 以嵌入一位水印，嵌入前先对原始图像进行小波分 

解，根据小波系数特点以及树结构关系，给每一个图像像素确 

定一个相关掩蔽参数，再利用此参数控制其相应的像素的相 

对修改值来嵌入水印信息。由于掩蔽参数能较好地反映其对 

应像素周围的边缘及纹理信息相对大小，这样 ，嵌入水印时对 

图像的可视性影响~l／J,，人眼不易察觉。此方法与一般 的空域 

水印方法相比，嵌入的水印长度很长(等于图像像素个数)，水 

印信息量又较大，可以较好地保证水印的鲁棒性 ；与频域水印 

方法相 比，此方法直接对每一个图像像素直接进行修改，且水 

印检测时并不需要对图像进行小波分解，算法相对简单实用。 

2 图像的小波变换系数分析 

I，，1 
3} '．， 3 

d 
d 一 —————_．．| 

d 

一 I 

上 ＼ ＼ 

需 
图1 小波分解系数树结构示意图 

关于小波变换 ，可参见文[5]。对 N×N二维 图像 C。(n， 

m)做三层小波变 换后 ，其系数 可以是 图1所示 的一个树 结 

Is3
．其中c，为图像的低频部分，其尺寸为吉N×专N集中 

了图像主要能量 ， (A一1，2，3表示分解层数 ；l一1，2，3分别为 
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4．2 水印可检测性验证 

对嵌入水印的图像进行小波三层分解 ，选用1000组独立 

的二值伪 随机序列作为待测 水印 W。(1≤n≤ lOOO)，且 n一 

500时为嵌入的真实水印，利用式(6)求取每条待测水印与待 

测图像的相关系数 P(n)。为了便于比较 ，对 P(n)按式(7)量化 

为检测响应输出 p，(n)，并选择检测阈值为 T一6。 

P，(n)一P(n)／．／ lD2( ) (7) V 互 

图2为表示了水印检测器对这1000条待测水印的响应输 

出，其中检测器对正确水印序列的输出p，(500)=30．61，大于 

T，并且远 远高 于对不正 确水 印序列 的最 大 输 出(X-值为 

(a)加方差为 30的高斯白噪声 

0．63)，这说明该算法具有很低的虚警概率和漏警概率。 

4．5 水印鲁棒性验证 

对图2(b)分别 进行加噪、JPEG压缩、平滑滤波、剪切等 

各种处理 ，并用4．2节中所用方法进行检测 ，发现检测器输 出 

均能较好地表明真实水印的存在 。 

图4分别为对图2(b)加上方差为30的高斯白噪声 ，保持品 

质因子为15的 JPEG压缩、5×5空域中值滤波 ，对边缘进行剪 

切 留下中间5o 像素的检测响应输出。表1列出了其对应 的正 

确水印的检测响应和不正确水印的检测输出的最大输出。实 

验结果表明：检测器输出能很好地表明真实水印的存在。 

(b)JPEG压缩 (品质因子 15) 

(C)均值滤波 (5 x 5) (d)边缘剪切 (保留中心50I1) 

图4 对嵌入水印图像作各种处理后的检测响应 

表1 对 嵌 入水 印图像 作各种 处理 后 的可检测 性 比较 

对嵌入水 加高斯 白 JPEG压缩 均值滤波 边缘剪切 
印图像的 未作 噪声(方差 (品质因 (保 留中心 

处理操作 处理 (5×5) 为30) 子15) 50 ) 

正 确 水 印 

序 列 检测 30．61 11．11 12．97 9．50 7．99 

响应值 

非 正 确水 

印 序 列检 
0．63 1．94 2．04 1．98 2．10 测 响 应最 

大值 

结论 本文根据小波系数特点以及树结构关系，给原始 

图像每一个像素确定一个相关掩蔽参数 ，再利用此参数控制 

其对应 的像素的相对修改值，使纹理越强的地方嵌入越大的 

水印信息，越弱的地方嵌入越小的水印信息 ，从而可同时保证 

在图像空域中嵌入水印时水印的不可见性和鲁棒性。同时，采 

用此方法，水印检测时并不需要对图像进行小波分解，算法简 

单实用 ，为鲁棒性水印的研究开阔了一种新的思路。 
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