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Abstract W ith the fast development of Internet，more and more computer security affairs appear．Researchers have 

developed many security mechanisms to improve computer security，including intrusion detection (ID)．Thjs pape r re— 

views the history of intrusion detection systems(IDS)and mainstream techniques used in IDS，showing that IDS could 

improve security only provided that it is devised based on the archhecture of the target system．From this，we could 

see the trend of integration of host—oriented，network—oriented and application-oriented IDSs． 
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1．引言 

计算机的飞速发展推动着信息时代 的前进 。计算机开始 

时只是作为单机进行一些科学运算，后来发展成为分布式系 

统，到现在已经进入网络时代 ，计算机的计算能力有了巨大的 

提高 ，同时所处理 的业务也扩展到社会生活的各个方面。然 

而，随着信息交换能力的提高、网络应用范围的不断扩大、I 

ternet上各类业务的增长 ，计算机系统和 网络的安全 问题 也 

日益突出。病毒、木马 、黑客等词汇经常在媒体上出现，政府或 

企业的网站时常被侵袭，不但造成经济上的损失，还对政府和 

企业的声誉产生了很坏的影响．保障计算机系统和整个网络 

通信基础的安全已经成为刻不容缓的研究课题 。 

当前 ，加强系统安全的技术主要有认证授权 、数据 加密、 

访问控制、安全审计、入侵检测等，其中入侵检测技术是为保 

证计算机系统的安全而设计与配置的一种能够发现并报告系 

统中未授权访同或异常现象 ，从而检测违反计算机安全策略 

行为的技术。 

有两种方法来对付入侵者 ：保护和检测 。保护就是构建绝 

对安全的系统 ，以防止入侵者攻破系统 。然而 ，实际情况是 ： 

(1)我们 不可 能构建完全安全的 系统。Miller在其针对 

UNIX 系统上流行的应用程序所作的研究报告[1s3中指出，没 

有缺 陷的软件只是一个梦想 ，设计和实现绝对安全的软件系 

统是极其困难的 ； 

(z)对于全球 已经安装 的大量的软件 ，要把 它们都转成 

。安全”的系统也是极其耗时的。因此一个软件的很多版本在 

同时运行，其中较低的版本往往更容易被攻破； 

(3)加密方法有其自身的缺点．密码可能丢失，也可能被 

破译．如果密码被有入侵企图的人得到，系统将受到攻击 ； 

(4)即使是一个真正安全的系统 ，仍然无法防止系统的合 

法用户滥用权 力； 

(5)系统 实施的访问控制策略的层次与系统的效率成反 

比关系，访问控制机制越严格 ，系统的效率就越低 ，可用性也 

越差。 

相对来说，检测法显得更实用 。我们可以从 系统运行过程 

中产生的或系统所处理的各种效据中查找出威胁系统安全的 

因素，并对威胁做出相应的处理，这就是入侵检测(I【))，相应 

的软件或硬件称为入侵检测系统(IDS)．被检测的系统 ，即被 

保护的系统 ，称为 目标系统。这里，对效据的检查可以同步于 

目标系统的运行 ，即检测是实时的，也可 以滞后于 目标 系统 ． 

对威胁的处理称为响应，一般是采取一些预防性的措施 ，以阻 

止攻击的进一步发生，减小攻击对被检测系统造成的破坏，或 

者是保 留攻击现场的相关数据 ，以作为受到攻击的证据 。 

近年来 ，入侵检测一直是很热门的话题 。大量的关于入侵 

检测的文献都提 出了自己的研究成果。但从总体上看 ，这些文 

献一般集中在对入侵检测方法的研究上，研究结果还不能有 

效地解决应用中的实际问题，如较高的漏报率或误报率．我们 

认为，对于入侵检测的研究，首要的是研究入侵行为的特点， 

对入侵行为进行总结和分类 ，然后据此确定应该获得用户行 

为的哪些相关效据 以及如何获得这些效据 ，最后根据系统的 

安全漏洞和已获得的关于用户行为的背景知识找出攻击行 

为。不同结构的信息系统具有不同的优点或缺点 ，对系统的入 

侵行为也有着不同的特点，因此对入侵检测的要求也不会完 

全相同。本文旨在通过对入侵检测系统发展历史的研究 ，结合 

入侵检测的评价方法 ，说明入侵检测系统要针对不同结构的 

信息系统进行设计 ，才能达到比较满意的检测效果 ，并由此推 

断 ，在互联网迅速发展的时代 ，面向主机的入侵检测、面 向网 

络的入侵检测以及面向应用程序的入侵检测结合起来形成的 

全面的入侵检测系统将是发展的必然趋势。 

2．入侵检测系统的发展历程 

入侵检测系统从开始形成至今已有二十多年了 ，根据一 

些标志性事件的发生和标志性研究结果的出现，我们可以把 

I-)本文得到国家自然科学基金(No．60073022)、中国科学院知识创新工程重大项目课题(KGCX 1-09)和中科院软件所培育基金项 目 

(CXKE5143)等支持． 
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它的发展历史分为 以下几个时期 ：(1)奠基时期(概念的形成 

和模型的建立)；(2)基于主机的入侵检测时期 ；(3)基于网络 

的入侵检测时期 ；(4)分布式入侵检测时期；(5)基于标准的入 

侵检测时期。 

这种阶段划分方法以时间为线索，同时也体现了入侵检 

测系统在结构上适应被保护系统和满足安全需求的发 展过 

程 ，便于看清 IDS的发展趋势。 

2．1 入侵检测概念的提出 

198o年 ，James Anderson在为美国空军做的技术报告[J】 

中首次提 出了入侵检测的概念 。指出可以利用审计踪迹来检 

测对文件的非授权访问，并给出了一些基本术语的定义 ，包括 

威胁、攻击、渗透、脆弱性等 。这可能是对入侵 检测最早 的研 

究。 

该报告把渗透分为外部渗透和 内部渗透两类 。对应的入 

侵者分别称为计算机系统的外部入侵者和内部入侵者。报告 

根据攻击的形式把 内部入侵者划分成 “冒充者”、“合法用户” 

和“秘密用户”三类。报告中使用的检测方法是基于统计的，检 

测程序把某类会话(session)的资料，比如连接时间、输入输出 

的数据量、访问文件的数量等 。同代表正常会话的一些阈值比 

较 ，当二者的差异超过既定的范 围时，这次会话被当作异常。 

各类目值是在对大量用户的类似行为作统计的基础上得出的 

平均值 。 

An derson实现的审计是基于单个主机的 ，在应用软件层 

实现，其覆盖面不广，且完整性难以保证，这是与当时通过哑 

终端连接多用户主机的系统结构形式相适应的。但是。An der— 

son提 出的关于计算机安全 的一些基本概念、对攻击方式的 

分析和分类 ，为以后入侵检测系统的开发和检测技术的探索 

奠定了良好的基础。 

2．2 入侵检测模型的建立 

An derson的基于 审计进行入侵检测 的思想是 IDS系统 

的基础 ，对以后 的 IDS系统有着很大的影响 ，但这在当时并 

没有受到足够的重视 。当时正处于计算机系统安全技术的奠 

基阶段。研究的重点在于访同控制和各种安全模型等基础性 

的安全保证措施 。 

1983年 ，美国国防部颁布了可信计算机系统评价标准[5]， 

简称 TCSEC或橙皮书 。该标准 明确定义了各个安全级别 (D 

级除外)的审计功能要求，从而推动了对依据审计数据加强系 

统安全的研究，使得安全 系统成为有安全访问机制作基础、有 

审计和入侵检测作补充的完整的结构． 

1986年8月，Dorothy E．Denning在她 的论文“ 中第一次 

提 出了入侵检测系统 的抽 象模型(称为 IDES系统)，把入侵 

检测作为全新的安全措施加入到计 算机 系统安全保证体系 

中。该模型定义了入侵检测系统的基本组件 ： 
·主体 ：事件或活动的发起者，通常是用户； 
·客体：系统所管理的资源 ，比如文件、设备等； 
·审计记录 ：系统产生的关于主体操作客体 的事件的记 

录 ； 

·活动简档：描述 主体操作客体 的行为特征。可 以用统计 

数据或行为模式表示； 
·异常记录 ：检测到异常活动时产生的记录信息； 
·活 动规则 ：在条件满足时所采取 的动作 ，比如修改用户 

的活动简档、检测异常行为、把异常关联到可疑的入侵、产生 

报告等； 
·警报 ：发给系统管理员以使其注意的信息。 
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该模型不依赖于任何特定的系统和应用环境 ，也不假定 

被检测的攻击类型(如尝试攻击、冒充攻击、合法用户的渗透 、 

病毒、拒绝服务等)，因此是一个通用的检测模型 。在此之后开 

发的 IDS系统基本都沿用了这 个结构模型 。可 以用图1表示 

De nning提 出的模型 ： 

添 

图1 通用 IDS模型 

该模型采用基于规则的模式匹配进行检测 ．审计记录产 

生时 ，要和活动简档中的记录进行匹配，依据活动简档中相匹 

配的记录中的活动规则决定下一步的动作 。De nning的检测 

模型主要使用某个时间段 内同类审计 事件的数量 、相关审计 

记录的时间间隔、某段时间内的系统 资源使用情况等统计性 

测量参数。所采用的统计模型有操作 模型、均值与方差 、多元 

模型、马尔柯夫过程模型和时间序列模型等 。 

由于 Denning的模型并不关心 目标系统所采用的安全机 

制 ，因此也不检测攻击者针对 已知的系统弱点进行攻击的特 

征行为。这可能是 IDES系统的最大缺陷，事实上，针对已知 

的系统漏洞和攻击方法进行检测的准确率要更高些． 

2．5 基于主机的入侵检测系统的繁荣 

在 De nning提出她 的通 用入侵检测模型后 ，很多机构先 

后 推 出 了 许 多 基 于 主 机 的 入 侵 检 测 系 统 ，这 些 系 统 有 

Haystack、MlDAS、IDES、Wisdomg~Sence、NADIR 等 。此 时 ， 

网络的普及程度还较低 ，网络上的攻击事件还很少见 ，网络安 

全尚未得到重视，所 以这时推出的入侵检测系统大都是基于 

主机的。然而，基于主机的入侵检测对于整个信息系统的安全 

来说仍是不可或缺的，实际上，即使在基于网络的入侵检测技 

术成熟以后，仍有很多只针对单个主机的入侵检测系统出现 。 

Haystack原型[2叼使用了两种检 测方法 ：异常检测、基于 

入侵特征的检测。异常检测也分为两部分 ，即针对每个用户的 

异常检测和针对每个用户组的异常检测。基于入侵行为特征 

的检测方法弥补了 Denning模型的不足，提高了入侵检 测的 

准确率。两种检测方法的结合 ，克服了每种方法各 自的缺 陷， 

解决了入侵检测系统中的很多问题 。 

MIDASEl' 用于对美 国国家计算机安全 中心(NCSC)联 

网的大型主机进行入侵检测 ，它使用了启发式的入侵检测方 

法 ，形成一个入侵检测的专家系统。MIDAS的规则集分成两 

层 ，低层规则直接对特定类型的事件进行归纳 。并将得到的可 

疑事件传递给高层规则集，以进一步判断是否需要 向安全管 

理员告警 ． 

1988年 。SRI／CSL的 Teresa Lunt等 人对 De nning的入 

侵检测模型进行了改进，提 出了与系统平 台无关的实时检测 

思想，并开发出了一个 IDES系统[1 ，用于检测对单一主机的 

入侵尝试 。IDES的结构(如图2所示)与以前的系统相差较大， 

被检测的目标系统将 自己产生的审计记录通过网络传递到运 

行 IDES的另一台工作站，该工作站通过 DBMS系统来管理 

审计记录数据库。然而，因为系统所分析的数据全部来自主机 

的审计数据 ，它仍然是基于主机的入侵检测系统 ． 
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图2 IDES结构框架 

2．4 基于网络的入侵检测时期 

随着计算机网络 的快速发展，各种不 同结构的计算机系 

统可以通过若干标准协议连接起来 ，信息系统的安全明显不 

再局限于单个 主机 的范围。1990年 ，加州大学 Davis分 校的 

L．T．Heberlein等人开发出了 NSM(Network Security Moni— 

tor)C”，第一次直接把局域网上的网络信息流作 为审计数据 

来源。通过局域 网相连的若干异构主机有着不同的审计记录 

格式 ，把这些审计记录综合起来进行入侵检测可能会改善检 

测的效果 。但要让入侵检测系统理解不同的审计记录格式就 

要对这些格式进行转换 ，而这将导致系统效率的下降。然而 ， 

局域网上的通讯是广播型的，并且使用像 TCP／IP、telnet、ftp 

这样的标准协议 ，因此 ，NSM 就可以监听局域 网上的所有网 

络通讯 ，并从中找出具有入侵企图的行为，而无需进行审计记 

录格式的转换，这不但改善了检测效果 ，也提高了效率 。 

NSM 的出现为入侵检测系统的发展史翻开了新的一页 ， 

自此形成了入侵检测 系统的两个主要类别 ：基于 网络的入侵 

检测和基于主机的入侵检测 。 

2．5 分布式入侵检测时期 

基于网络的入侵检测与基于主机的入侵检测相比具有明 

显的优点，如部署数量少 、能实时检测 、具有操作系统独立性、 

对原有主机影响小，而且具有较强的隐蔽性 ，但同时也有较大 

的缺陷：只能检查一个广播型网段上的通信、难以处理加密的 

会话过程 ，对通讯协议的理解不全也使得基于网络的检测容 

易受到欺骗。由此看出，基于网络的入侵检测系统与基于主机 

的入侵检测系统各有优势 ，且具有互补性 ，把二者结合起来使 

用 ，有可能改善入侵检测系统的检测效果 。这就是分布式入侵 

检测形成的原 因。 

1988年的 morris蠕虫事件发生之后 ，网络安全才真正得 

到重视。美 国空军、国家安全局 (NSA)和能源部(DOE)共同 

资助空军密码支持 中心(AFCSC)、Lawrence—Livermore国家 

实验 室、加州大学 Davis分校、Haystack实验室 ，开展对分 布 

式入侵检测系统(DIDS)的研究 ，将基于主机 和基于网络的检 

测方法集成到一起 。1991年 DIDS基本完成。 

DIDS系统C。 站在框架上结合了 Haystack系统C 和 

NSM 系统[，】的特 点，进行数据的分布式监视、集中式 分析。 

DIDS采用三层结构 ，如图3所示 。 

DIDS是入侵检测系统历史上一个里程碑式的产品。它通 

过收集、合并来 自多个主机的审计数据和检查网络通讯 ，能够 

检测出多个主机发起 的协同攻击。 

由于网络的迅速发展 ，网上入侵事件的频发 ，基于网络的 

入侵检测成为研究的热点。而由于分布式入侵检测系统集成 

了主机检测和网络检测 ，而且偏 向于检测复杂的分布式 网络 

攻击 ，因此也常常和网络入侵检测合称为基于网络的入侵检 

测 。 

图3 DIDS结构图 

对于广泛意义上的网络入侵检测 ，它可以使用基于 主机 

的入侵检测系统使用的各种检测方法。根据处理数据 的不 同 

方式，可以把基于网络的入侵检测系统分为集 中式网络入侵 

检测系统和分散式 网络入侵检测系统。集中式 网络入侵检测 

系统就是把 网络上分布的审计数据汇 总起来集中进行分析 ， 
一 般 比较适合于小型网络 ，因为在大型 网络中需要分析 的审 

计数据是非常大的，中心节点的计算能力可能不足以应付 。在 

分散式网络入侵检测系统中，数据收集是分布式的 ，数据分析 

也是分布式的。这类系统在结构上一般是分层的，易于扩展到 

较大规模的网络，因为数据分析是分布式进行的，各主机之间 

需要共享的审计数据较少。基于图的入侵检测系统 GRIDS口 】 

和 SRI公司开发 的 EMERALDc 盯都属于分散式 网络入侵检 

测系统。 

2．6 入侵检测系统的标准化时期 
一 个入侵检测系统往往只能适 用于某种特定结构的信息 

系统环境 ，而且检测攻击的成功率也不会达到100 ，然而随 

着应用程序 的大型化、网络结构的复杂化以及入侵手法的多 

样化，单独使用一个入侵检测系统并不能有效地检测出入侵。 

可以猜想 ，把多个入侵检测系统结合起来，构成一个新的入侵 

检测系统 ，在更大的范围内和更高的层次上进行入侵检测 ，可 

能会更为有效 。 

从20世纪90年代到现在 ，入侵检测系统的研发呈现出百 

家争鸣的繁荣局面，并在智能化和分布式两个方向取得了长 

足的进展 。随着越来越多的入侵检测产品的出现 ，自然地产生 

了把它们结合起来 以最大可能地检测入侵 的需求。为了使各 

个独立的入侵检测系统能够相互合作 ，就要求它们在信息格 

式、通讯协议等方面遵守共同的标准。为此 ，美国国防部高级 

研究计划署(n根 PA)和互联网工程任务组(IETF)的入侵检 

测工作组 (IDWG)分别发起制订了一系列建议草案 ，从体 系 

结构、通 信机 制、语 言格式 、API等方面来规 范 IDS 。1997年 

DARPA的 Teresa Lunt等人提出制定公共入侵检测框架 

(CIDF)，现在 已经完成 。1999年6月，IDWG就入侵检测也 出 

台了一系列草案 。目前这两个草案或建议还正处于逐步 完善 

之中 ，它们为未来的国际标准提供了很好的素材。 

原始教据源 

图4 CIDF的入侵检测体系结构 
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CIDFDo]所做的工作主要包括 四部分 ：IDS的体系结构、 

通信机制 、描述语言和应用编程接 口 API。CIDF在 IDES和 

NIDES的基础上提出了一个入侵检测系统的通用模型，将入 

侵检测系统分为四个基本组件 ：事件产生器、事件分析器、响 

应单元和事件数据库。很多 IDS厂商都用数据 收集部分、数 

据分析部分和控制台(console)部分三个术语来分别代 替事 

件产生器 、事件分析器和响应单元 。有的还把数据收集部分与 

数据分析部分合称为传感器 (Sensor)或探测器 。组件是逻辑 

实体，一个组件可能是某台计算机上的一个进程甚至线程，也 

可能是多个计算机上的多个进程 l件之间以 GIDO(统一入 

侵检测对象)格式进行数据交换 。 

入侵检测工作组(IDWG)[。 主要定义数据格式和交换规 

程 ，用于入侵检测与响应 (IDR)系统之间或与需要交互的管 

理系统之间的信息共享 。IDWG提出的建议草案包括三部分 

内容 ：入侵检测消息交换格式(IDMEF)、入侵 检测交换协议 

【IDxP)以及隧道轮廓(Tunnel Profile)。IDMEF描述表示入 

侵检测系统输 出信 息的数据模型，IDXP是入侵检测实体之 

间交换数据的应用层协议 ，能够实现 IDMEF消息、非结构文 

本和二进制数据之 间的交换 ，并提供面 向连接协议之上的双 

方认证、完整性和保密性等安全特征。隧道轮廓描述了对等体 

之间使用代理进行通讯时的 IDXP交换。 

以上两个建议或草案还没有正式成为标准 ，也没有一个 

入侵检测产品完全采用某个标准。但各种入侵检测系统的模 

型具有很大的相似性 ，只要各厂商按照统一的标准进行设计 

和实现 ，就能达到不同入侵检测系统之间的互操作。遵守国际 

标准的入侵检测系统是适应计算环境复杂化的必然要求 。 

5．入侵检测技术 

入侵检测系统在结构上的发展是与信息系统的结构变化 

密切相关的 ，但入侵检测的方式从开始至今却没有多大变化。 

入侵检测系统基本上使用两种检测方式 ，异常检测和误用检 

测 。异常检测(Anomaly detection)就是抽取系统的静态形式 

和可接受的行为的特征 ，然后检测对静态形式的错误改动和 

可疑 的动态行为 。误 用检测 (Misuse detection)，又称特征检 

测(Signature-based detection)，它假设入侵活动可 以用一种 

模式来表示 ，检测系统的 目标是检查系统内发生的活动是否 

符合这些模式。 

从入侵检测系统的发展历史来看 ，这两种检测方式很早 

就 已得到使用了，很多系统 已经把二者结合起来 ，以提高检测 

的准确程度 。这两种检测方式各有短长，不可相互代替。近十 

几年来 ，还没有 出现过与这两种方式有根本区别的其它检测 

方式 ，但用于误用检测的新模式却出现了不少。 

可 以把 异常检测分为静态异常检测和动态异常检测两 

种。静态异常检测在检测前先保留一份系统静态部分的拷贝 

或特征表示 ，在检测时，如果发现系统的静态部分与以前保存 

的备份或特征之问有了偏差 ，则表明或者系统出了故障 ，或者 

系统受到了攻击。静态异常检测也可以说成是完整性检查。经 

常使用的特征表示方法有信息摘要、散列函数、校验和等。 

动态异常检测的对象是用户行为或系统行为 ，这 比检查 

静态部分的变化要困难得多。首先要创建活动简档文件来描 

述正常的行为，在检测时 ，把当前行为和活动简档中的正常行 

为进行 比较 ，如果比较所得的差别值较大 【超过了预定的标准 

差 )，则判定发生了入侵。一般地，动态异常检测所采用的都是 

基于统计的方法 ，其最大的优点就是可 以“学 习”用户的使用 
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习惯 ，从而具有较高 的入侵检出率与可用性 。但是它的“学 习” 

能力也可能被入侵者利用，通过逐步“训练”入侵检测系统 ，可 

以使入侵事件变得符合“正常”操作 的统计规律 ，从而避开入 

侵检测。 

误用检测主要针对于使用已知的攻击技术进行攻击的情 

况。可以使用“入侵场景”(imrusion scenario)来确切地描述一 

个已知的入侵方式 ，一般地 ，这就是一个行 为序列。当此行为 

序列完成 时，就发生了一次入侵 。早期的误用入侵检测系统 

【如 MIDAS[1 系统)使用规则 来描述所要寻找 的入侵 ，规则 

的管理和使用要借助于专家系统 ，但 因为没有按照入侵场景 

来组织规则，导致了大量规则的产生 ，而且这些规则难以解释 

和修改。为了克服这个缺点，以后的入侵检测系统使用了其它 

的入侵场景表示方法 ，其中包括基于模型的规则组织方法和 

基于状态转化的规则表示法 ，这样针对新发现的入侵方法时 

只需增加很少的规则。因为可以精确地表示入侵场景 ，误用入 

侵检测系统可 以在入侵行为前进到一定程度时加以阻止。基 

于模型的误用检测和基于状态转化的误用检测都可以预见入 

侵的发生。 

IDESE“ 在开始时使用规则集描述入侵场景 ，但因为难于 

表达新的入侵场景 ，后来转向基于模型进行检测[‘】，每一个入 

侵场景被分别建模 ，使得在对系统作修改时所需考虑的规则 

数大为减少 。另外 ，由于只需触发检查入侵行为初始部分的规 

则 ，其它规则无需考虑 ，因而系统效率也有较大提高 。 

基于状态的入侵检测使用“属性一值”对来描述系统状态 ， 

状态之间的转化由动作来激发。入侵场景用状态转化 图的形 

式描述 。描述入侵场景的状态转化图由一个初始状态【入侵发 

生前)、一个或多个侵害状态【入侵 完成后)和若干中间状态组 

成。在 对 三个 基 于状 态 转 化 的入 侵 检测 系统 USTAT[9]、 

NSTAT[”]和 NetSTAT[2‘]作 了分析 、总结 之后，G．Vigna等 

人重新设计了基于状态转化的入侵检测 的工具框架[23]，其核 

心模块支持与应用域无关的入侵场景表示和入侵检测。这种 

新的设计扩展性强 ，易于移植到新的应用环境。 

4．入侵检测系统的评价 

入侵检测系统 已经成为计算机系统不可或缺的必要组成 

部分。然而入侵检测产品在结构和性能上有很大的区别 ，所使 

用的技术和适用的环境也不尽相同。为了能够比较不同的入 

侵检测系统 ，推动对入侵检测的研究 ，同时也为了帮助用户选 

择合适 的入侵检测产品 ，我们有必要对入侵检测技术进行评 

价 。1998年和 1999年 ，美国国防部高级研究计划署【DARPA) 

分别进行 了两次这样的评价Dz]。当前 ，如何评价入侵检测 系 

统也是研究的热点。 

一 般地 ，可以从 以下几个方面去评价一个入侵检测系统 ： 

【1)入侵检测系统的适应性。要考虑的因素有入侵检测系 

统所基于的操作 系统、网络拓扑结构、所理解的网络协议、支 

持 的网络应用等 。没有 一个入侵检测系统能够适应于所有的 

环境。 

【2)能否保证 自身的安全 (健壮性)。由于自身功能的复杂 

性，入侵检测系统往往和其它系统一样存在安全漏洞。入侵检 

测系统首先必须保证自身的安全性 。 

【3)运行开销与维护开销的大小或难易程度 ，例如怎样更 

新入侵方式 的特征库以检测出新出现的攻击方法。 

(4)检测和报警的准确率。漏 报(False Negative)是指在 

真正发生攻击时不能检测出攻击或不能做 出响应，误报 
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(False Positive)是指在没有发生入侵的情况下将正常事件错 

误地 当作入侵活动从而发 出入侵警报。如果一个检测系统漏 

报率较高，则失去应用价值；而若误报率较高，则会给出过量 

的假警报，从而掩盖了真正的警报。一个实用的入侵检测系统 

应同时保持较低的漏报率和误报率。 

(5)能检测的入侵类型数量 。这种数量的计算应基于标准 

化的漏洞名称，如 MITRE建立的通用漏洞纰漏(CVE)。 

(6)入侵检测系统是否容易被躲避(Evasion)。入侵检测 

系统应能 防止常用的躲避检测的方法 ，如 ：分片、异常 TCP分 

段 、1vrL欺骗、慢扫描、协同攻击等。 

(7)系统的可伸缩性以及与其它系统的互操作性 ，包括系 

统能否方便地增加新的数据收集器、事件数据库的最大容量、 

系统各组件之间的通信带宽、对审计数据或 日志溢出的处理 

等。随着 DARPA和 IDWG草案的完善，与其它系统的互操 

作性也应成为评价一个入侵检测系统的重要指标 。 
一

个完备的入侵检测系统一定是基于主机和基于网络两 

种方式兼备的分布式系统 ，能够检测所有已知特征的入侵 ，并 

且能够识别一些新的攻击手段，又能保持较低的漏报率和误 

报率 ，同时具有相当的健壮性。除了这些功能上的要求外，在 

易用性上还要做到便于维护、升级 ，用户界面要友好 ，便于使 

用。因为入侵检测是很复杂的技术，入侵检测系统的人性化设 

计也是评价它的一项重要指标。当然，对于实际应用单位 ，价 

格是必须考虑的要点 ，入侵检测系统的性价比以及被保护系 

统的价值是更为重要 的因素。 

5．入侵检测系统的发展方向 

计算环境的复杂化 ，包括网络规模的迅速扩大和大型通 

用软件的普及 。影响着入侵检测 系统的发展方向。近年来。无 

论从规模 上 。还是从方法 上。入侵 (或攻击 )行 为都发生 了变 

化。入侵的手段与技术也有了较大的改变。可以在互联网上找 

到现成的攻击工具 。这使得攻击者的潜在数量大大增加。入侵 

者在实施入侵或攻击时往往同时采取多种入侵手段 。而且往 

往从多个主机同时攻击 目标(分布式攻击 )。随着入侵检测系 

统的大量应用。入侵检测系统本身也成了被攻击的对象。 

针对入侵和攻击技 术的发展 。今后入侵检测的发展方 向 

主要有 ： 

(1)分布式入侵检测，其中的关键技术为检测信息的协同 

处理与入侵攻击的全局信息的提取 。 

(2)面向应用的入侵检测。由应用程序解释的各种不同类 

型的数据(如加密过的数据)。它们 的语 义只有在应用层才能 

理解，若想能够理解并分析这些数据。入侵检测系统必须面向 

应用层 。现在已经有了如何进行应用程序级入侵检测的初步 

分析[I ̈ 】。可以预见 。应用层的入侵检测将成为新一代 的入 

侵检测系统的特色。这样 。入侵检测系统就成为一个以主机为 

中心、以网铬为扩展面 、以应用程序为高度的立体式的 、全面 

的复杂系统 。 

(3)入侵检测系统之间的互操作性将大大增强，多个系统 

的相互配合 。有利于应对攻击规模的扩大化。也有助于检测一 

些新型的攻击方式。入侵检测系统的相关标准草案将很快完 

善 ，并最终形成标准 。为多系统的互操作提供基础 。 

然而。应该看到 ，入侵检测仅是保证信息系统安全的手段 

之一 ，无论检测技术多 么有效。仍不能保证系统的绝对安全。 

必须把系统安全作为一个整体工程来处理 ，结合管理、数据加 

密、防火墙 、病毒防护、入侵检测等 多种技术、手段，全面评估 

受保护的系统 ，然后提出全面的安全解决方案 。 

结束语 入侵检测是保障计算机系统安全的一种手段。 

在二十几年的历史中，入侵检测系统的检测对象从主机的审 

计数据扩展到共享 网段的网络通信 ，进而又扩展到广域 网的 

分布式信息，并将向应用程序层渗透 ，形成对整个计算机系统 

全面的、立体式的安全检测 。从最早 Denning提出的通用模型 

到 DARPA和 IDWG提 出的标准草案或建议 ，入侵检测 系统 

在结构上 已经 比较成熟。今后 。遵守共同的标准 ，相互间能够 

协作的入侵检测系统将成为必然趋势 。在检测技术方面 。基本 

上只有异常检测和误用检测两大类 ，但近来 智能化的检测技 

术成为研究的热点，希望藉此能降低入侵检测的漏报率和误 

报率。 

本文通过对入侵检测系统发展历史的研究 ，说 明入侵检 

测系统要针对不同结构的信息系统进行设计 ，才能达到 比较 

满意的检测效果。由此推断 ，在互联 网迅速发展的时代 ，面向 

主机的入侵检测、面向网络的入侵检测以及面向应用程序的 

入侵检测结合起来形成的全面的入侵检测系统将是发展 的必 

然趋势。 
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