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一 种基于密钥矩阵的动态秘密分享方案 
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Abstract In this paper we introduce a dynamic secret sharing scheme．This scheme not only can be used unrestricted 

times to share and resume different secret without regenerating the information in the users hands，satisfy the(k，n) 

threshold demand，but also can realize the asymmetric user right secret sharing and dynamically add and delete the rel— 

evant users． 
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1 引言 

秘密分享是密码学中的一个很重要的研究方 向，它要解 

决的同题是把一个秘 密在多个人之间分享，单个的一个人无 

法得到秘密的内容，必须通过多个人的合作才能恢复秘密。 

已有的秘密分享方案见文[1～8]。一般对秘密分享方案 

要求能够 实现(k，n)门限 ，即秘密在 n个人之间分享 ，其中 k 

个人以上合作才可以恢复秘密[I~‘】。也有方案是针对(n，n)情 

况 的，即必须组中全体用户的合作才能恢复秘密口．1] 文[1～ 

3]的方案的一个缺点是秘密分享是一次性的：一次秘密恢复 

后 ，用户手中的信息就公开了，即无秘密可言了 ，下次在进行 

秘密分享必须重新生成用户手中的信息。文[4～8]的方案改 

进了这个同题 ，我们称之为动态秘密分享。一般来说 ，动态秘 

密分享要求可以在不改变用户们手中信息的条件下多次甚至 

是无限次地分享和恢复不同的秘密 ，而不用每次分享秘密都 

要通过秘密信道为每个用户分配子秘密。动态秘密分享为每 

个用户一次性分配固定的信息，每当进行一次秘密分享时 ，系 

统中心只是在公告板上公布一些仅和这次秘密分享有关的信 

息，用户们通过合作 ，利用公告信息和各 自手中的信息来恢复 

秘密 。而下次如果分享不同的秘密，仍然只是在公告板上公布 

信息，用户手中的信息不用改变 。任意单个用户都不能从公告 

信息中得到秘密 ，也不能从恢复秘密过程中得到其他用户手 

中的信息，或是从一次秘密分享恢复中得到关于另一次秘密 

分享的秘密。 

在一般 的秘密分享机制中 ，各分享秘密的用户之间是对 

等的，在实际应用中 ，还可能存在这样的情况 ：用户所能恢复 

秘密的权限是不对称 的，如 A用户可以单独恢复秘密，而 B 

和 C合作 ，或 B和 D、E合作能恢复秘密，C、D、E合作不能恢 

复秘密等等．如果权限的规则 比较复杂 ，上述方案要实现这种 

不对称权限秘密分享 比较困难． 

在动态秘密分享 中，还可能要求可以动态地增加删除参 

与秘密恢复的用户，而不要重新为每个用户分发信息。 

本文借用广播节 目加密协议 。 中的密钥矩阵的概念 ，构 

造一种新的秘密分享方案。本方案不但可以实现动态 的秘密 

分享，实现 (k，n)门限的秘 密分享，还可以实现不对称权限的 

秘密分享 ，并且可以动态地增加或删除参与秘密恢复的用户。 

2 基于密钥矩阵的动态秘密分享方案 

2．1 系统初始化 

系统中心 SC设两个参数 r和 t，构造一个大小为 r×t的 

矩阵 M，选择一种对称加 密算法 ，矩 阵的每个元素为一个随 

机选择的对称加密密钥 kli，i一1⋯r，j一1⋯t，即总共有 r×t 

个不同的密钥 。可以看成有 r行密钥集合，每个集合大小为 t。 

假设参与秘密恢复的用户群为 u-，uz，⋯，u。。根据秘 密恢 

复的要求为每一个用户 ut选择一个合适 的集合 Setui {1⋯ 

r}，只要对于任何一个可以恢复秘密的用户集合 T(T中元素 

为这个用户集合中的用户的下标)，有 (USet ) {1⋯r}，而 

对于任何一个不可以进行秘密恢复的用户集合T’(T’中元素 

为这个用户集合中的用户的下标)，有 {1⋯r} (U
． 一
Set )，任 

意两个用户的 Set 可 以有交集 。然后，对于每一个 setlIi中的 

数字 ，，l，从矩阵 M 的第 ，，l行中随机选择一个密钥 五 这样为 

每 个用户生成一个大小为 ISet I的密钥集合 ‰ ，分发给 |“ 

保密 。后面结合详细的例子来说明这一步骤的意义。 

2．2 秘密分享 

假设要分享的秘密为s，s是一个长为 q的比特申，s∈ 

{0，1} 。系统中心随机选择{Si} -，满足0 l Si—S，即 S等于 

Si集合的异或操作。对每一个 Si( 一1⋯r)，用密钥矩 阵 M 的 

第 i行的 t个密钥分别进行对称加密，在公告板上公布所有 

的 rXt个加密数据 。 

2．5 秘密恢复 

对于单个用户 “，他只能解密 中对应行所在的若干个 

Si，只要他的 不覆盖所有的 r行 ，他就不能得到所有的 Si， 

从而不能恢复秘密 。同理 ，对于一个用户集合 UT，只要他们手 

中 gw的并集不能覆盖所有的 r行 ，他们就不能恢复秘密．反 
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2．4 最简单的例子 

初始化的密钥矩阵为{量 ，量：}，把 量 分给 ，量：分给 ：。 

解密 S ， ：解密 S：再合作后才能得到秘密 S。秘密分享恢复 

5 (k，n)l'3限的秘密分享 

{k：，k，}给 tll，{k ，k，}给 tlz，{kl，kz}给 tl，。这样 ，任意两个以上 

理对于更 大的 k和 rt，只是增加 r的值并合理分配 密钥集合 

对于一般的 (k，n)情况的密钥 的分配 ，我们把它转化为 

这样 的数学问题(t都取1) 对于正整数 rt和 k，k≤rt。要求确 

定 r的数值(r即为 S被分成的子秘密数量或者说是密钥矩阵 

的密钥矩 阵，之所 以称为分配矩阵是因为这个矩阵表明了如 

行代表 n个用户中的一个，每一列代表 r个密钥中的一个。矩 

阵的每个行列交点(i，j)，如果等于1表示第 j个密钥被分配给 

第 i个用户，等于。表示第 j个密钥不配给第 i个用户。这样第 

i行等于1的位置的集合就相当于前面第2节所说的 Set 。 

(2)任意 k一1行向量的行或运算后的1×r的行 向量中至 

为 ： 

造的分配矩阵在空间复杂度上未必是最好的 ，但是我们借此 

n)和 MCn，n)(需要全体 rt个人来恢复秘密)的存在性：显然 

(一般地，也可以是任意置换矩 阵)。对于 M(2，n)我们使用如 

，即单位矩阵每一个元索 Iij都以1一I|j 

代替而形成的矩阵。 

现在假设我们 已经知道 MCk，n一1)(n一1×r维 ，k>2，k 

≤n一1)的构造方法，并且 ，以此为基础来构造 MCk，n)。 

M (k，n)一 

(足， 一1) 

l⋯ l 
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k
一
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，  
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D(k， ) ； 

9⋯Q M(k，n—1) 
_弋r ： ： 
k

一

-

23 ： 
一 ．j 

(n，2*r+ 二；)维。 

其中 DCk，n)是一个(n一2，cl：二；)维 的矩阵 ，这个矩阵的每一 

列有 k一3个0，其余 n—k+1个为1，每一列0的位置是 n一2中 

取 k--3的一种组合 ，而 二i列使 k--3个0的位置遍历了可取 

的位置组合．如D(4，5)一 

D(5，6)一 

定理1 所构造的 M(k，n)仍然满足性质(1)和(2)． 

以M(k，n)最中间的第 r+1列到第 r+cl：二i列为分界线 ， 

我们称左面 r列为左半矩阵，右面 r列为右半矩阵． 

(1)在 M(k，n)中任意取 k行 ，证这 k行进行行或运算后 

等于一个2r+cl：=i列的全1行向量。因为矩阵是中心对称的， 

所 以只需讨论左半矩阵，分两种情况 ：1)包含第 n行(1到 r列 

全 1)，那么这 k行在左半矩阵的 r列进行行或操作后必为1× 

r列全1行向量 ；2)不包含第 rt行 ，则这 k行在左半矩阵的 r列 

都在 M(k，n一1)中取得 ，由于 M(k，n一1)满足性质(1)，这 k 

行在左半矩阵的 r列进行行或操作后仍然为1×r列全1行向 

量。所以这 k行在左半矩阵的 r列进行行或操作后必为1×r 

列全1行向量 ，同理右半矩阵的 r列进行行或操作后也为1×r 

列全1行向量 。而中间第 r+1列到第 r+cl：=i列每一列只有 k 
一 1个0，取 kCk>2)行后至少取到一个1，这样进行行或操作 

后也得到一个1× =i维全 1行向量。由1)和2)得证在 M(k，n) 

中任意取 k行后 ，进行行或运算后等于一个2r+~Zl列的全1 

行向量。满足性质(1)。 

(2)在 M(k，n)中任意取 k--1行 ，证这 k--1行进行行或 

运算后的向量中至少包含一个0。分两种情况讨论 ，1)如果这 

k一1行 同时包含第1行和第 n行 ，那 么就将在 D(k，n)中取到 

k--3行 。而 D(k，n)中每列有 k一3个0，并且 D(k，n)中所有列 

构成 k--3个0在位置上的组合，所以这 k一3行必在 D(k．n)中 

取到一列为 k--3个0，设这一列为 M(k，n)中的第 P列 ( =i 

≥p>r)，在加上第 P列的第1行和第 D-行都为O，所 以这 k一1 

行在第 P列取到的元索为全0，即在进行行或运算后为0．2)如 

果这 k--1行不同时包含第1行和第 rt行 ，假设不包括第 n行 ， 

那 么这 k一1行在左半矩 阵所取的 r列都在 M(k，n一1)中取 

得 ，由于 M(k，n一1)满足性质(2)，所以这 k一1行在左半矩阵 

所取的 r列进行行或运算后的向量中至少包含一个0．同理如 

果是不包括第1行，则会在右半矩阵产生至少一个0．由1)和2) 

得证在 M(k，n)中任意取 k一1行 ，这 k一1行进行行或运算后 
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的向量中至少包含一个0。满足性质(2)。 

至此我们得到了从 M(k，D_m1)(k>2)构造 M(k，n)的方 

法并证明了正确性 ，因为 M(k，k)是 已知的，所以由此出发我 

们 可 以构造任意(k，n)的分配 矩阵 M (k，n)，继而实现任意 

(k。n)门限的秘密分享 。 

4 更一般的秘密分享问题 

4．1 不对称权限的秘密分享 

假设有这样5个用户 ，A、B、C、D、E。A是老板 ，权利最大 。 

可 以单独恢复秘密 ；B是老板助理 ，虽然不能单独恢复秘 密。 

但是只要和另外任何一个人合作就可以恢复秘密；C、D、E级 

别最低 ，并且同级 ，他们3个一起合作才能恢复秘密，当然，他 

们3个任何一个和 A或 B中的一个合作也能恢复秘密。 

这 里取 r一4，t=1。密钥分配为 SetA一 {1，2，3。4}，SetB 
一 {1，2。3}，．S 一{1，4}，SetD={2。4}，&tE一{3，4}。如此分 

配即可符合前面的不对称权限要求。比如 C、D、E的三个密钥 

集合的并集可以覆盖所有4行 ，而他们任意两个的密钥集合都 

不能恢复秘密。 

对于如何对一般性的不对称权限的秘密分享进行构造是 

比较困难的。本文仅给出对于不对称权限的一种描述方法 ，对 

于如何一般化地构造还是有待于进一步解决的问题 。 

对于不对称权限的描述即是指出哪些用户进行合作可 以 

恢复秘密 ，Stinson[1~]提出了使用访问结构(Access structure) 

来描述一般性的不对称权限的秘密分享 ，每一个允许恢复秘 

密的用户组合称为一个授权子 集，访问结构即为所有授权子 

集的集合 ，而构造访问结构可以由所有最小授权子集的集合 

的闭包形成 。 

对于本方案来说 ，由于为每个用户分配信息关键在于确 

定每个用户 Ui的 Set ，因此我们认为从单个用户的角度来描 

述访问结构可能更利于分配方法的一般化构造 ，所 以对于每 

个用户 X，建立一个集合 Ss】【，集合 中每个元素都是一个用户 

集合 Sx，这个用户集合 sx中的所有用户 同 x一起合作应能 

够恢复秘 密，而每个这样的集合都应该是最小集合 ，即不存在 

c& 。而 S’x也能和 x进行秘密恢复。其中有两个特例，如 

果用户 X可以单独恢复秘密 ，则 Ssx一{{X}}，而如果 X不能 

和任何用户集合合作恢复秘密也不能单独恢复秘密，则 SSx 
一 ●． 

这样对于上面的例子每个用户的 Ss】【如下： 

A：{{A}} 

B：{{A}，{C}，{D}，{E}} 

C：{{A}，{B}，{D，E}} 

D：{{A}，{B}，{C，E}} 

E：{{A}，{B}，{C，D}} 

而这个例子用 Stinson的访 问结构来描述 ，则其最小授 

权 子集集合(即访 问结构的基)为 {{A}，{B，C}，{B，D}，{B， 

E}。{C，D．E})． 

事 实上 ，本方 案对用户权限的描述方 法和 Stinson的访 

问结构是等价的。从本方案的 SSx出发 ，把每个用户的符号加 

入其对应 SSx中的所有 sx中，在把所 生成的所有用户的 Sx 

合并为一个集合 SSk，删 除重复的 S】【，并对于如果存在形如 

{X}的 S】【，则删除以下 S】【：{ IX∈ ，I I／>2}，最后得到的 

S 就是对应的 Stinson访问结构 中的最小授权子集集合 (访 

问结构的基)．同样 。从 Stinson访问结构的基出发 ，对于某个 

用户 X，抽取出包含 x的所有最小授权子集 以及所有只有一 
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个元素的最小授权子集 ，去除这些最小授权子集中的符号 x， 

也能够得到本方案的所有 SSx。 

4．2 可以增加捌除用户的秘密分享 

前面的几个例子 中一旦某个用户得到一个密钥集合。他 

就可以一直参与秘密的恢复。而实际当中可能需要删除某个 

用户的秘密恢复权限，如一个职员离职后需要取 消他的秘密 

知情权。我们 的方案可以通过设定 t的值来实现删除用户 。 

仍然以前面(2，3)门限为例 。现在我们取 r一3，t一2，即需 

- 毛 ] 
要选择6个密钥I五z．-五z．zl(密钥矩阵)。将{k ，k：．。}给U。， 【_

k3
．。 hJ 

{kz．z，k }给 Uz，{k ，k-．z}给 U，。这样虽然任意两个用户 的 

Set 都有交集，但是他们的 K 无交 集。当需要删除某个用户 

如 U：时，只要系统中心分享秘 密时不再用 k： k，．：进行加密 

或将这两个密钥用新的密钥替换掉即可使 Uz失效 ，以后生成 

的秘密分享 Uz都不能参与恢复 ，而 U-和 U，的功能不受影响 。 

如果要进一步保证在取消 Uz权限之前的秘 密也对 U。失效，则 

可以重新对这些秘密生成 {si}集合 ，并用新 的密钥矩 阵加密 

并更新公告栏上 的信息。如果将来有一个新用户 U。需要担任 

U：的角色，则只要将新 的k； k；．：分发给他即可。 

这种做法 比较节省空间，但是如果用户的增加删除比较 

频繁，则对于管理就非常复杂 。这时可以取 t—n，即为每个用 

户对应密钥矩阵中的一列(不是把整个列都发给用户，而只是 

取其中的一个子集)，列 中没有分配给这个用户的密钥则不使 

用 。这样做对于用户的增加删除则是对密钥矩 阵列的增加删 

除，管理方便 ，当然需要的空 间就增 加了 ，因为每一列都有不 

用的元素。 

可见 ，通过设定合适 的 t值 ，只要分发给每个用户的 K 

无交集 ，即可实现动态增删用户的秘密分享 。 

5 新方案的安全性、特点、性能分析和同其他方案 

的比较 

5．1 安全性 

1．由于秘密 S需要所有子秘密 St的异或操作才能恢复 ， 

而一个没有全部 r行密钥的用户不能解 密出所有的子秘 密， 

从而保证了秘密的分享。这里有一种小概率的例外不安全情 

况 ，因为{ }r|。是随机选择的，所以存在这样 的可能 ：对某个 

S的分享过程中，不但所有 r个 S 的异或等于 S，St的一个子 

集的异或也等于 S。即存在 r’<r，使0 。&一 成立(或者说 

0r|H。S。一{O}·成立)。这样从表面上看，就存在可能不需要 

所有 r个 si也能恢复秘密 S。但是仔细分析 ，即使有一个用户 

集合得到了前 r’个 sI，由于他们还不知道 S和0r|H- {0}·， 

所以他们无法猜测0 - 一 ，而如果他们知道了0r|H- 一 

{O} ，也就相当于他们 已经得到了所有的 si，也就理所当然可 

以恢复 S。而且 ，由于每个 si的 q个位都是随机选择的，随着 

q的增长 ，出现在这种不安全情况的概率也会指数级地减小 

(q个 比特全零的概率 同q成负指数关系)。当然，为了一定要 

避免单个用户尝试用 自己可 以知道的 si来当作 S进行攻击 ， 

系统中心可 以在分享 S时对 r个 si进行排列 ，并检测每个排 

列的前 r／2个 si的异或是否等于 S或等于全零．如果是 ，则重 

新随机选择 si并重新检测 ，直到消除这种不安全 情况。(由于 

这种不安全情况出现的概率是负指数级的，所以需要重新选 

择 的概率也是微乎其微的)。 
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增多而提高 ，因为节点效越多 ，并发性越高。 

以当前节点效为6对不同大小的文件进行读写试验 ，测试 

结果 如图8，可以看出 FTDSS读写性能 比单机读写性 能要 

高 ，并且文件越大 ，读写性能增幅越大 ，说 明并发读写对大文 

件更有利。 

§80 
60 

墨40 
20 

冁 0 
赫 3 4 5 6 

当前活动主机数 

图7 FTDSS读写随当前活动主机效的变化情况 

450 

§ 23 
30 

l 2 4 8 l6 32 

数据文件大小(蚰) 

图8 FTDSS的读写随文件大小的变化情况 

结柬语 本文提出了基于网络的分布式容错共享存储 

FTDSS。FTDSS将网络中各节点的磁盘空间组织成全局共享 

的存储空间，FTDSS将文件以效据分片和冗余的校验分 片形 

式分布式存储 ，只要一定效 目的节点在线，就可 以从全局空 间 

完整读 出文件，获得高的容错性 ，FTDSS通 过网络存储实现 

了效据远程容灾 ，FTDSS将文件分 片并行读写 ，获得 比单机 

高的读写性能。因此 ，FTDSS有很大 的实用价值 ，FTDSS可 

以在不添加任何硬件设备的基础上，在网络中实现高容错的 

共 享存储 。 
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2．秘密恢复时 ，一个用户只能知道其他合作 用户的 Set．， 

而不能知道其他人的 K ，因此一个用户不能从一次秘密恢复 

中得到关于其他人手 中的密钥信息，也不能从一次秘 密恢复 

中得到有关另一次秘密分享中的秘密。 

S．2 特点 

1．每个用户手中持有 的是固定的 Set 和 K ，因此进行多 

次秘 密分享时不需要重新生成用户手中的信息，从而实现了 

动态的秘密分享。 

2．方案可 以实现(k，n)门限的秘密分享 ，并且对最常见的 

(n，n)门限的情况的实现非常简单(使用单位矩阵形式的分配 

矩 阵)。 

3．提出了一种同 Stinson访问结构等价 的，但更适 合本 

方案的描述一般性不对称权限秘密分享的方法。 

4．方案可以对参与秘密恢复的用户动态地增加和删除， 

而不影响其他用户的信息。 

S．5 性能分析 

算法的时空复杂度是线性的 ，在秘密分享阶段需要 O(r 

Xt)的时间和空间要求 ，在秘密恢复阶段每个用户最多进行 r 

次解密运算 ，而恢复秘密只进行 r次异或运算 。 

5．4 和其他秘密分享方案的比较 

1．文[1～3]的方案是一次性的秘密分享 ，本文的方案是 

可以反复使用而不需要更改用户手 中的信息的 ，即所谓动态 

秘密分享。 

2．文[4～6]的方案可 以实现(k，n)门限秘密分享 ，但是进 

行 (n，n)形式是太过复杂 ，而本文的方 案在(n，n)的情况下非 

常简单 ，使用的是单位矩阵型的分配矩阵(见第4节的分析)。 

3．文[7～8]的方案可以实现动态秘密分享，但是只适合 

于(n，n)形式 ，本文的方案可以同时满足这两种要求 ，并且文 

[73中的幂指效运算计算量太大 ，而本文使用异或操作进行秘 

密的分享和恢复 ，计算量更易接受 。 

结论 本文提出的基于密钥矩阵的秘密分享方案 ，不但 

实现了秘密分享中各种基本要求 ，包括动态秘密分享，(k，n) 

门限 ，还提 出并实现了不对称权限的秘密分享 ，可 以动态增加 

删除参与秘密恢复的用户，并且要求 比较小的时空复杂度。根 

据实际应用的需要 ，可 以设计 出更满足某种需要 的秘密分享 

方案。 
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