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Abstract W0rld Wide Web(WWW )services have grown to levels where signmcant delays are expected to happen． 

Technology like prefetching are likely to help users to personalize their needs。reducing their waiting times．TIlis paper 

firstly describes the architecture of prefetching，then classifies the m into three types：based on branch model，based on 

tree model and others and presents profoundly the  basic ideas of some existing prefetching algorithms·Next，several 

models for controlling the  prefetching are introduced．At last，the trend and course concerning the  prefetching algo- 

rithms are concluded． 
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1 引言 

随着 Internet的飞速发展，Internet的用户数也呈指数级 

增长 ．使得 网络负载 日趋严重 ，加之网络带宽的不足 ，导致用 

户在测览网站信息时无法忍受过长的延迟时间。因此，减少网 

络时延已经成为改善 Internet应用环境的主要 目标 ． 

解决网络延迟的一种行之有效的方法是采用网络缓存技 

术．但据最近的研究表明 ，Web缓存代理服务器的命中率不 

超过50 [1 卜。 ．为了突破这个上限，可 以采用预取技术 ．预 

取的含义是在用户需要一些页面之前就把这些页面从源服务 

器取来并保存在本地缓存中，以供用户将来使用。预取机制使 

得代理服务器的命中率达到6O ～80 C1．43。一般来说 ，预取 

包括三个部分 ：预取系统结构 ，预取算法和预取控制． 

2 预取系统结构 

预取存在三种情况 ：客户和服务器之间、客户和代理之间 

以及代理和服务器之间[2。】．Padamanabhan和 Mogul研究了 

客户和服务器系统的预取策略[1”，预取系统结构如图1所示。 

在服务器端 ，存在两种类型的用户进程 ：HTTP后台进程和预 

测 引 擎 进 程．H1vrP后 台 进程 负 责 处理 客户 请 求 ，实 现 

www 服务 ．预测引擎则负责产生预测信息。在客户端．预取 

引擎负责根据服务器发来的预测信息决定预取哪些网页．客 

f．⋯ ⋯ 一。 ：：：：二二二二二二二二1 
： 一H订P后台进程l： 

聃 l 
⋯ ⋯ -=一 一=『⋯ ⋯  客户 服 务 嚣 一 

图1 预取系统结构图 

户和代理之间、代理和服务器之间的预取系统结构与上图基 

本类似 ，这里不作说明． 

5 预取算法的基本思想． 

目前研究的预取算法主要有 以下三种 ： 

5．1 基于分支模型的预取算法 

分支模型的意 思是根据当前访 问节 点预取下一个节点 ． 

而下一个节点可能在一个节 点集 中．模型结构如 图2所示 。文 

[4]把用户的请求和使用分离开来 ，通过对客户当前正在访 问 

的或刚才访问过的页面的 HTML进行语法分析．把这些页面 

的链接节点收集起来 ，然后把这些链接节点预取过来 ，存放在 

代理里以满足用户的请求 。而文[31]通过分析 HTML页面 ． 

把 内嵌元素特别是很大的图像文件预取过来。 

图2 分支模型 

该算法通过分析页面 的链接节点来预取页面 ，容易实现。 

但是 ，如果用户当前打开了很多页面 ，通过语义分析后会产生 

很多链接节点 ．根据这些链接节点进行预取时，可能会导致用 

户服务质量很差。故文[13，143加入了一些历史信 息来帮助预 

取那些链接节点。 

文[9，1O．15，17，183定义用户访 问节点 A后访 问节点 B 

的概率为： 

p(B／A)一C(̂．j)／c, (1) 

其中 表示资源计数器和 C( 表示链接{+数器．由于用户 
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叉 Web的访问具有一定的规律 ，且具有历史性和相对集中的 

爱好，因此文[5，6]提出了基于组的兴趣和访问行为对将要访 

问的节点进行预测。该算法定义的访问概率如下 ： 

尸一卢尸-+(1一卢)尸， (2) 

其中 (0< <1)为个人访问概率的权值 ，组的成员的兴趣差 

别越大 ，卢取值越大，尸-为个人访问概率 ，尸I为组访问概率 。 

根据节点的 尸值来决定是否对该节点进行预取 。 

对该算法的链接计数器 Cc ，的统计是 比较困难 的，因 

为用户的访问路径不同会使得 cc ，很小。当用户的 Web访 

问历史资料很少时 ，无论怎样调节 卢值 ，都不可能真正反应用 

户的访问兴趣 。另外 ，基于历史页面链接的算法需要很大的空 

间来存放有关链接的数据结构，这对缓存器的空间是个威胁。 

在访 问概率的基础上，还得考虑预取该节点的时间。如果 

预取该节 点的时间很长，而且以后没有被访 问，那么就会严重 

影响网络的性能。因此 ，我们把访问概率和预取该节点的时间 

结合起来作为该节点的预取优先数 。下面给出定理来计算节 

点的优先数[3”。 

定理 1(分支决策) 假设 A=n 是当前访问的节点 ，在访 

问该节点后即将要访问的是候选节点集 ，tt，啦，，t “，，t．中的 
一 个节点， 为下载 啦的估计时间，尸[口_+t一啦Ia．一A]是条 

件链接转移概率 ，平均延迟最小的充分条件为按照优先数 Q 

的高低预取链接节点，这里 

G=Y[a．+】一啦I口．一A]／7 (3) 

5．2 基于树模型预取算法 

树模型就是把以前访问的节点按照访问的顺序组成一棵 

树，结构如 图3所示。特别地 ，我们把一个链也当成一棵树。文 

[11，12]从服务器挖掘用户的访 问日志得到用户的访问序列 

(称之为 Markov链)，把用户当前的访问序列 同挖掘得到的 

序列匹配 ，然后把这些 已匹配的序列的下一个节点都预取过 

来。文[8，16]利用数据挖掘技术挖掘用户的兴趣关联规则 ，作 

为对用户即将访 同的节点进行预取的依据 。文[20]根据服务 

器 日志首先构造访 问树 ，然后把 它们存起来。在客户访问时 ， 

通过计算当前访同树与存起来的访问树的兼容性 ，如果兼容 

性都比较高 ，则取最近存的那棵访同树，然后把该树没有被访 

同的节点预取过来 。文[z1]从服务器的 日志得到用 户的访 问 

序列 ，然后把这些访问序列构造成权值树 ，把当前的用户的访 

同序列通过逐步后退编码算法与权值树里 的访问序列匹配， 

选择匹配上的最长的序列作为预取序列 ，预取该序列中的一 

个节点，该节点是用户当前访问的节点 ，它在该预取序列的下 
一 个节点。文[22]的预取算法包含三个参数 ：M(用 户已访 问 

过 的节点)，L(该算法预取的层次数)和 T(阈值 ，只预取超过 

该值 的节点)。该算法维持一棵访问树 ，该树的节点访同概率 

都大于 T，树的深度为 M+L+1，第一层为根节点。通过用户 

图3 树模型 

当前访问的序列 (只有 M 个页面)匹配该树中的子树的第二 

层到第 M 层 ，然后把第 M 层以下的节点预取过来。 

同样，我们可计算树模型里的节点的优先数，下面给出该 

定理 ： 

定理2(树决策) 设 A一，t。为当前访 问的节点，{，tt，啦， 

，t，，⋯，，t。}是构成树的一条路径的节点序列 ，节点 附 的层次数 

为 d，n 为该节点的估计下载时间值 ，那么该节点的优先数 

Oa为： 

-r-l- 

I 一-ll Pr[口 +l一刀f+l I口f一刀f] (4) 

5．5 其它的预取算法 

文 [3]使用代理服务器定期地统计它上面的网页的访问 

次数，并选取访问次数较多的网页组成流行页面集。然后根据 

客户最近发出的请求量的大小 ，从每个服务器上的流行页面 

集中预取相当于用户最近发 出的请求量的页面放在缓存或直 

接送给用户。当客户的请求量很大时或者缓存里的页面的重 

复利用率很高时 ，预取得到的效果 比较好． 

基于流行度的预取算法简单，容易实现 。该算法通过二级 

代理聚集用户的请求 ，使得网络的通信量的增加不超过2O ， 

并且只预取那些流行的页面，降低了预取无用页面的概率。然 

而服务器的页面远远不止这些流行度较大的页面 ，对于那些 

流行度较小的网页来说 是不公平 的，而这些页面可能是某些 

用户当前感兴趣 的东西。另外，它把网络上的服务器的负载转 

移到代理上，这可能导致代理的超 负荷运作 ，需要解决代理和 

服务器之间负荷的平衡问题 ．对那种机械适应方式 ，即用户最 

近发 出了多少个请求 ，就从每个服务器上去预取相应个数的 

网页，这不但会使网络通信量急剧增大，而且如果用户的请求 

量突然增大时 ，还会使得用户的命 中率降低 。更为重要的是 ： 

它不是交互式的 ，不能灵活地根据用户当前 的请求预测以后 

的请求 ，这样用户的连续访 问将得不到较好的响应。 

节 点的生存期 是节 点两次相 继被修 改之 间的时间。文 

[27]设节点 i的生存期为 厶，该节点 已被访同概率为 A，用户 

的请求到达率为 a，则该节点即将访问的概率为： 

尸一 1一 (1一 A)‘ ‘ (5) 

上式中，aX厶为在节点 i的生存期内请求到达数 ，(1一A) ‘ 

为在节点 i的生存期内没有请求节点 i的概率 。 

文[34]定义节点 i请求数如下 ： 

P=aXp,×厶 (6) 

上式中的字母表示的意义同(5)式。利用 尸值来预取节点 。 

还有一些文献通过硬件来实现预取机制如文[35]。 

上面所说 的算法除文[4]kh都是通过统计历史信息来进 

行预测的 ，这种用历史信息来做预测的算法有4个缺点：1)通 

过统计来预测用户即将发 出的请求是很 困难的，而且用户即 

将访问的页面只占预取页面的一小部分 I2)用户的兴趣通常 

变得很快 ，这使得算法的效率较低 ；3)要想得到较高 的命 中 

率，需要通过很长的时间来进行观察和统计，这导致立即把握 

用户的新趋向很困难 。4)存储历史信息和计算概率的花销很 

大。另外，以上算法没有考虑到用户的个人兴趣 同题 ，尽管提 

高了被经常访问的页面的命中率 ，但没有全面减低 网络的延 

迟 ，而且在一定程度上增加了通讯量[1 ，因而预取的效果不 

尽人意。 

4 预取的控制 

预取的另一方面是对预取 的控制 ，必须限制预取使用 

的网络资源和进行预取的时间 ，避免对其它 网络应用的不 良 
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影 响 ． 

4．1 门限算法 

该 算法 的核心思想是评价预取节点的尺度是否超过某 

值．文[9，1O，15，5，63定义预取的代价由延迟代价 mr和系统 

资 函效代价 组成．其中，文E93分两个系统：单用户系统 

和多用户系统．而文E1o，15，5，6]只包含多用户系统。 

4．I．I 单用户系统 该系统只包含一个用户和多个服 

务器．如果即将访问的节点不在当地的缓存里，那么要预取该 

节点的访问概率必须满足以下条件 ： 

>1／ (1+导)+1 (7) 
上式 中， 为节点 i的访问概率 ， 为到达第 i个服务器的带 

宽， 为第 i个节点的大小， o = ·to ，to+为检索第 i个节点的 

启动时间． 

4．I．2 多用户 系统 该系统由多个用户和一个服务器 

组成 ．在 系统启动时间为零的情况下，预取 的节点的访问概率 

必须满足以下条件 ： 

户≥1一(1一P)a~／(1一P)。6+薏 (8) 
在系统启动时间不为零和 aT相同的情况下，预取节点的 

访问概率满足的条件为 ： 

户≥1一( _P)(1+ ) ／((1一P)。6+(1+ )薏)(9) 
在 aT不同的情况下，预取节点的访问概率 满足的条件 

为 ： 

≥ 1一 量 ㈦1 参≥一—————————————————— l-—————————一 (O) 
(1--p)。6+等(1一P)+ ∑_-。 a 

该式是在系统启动时间为零的情况下得到的。其中P为 

系统负载 ． 为文件平均大小 ，b为系统容量，。r‘是第 类用户 

的延迟代价 ， 为 i类用户的正常到达率 ． 

4．2 对预取的传输速率进行控制 

文[193对预取的传输速率进行控制的实现是基于这种事 

实：在预取一个对象时 ，不必以网络能维持的最大速率传送该 

对象 ，而 只要在用户使用前以足够的速率把该对象传输完毕 

即可 ．因此 ．对预取传输速率控制的关键是在预取对象时 ，把 

传输率降低到这样一个水平；预取应尽可能地早 ，而该预取对 

象的最后一个字节在用户使用前传输 完毕即可．我们限制了 

TCP使用的最大窗口尺寸来确定预取时的传输速率 ．窗口尺 

寸的大小为： 

W----I'e·R／T] (11) 

上式中 ，p为传输该文档的分组数 ，R为服务器和客户机之 间 

的往返时间， 为前一个文档请求文档结束和下一个文档请 

求开始之间的时间间隙．另外，该文献还介绍了一种减少分组 

的有效负载来控制预取的速率 ． 

结论 在分布式系统中如 Web，预取是一种很好的减少 

时延的技术 ，当前有很多实现某种预取算法 的商业系统如： 

CacheFlow预取 内嵌的资源 ；NetSonic，PeakJet 2000和 We— 

bcelerator预取当前页的链接节点，也已有研究把预取算法用 

于无线月通信中[缘 ]̈． 

随着预取算法的进一步研究，预取算法将全面降低网络 

时廷，极大减少网络通讯量，越来越重视个人的兴趣，使历史 

信息只在一定范围内起作用 ，而不像今天这样占主导地位 ． 
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的处理详见文ElS]。 

5 安全多方计算协议的研究方向 

概括起来，目前众多的研究者的研究主要集中在如下一 

些方面 ：(1)一般化的安全多方计算协议 ：这类研 究的 目的是 

设计一种高效的、安全的、能够计算任意函数的安全多方计算 

协议 ，希望能够通过这样一种协议一劳永逸地解决所有的涉 

及到安全多方计算的同题。(2)对一般化的安全多方计算协议 

进行剪裁 ：这类研究注意到如果一个协议是广泛适用的，那么 

必然会牺牲一些性能上 的代价来满足其广泛使用性。针对于 

某一个具体的应用 ，如电子选举 ，对一般化的安全多方计算协 

议进行一点剪裁 ，去掉一些对某个具体应用没有意义的部分， 

可以大大地提高效率 。这类研究主要研 究的是如何将安全 多 

方计算的理论和技术应用到一个具体的应用中去。(3)安全多 

方计算的定义 ：安全 多方计算的 目的和应该具备的性质都为 

在这一领域研 究的学者熟知了 ，但是安全多方计算至今还缺 

乏一个为大家所认同的、完备的定义。这主要是因为安全多方 

计算协议的构造形式可以有多种，各个学者研究的安全模型 

也是不一样的 。(4)新的安全多方计算协议的构造方法 ：目前 

大部分学者提 出的安全多方计算协议都使用了 VSS子协议 

作为其构造基石，因而这类协议在大体结构上都是类似的。有 

没有其他的方法来构造安全多方计算协议?这也是一些学者 

的研究内容．(5)安全多方计算协议生成器：许多安全多方计 

算协议的研究在研究了如何安全地计算域上定义的基本运算 

就停止了，因为这时从理论上讲 ，任何函数都可以被安全地计 

算．但是这离实际应用还有一步需要跨越 ，多方计算协议生成 

器的作用就是弥补这最后的一步。安全多方计算协议生成器 

的输入是任意函数和如何计算域上定义的基本运算的子协 

议 ，输出是安全计算该函数的协议。许多学者提到了对方计算 

协议生成器．但是没有对之进行细致的研究。 
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