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基于多值决策图的动态故障树分析方法 

王 斌 吴丹丹 莫毓昌 陈中育 

(浙江师范大学数理与信息工程学院 金华 321004) 

摘 要 针对具有动态故障模式的复杂系统，动态故障树分析一直是很重要的可靠性分析技术。为了提升可靠性分 

析效率，已有研究提出了各种模块化方法，但是对于实际动态故障树模型中由于事件关联导致的大型动态子树，这些 

模块化方法的状态空间爆炸问题仍然很突出。因此介绍了一种基于多值决策图(Multiple-valued Decision Diagrams， 

MDD)来分析动态故障树的方法，通过多值变量编码动态门，利用单一系统MDD模型刻画各种动态和静态可靠性行 

为，有效地缓解了状态爆炸问题。通过一个具体的实例说明了多值决策图方法的应用和优势。 
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Dynamic Fault Tree Analysis Based on M ultiple-valued Decision Diagrams 
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A~tmct In the system reliability analysis，dynamic fault trees analysis has been used as a very important technique for 

many years．However，when these kinds of large dynamic subtrees appear，which abound in models of real-world dyna- 

mic software and embedded computing systems，the state explosion problem is too serious to be removed．In order tO im— 

prove computing efficiency，this paper introduced an efficient，multiple-valued decision-diagram (MDD)一based DFT 

analysis approach．This approach restricts the state-space methods only to the subtree components associated with dy— 

namic failure behaviors．By using multiple-valued variables to encode the dynamic gates，a single compact MDD is then 

generated．Finally，the failure probability is calculated to describe the reliability of the system．Applications and advanta— 

ges of the proposed approach are illustrated through detailed analysis of a practical case study． 

Keywords Multiple-valued decision diagram (MDD)，Dynamic fault tree(DFT)，Markov，Reliability 

1 引言 

随着信息时代的进步，科学技术尤其是电子技术、计算机 

技术的迅猛发展，实际应用对系统及设备性能的要求也越来 

越高。尤其是高水平冗余和动态冗余的应用增多，其结构也 

变得越来越多样化、复杂化，导致系统呈现出多种失效模式 ， 

给系统可靠性分析带来了新的问题。 

自2O世纪 60年代，贝尔电话实验室采用故障树分析方 

法_1 ]对民兵导弹系统进行可靠性分析，再到后来的“拉姆森 

报告”，故障树分析方法获得了迅速的发展，成为可靠性分 

析l_3]中相当重要的技术。故障树_1 是一种逻辑因果关系图， 

它根据部件状态(基本事件)来描述系统(顶事件)状态。它是 

将系统故障模式图形化的方法，直观形象，逻辑清晰，在定性 

定量分析中都可以得到较好的应用。 

早期的静态故障树_5 ]采用与门、或门、表决门等，而它早 

已不适用于具有动态随机性故障和相关性的软件和嵌入式系 

统ll4]，如容错系统、动态冗余、备件、具有顺序相关性的系统的 

可靠性分析。各种系统的复杂性越来越高，单纯地采用马尔 

科夫方法伴随的状态空间爆炸问题也凸显出来。仅仅运用包 

括与门、或门、表决门等静态逻辑门的传统静态故障树模型已 

经远远不能满足现今对于计算机应用系统的分析建模的要 

求。动态故障树DFT[5,6,12]在静态故障树的基础上引入表征 

动态特性的新的逻辑f]E ]类型。 

多值决 策 图l8 3_(Multiple-valued De cision Diagram， 

)是一种有向无环图，能反映部件状态和系统状态之间 

的关系。本文利用多值决策图来进行动态故障树的分析，其 

中对于动态失效行为相关的子树部件，采用状态空间方法来 

分析；并引人多值变量对动态门进行编码，生成一个简单明了 

的系统 MDD；综合运用组合方法和状态空间方法一定程度上 

解决了状态空间的爆炸问题。传统模块化[10,14]方法 中，大型 

动态子树需要用状态空间方法来分析，与此不同的是，本文提 

出的利用多值决策图来分析动态故障树的方法将马尔科夫模 

型应用在部件或者动态门这一层次，有助于减轻传统方法中 

的状态空间爆炸问题。本文对这种方法进行了详细的描述， 

并将其应用到实例中。 

本文第 2节简单介绍 了基 于 MDD的 DFT建模[8 3]的 
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基本知识，包含几种动态门及其编码、变量排序、MDD生成及 

评估；第3节通过具体实例对 MDD分析DFT方法进行了形 

象描述 ，并提出了该方法的优点；最后总结全文 ，并提出未来 

研究的方向。 

2 基于 MI)D的 DFI’分析 

2．1 动态门 

常用的典型动态逻辑 门[14-17]有 3种：功能相关 门 

(FDEP)、备件门(SP)、优先与门(PAND)。 

在系统的功能相关门中，如果某个部件发生故障会导致与 

其相关的部件发生故障，称其为激发事件。如图 1所示，T为 

激发输入(可以为基本事件或其它门的输出事件)，X1，X2，⋯， 

为 个状态独立的基本事件。在功能相关门中，状态相关 

的基本事件是功能相关的，这表示了部件间一种相互关系，并 

没有实际输 出。当激发事件发生时 ，所有的相关基本事件 

X1，X2，⋯， 随之发生，但是任何单个基本事件的故障并不 

会对激发事件产生影响。 

当系统具有备件时，此类故障模式无法在同一个事件框 

架下用基本事件的组合来表达，因此静态故障树技术无法精 

确地建模。如图2所示的sP门，P为主要输入，S ，S ，⋯， 

是 ／'／个备件可选择输入，所有输入事件都是基本事件。初始 

情况下，主要输入 P为工作状态，备件输入为空闲状态。当 

所有输入事件发生后，SP门有输出，且输出为真。 

当系统的故障模式要求事件必须以特定顺序发生时，需 

要用优先与门来表征。如图 3所示的PAND f-j，X1，Xz，⋯， 

为 个输入。当它们以特定顺序发生时，门的输出就为 

真。 

图1 FDEP门 图2 SP门 图 3 PAND门 

2．2 动态门编码 

运用动态门对动态失效行为进行编码，有如下方案。 

(1)FDEP门编码：FDEP门的激发事件为 T， 个状态相 

关的部件X。，X2，⋯， 的状态空间有 2 +1个状态。设 t， 

，zz，⋯，z 表示布尔状态指示符变量 ，￡=1(或者 z =1)表 

示部件 丁(或者 Xi)在任务完成前失效；否则，t一0(z 一0)。 

系统实现的状态矢量 X={t，z。， z，⋯，Xn)有多种情况：(0， 

o，0，⋯ ，0)，(O，1，0，⋯ ，O)，(O，0，1，⋯ ，O)，(0，1，1，⋯ ，O)，⋯ ， 

(O，1，1，⋯ ，1)和 (1，1，1，⋯ ，1)。 

系统状态(0，0，0，⋯，O)代表没有部件失效； 

系统状态(0，1，0，⋯，O)代表只有部件 X 失效； 

系统状态(O，1，1，⋯，1)代表所有状态相关部件 X ，x2，⋯， 

均失效。 

FDEP门描述的动态失效行为可以通过一个 由 FDEP描 

述的变量来表示，它共有 2 +1个值。如图 4所示，系统 

MDD模型中，每一个和 FDEP相关的非汇节点有 2 +1个输 

出边；0-边对应系统状态(O，0，0，⋯，0)~jth-边(O< <2”， 有 

a 口 ⋯a2a1的二叉形式)对应系统状态(0，n1，口2，⋯，a ， 

a )，如果 a =1，那么部件 X 失效；2"-边对应系统状态(1，1， 

1，⋯ ，1) 

F1 

图 4 FDEP相关的非汇 MDD节点 

(2)SP门编码 ：SP门包含主要部件 P和 个备件 S ， 

S2，⋯， ，共有 +2个状态。设 P，s ，Sz，⋯， 为布尔状态 

指示符变量 一1(或者Si=1)代表部件 P(或者 Si)在任务 

完成前失效；否则， =O(或者 一0)。系统实现的状态矢量 

X一{P，Sl，s2，⋯，晶}有多种情况：(0，o，⋯，o，0)，(1，o，⋯，o， 

O)，(1，1，⋯ ，o，0)，(1，1，⋯1，O)，⋯ ，(1，1，⋯ ，1，1)。 

系统状态(0，o，⋯，o，O)表示主要部件 P处于工作状态， 

而备件处于空闲状态。 

系统状态(1，o，⋯，o，O)表示当主要部件 P失效，第一个 

可替换备件 S 立刻开始工作。 

系统状态(1，1，⋯，1，1)表示所有备件 S ，S2，⋯，S 都用 

完，即它们在一个特定时序中失效。 

sP门描述的动态失效行为可由 sP f-I描述的变量来表 

示 ，它共有 +2个值。如图 5所示，在系统 MDD模型中，每 

个与 SP相关的非汇节点具有 +2个输出边；0-边对应系统 

状态(0，0，⋯，0，O)；1-边代表的是 P失效，对应系统状态(1， 

0，⋯，0，O)~jth-边(2 ≤ +1)代表 P和 S1，S2，⋯，S，一1失 

效 ，对应系统状态( ，S ，s2，⋯，s )，其中 P，5 ， ⋯，5H 假设 

为 1，其它元素假设为 0。 

图 5 SP门相关 的非汇 MDD节点 

(3)PAND门编码：有 个状态相关部件 X ，X2，⋯， 

的PAND门，共有 2”+1个状态。设 t， 1，．722，⋯， 为布尔 

状态指示符变量，其 中五一1表示在任务完成前部件 z 失 

效 ；否则，五=O。系统实现的状态矢量 X一{ ，zz，⋯，Iz }有 

多种情况：(O，o，⋯，o，O)，(O，o，⋯，o，1)，(o，o，⋯，1，O)，(O， 

o，⋯ ，1，1)，⋯ ，(O，1，⋯ ，1，1)，(1，1，⋯ ，1，1)#和(1，1，⋯ ，1， 

1) 。 

系统状态(0，o，⋯，o，O)代表没有发生状态相关部件的失 

效。 

系统状态(0，o，⋯，o，1)代表只有一个部件 X 失效。 

系统状态(1，1，⋯，1，1)#代表所有状态相关部件 X-， 

X2，⋯， 均失效，但符合特定的失效顺序。 

系统状态 (1，1，⋯，1，1) 代表所有状态相关部件 X ， 

X2，⋯， 均失效，且按照特定的顺序失效。 

利用以上优先与门描述的动态失效行为，可以通过由 

PAND表示的变量来表示，它具有2”+1个值。如图 6所示， 

在系统 MDD模型中，每个与 PAND相关 的非汇节点具有 

2 +1个输出边 ：O一边对应系统状态(O，0，⋯，0，O)0th-边(O 

< ，J有 n 一1⋯a2a1的二叉形式)对应系统状态(O，a1，a2，⋯， 

％一 ， )，代表如果 ：1，则部件 X 失效； —1-边对应系统状 
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态(1，1，⋯，1，1)#； 一边对应系统状态(1，1，⋯，1，1) 。 

F2 ⋯ F1 F0 

图6 PAND门相关的非汇MDD节点 

2．3 变量排序 

多值决策图能反映部件状态和系统状态之间的关系。它 

是一类有向无环图，由圆圈、方框和单向箭线 3部分组成。圆 

圈表示非汇节点，代表一个变量或者系统内的一个部件；方框 

表示汇点 ，代表最终的系统状态。系统有多少可能状态，相应 

的 MDD图就有多少个汇点 ；单向箭线表示非汇节点的外向 

分支 ，每个部件有多少种状态就有多少条外向分支。MDD可 

以直观形象地表示多状态系统中各部件状态与系统状态之间 

的联系，便于计算系统处于某个状态的概率。这将大大有助 

于系统可靠性的计算。 

在构建系统 MDD时，类似于静态故障树 BDD的生成， 

需要首先对所有动态门和常规失效事件相关的变量进行排 

序。启发式排序很大程度上决定了MDD的大小。本文的启 

发式排序为 DFLM遍历，主要规则如下： 

(1)当与动态失效行为无关的常规事件发生时，若其变量 

未在排序中，则将其加入排序中； 

(2)当动态门发生时，若其变量未在序列中，则将其加入 

排序； 

(3)当与动态门相关的事件发生时，若其变量未在序列 

中，则将其加入排序。 

2．4 MDD生成 

将动态门和常规事件相关的变量重新排序，成为一个新 

的序列后，DFT的遍历就完成了。然后以自底向上的方式构 

建系统 MDD模型。规则如下。 

(1)如果正在进行的 DFT节点 X是一个常规失效事件， 

则将 X的初始 MDD设为case(x，0，1)； 

(2)如果正在进行的 DFT节点 X是一个与动态失效行 

为相关的动态门，则按照 2．2节中所描述的规则对 X的初始 

MDD进行编码； 

(3)如果正在进行的 DFF节点 X是一个静态门，也就是 

X=X1()X2(<)是一个 AND或者 0R)，X1和 X2是子树，计 

算和子树 X1和 X2相关的 MDD(E和F)，然后在这两个 

MDD上执行操作(>。 

假设两个 MDD(E和F)可以用如下形式来表示，其中两 

个变量 X和Y分别指示相关部件的状态。 

E~-case(x，Eo，E1，⋯ ， ) 

F—cnse( ，F0，Fl，⋯ ， ) 

￡和F间的逻辑操作可以用如下MDD操作表示。相同 

的规则可以用于子 MDD间的逻辑操作，直到它们中的一个 

变为汇点 0或 1。表1给出了以上递归MDD操作的算法。 

EOF— 

rcclse(x，Eo◇F0，E1◇F1，⋯， ◇ )， j 。rder( )一。rd )，m 一  

I case(x，EoOF，ElOF，⋯，E OF)，order(x)％order(y) 

[case(y，EOFo，ESF1，⋯，EOF．)，order(x)~order(y) 
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表 1 算法 1 

Computation(()，E，F )一 

If((F一0)Or(F一1)or(E=O)or(E=1)) 

Return Exit_case(()，E，F) 

Else if(computation-table has entry{<(>，E，F)，T}) 

Return T 

Else lat x be the least variable of E and F，X has n+1 cases 

For each case i，o4i≤n 

Hi--Co mputation(()，E(x—i)。F(x=i))； 

H~ find-or-add-unique-table(x，H0，H1，⋯ ，Hn) 

Insert—in-computation-table({((>，E，F>，H }) 

ReturnH 

2．5 MDD评估 

MDD模型生成后，通过计算系统失效的概率对该MDD 

进行评估。每个从根节点到汇点 1的路径都是一种失效模 

式，即造成系统失效的事件组合；而每个从根节点到汇点 0的 

路径都是系统正常运作的模式。到达汇点 1路径的概率总和 

也就是系统的失效概率。 

MDD所有的边总是连接到统计独立部件的变量，因此在 

评估中不需要考虑相关性。每条路径的概率由出现在路径上 

的每条边的概率得出。下面考虑两个方案。 

(1)对一个常规失效事件 X，考虑有两条输出边的 MDD 

节点 ．z。节点 X的 1一边和事件 X发生的概率 Fx(￡)是相关 

的。节点的 O一边和事件 X的不发生概率 1一 ( )相关。记 

Fx(f)为部件 x的失效分布。 

(2)考虑具有 T／+1输出边的动态f-I IX；的 MDD节点 

DG。节点 DG的 以·边(O≤ ≤ )与对应状态的状态发生概 

率相关。首先，计算以马尔科夫模型动态门DG为基础的极 

小生成矩阵Q=Eq,，St]。然后利用方案(1)来分析模型，得到 

条件暂时概率矩阵 (￡)一IV, (￡)]，在时间t下，每个状态 s 

相关的事件发生概率由一个预先设定的初始状态分布矢量 

、，o决定。 

在软件实现中，通过递归算法_11]可以将评估的 MDD表 

达得更加紧凑。MDD中，F：ca$e(x，Fr一。，Fr一 “， ： )， 

所有子表达式(z— )*(F一 )都是不相交的。评价方程为： 

Pr{F一1)：Pr{x=0}*Pr{ ：o：1}+⋯+Pr{x=m}* 

Pr(F，一 一1} 

其中，Pr{F一 =1}是接受子 MDDF 的概率。如果 X是整 

个 MDD的根节点，那么 Pr{F=1}给出了最终系统失效的概 

率。回归算法的条件如下： 

(1)如果 F=O，那么 Pr{F=1)：O； 

(2)如果 F=1，那么 Pr{F=1}一1。 

3 案例研究 

下面考虑一个高度可靠的网络计算系统，它为整个系统 

提供两个不同的数据进程服务。如图7所示，系统分为两个 

部分，Complex A和 Complex B。每个子系统包含一个服务 

器(SⅥ )、一个存储子系统(STO)及一个网络子系统(NET)。 

存储子系统采用镜像存储方式，包含一个存储控制器及两个 

存储空间。当存储控制器故障时，该存储器故障。备用服务 

器SVRC作为失效备援，提高了系统的可靠性。当主要服务 

器发生故障时，备用服务器就会自动启动且没有警告。通常 
一 个需要高可靠性和适用性的服务器都设计有失效备援。在 

两个服务器间，失效备援的备件服务器采用心跳连接。 

O 1 2 3 4 5 6 7 8 9 K 



 

图 7 高可靠性网络计算系统 

该系统中的 SVRC为一个温备件。SVRC初始时就有一 

个失效率，介于冷备件(具有 0失效率，且在备用状态时不能 

失效)和热备件(具有与SVRA，Sv船 相同的失效状态)。当 

SVRA(或者 SⅥ )单独失效时，SVRC会接管已经失效的服 

务器工作，同时它具有失效率 (或 )。需要注意的是，当 

SVRA和SVRB都失效时，SVRC会变得更加不可靠，它的失 

效率 比 A和 B都高。因为SVRC具有状态相关的失效 

率，它的失效标准不可以表示为同一时间框架下的基本事件 

组合。 

图 8为该系统的 DFT模型。1)当两个数据进程服务都 

故障时，系统会完全失效。因此两个事件 Complex A失效与 

Complex B失效和顶端与门连接。2)网络子系统或者存储子 

系统失效就会产生一种复杂的故障模式。因此 STOA(或者 

STOB)和NETA(或者NETB)是与事件 Complex A失效(或 

者Complex B失效)0R门连接的。每个存储子系统中控制 

器的输入为激发输入，当它发生故障时，整个存储子系统会失 

效。而其中单个的存储空间的故障并不会对系统产生影响。 

因此 ，此处用功能相关门 FDEP连接。作为备件的 SVRC与 

SVRA和 SⅥ氇 的连接采用 SP门。 

SVRC 

图 8 高可靠性网络计算系统的 DFT模型 

利用两个 SP门描述系统中与 SVRC相关的动态失效行 

为。设 z1， 2，z3为布尔状态指示符变量 。Iz =1或者 z2=1 

或者 s=1代表 SⅥ A或者 SVRB或者 S、很C失效；否则， 

它们的值为0。 

这两个 SP f-j的状态矢量 X一{ ，Izz， 。)有多种情况： 

(O，o，O)，(1，o，O)，(O，1，o)，(o，o，1)，(1，1，o)，(1，o，1)，(O， 

1，1)，(1，1，1)。通过考虑 SP门相关的故障模式及各个服务 

器的失效率，得到相应的马尔科夫链，如图 9所示。显而易 

见，该 SP门有一个比较大的状态空间，仅仅的3值变量不足 

以进行编码，所以采用一个 8值变量来编码。 

图9 高可靠性网络计算系统 sP门的 CTMC 

对于每个存储子系统中的 FDEP门，以 A子系统为例， 

存储控制器、存储器 A1、存储器 A2由 FDEP连接 存储控 

制器为激发输入，当它发生故障时，整个存储子系统就会失 

效 。因此可以得到它的状态空间为：(000)，(010)，(001)， 

(011)，(111)。为表示方便，记为0，1，2，3和4。这 3个部件 

的 脚 编码的初始 如图 1O所示。 

0 

(a)与存储控制器相关的初始 MDD (b)与存储器 A1相关的初始 MDD 

l l I U 0 

(c)与存储器A2相关的初始MDD 

图 10 3个部件的 FDEP编码的初始 M叻  

将排序启发式应用到DFT模型中，得到序列 sP<FDE— 

PA< NETA< FDEPB<NETB。变 量 SP中有 3个部 件 

SVRA，SVRB和 SVRC的状态指示符变量。由这个序列可 

以得到动态门的初始 MDD，如图 11所示。 

图 11 高可靠性网络计算系统动态门的初始 MDD 

对于静态失效行为相关的部件，例如存储子系统，可以按 

照指数失效分布来分析，而以上介绍的基于 MDD的分析方 
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法依旧可以使用，但是半马尔科夫方法或者更新方法不可以 

使用；对于动态失效行为相关的部件，例如 3个服务器 

SⅥ ，SVRB和 SVRC，依旧可以在指数失效分布中找到，以上 

基于MDD的方法也可以和传统的非马尔科夫模型一起使用。 

结束语 本文详细介绍了基于多值决策图的故障树分析 

方法 ，从结果中看出，这种对大型动态子树的可靠性进行计算 

的方法是有效而且快速的，一定程度上解决了状态空间的爆 

炸问题。这种方法对与动态失效行为相关的子树部件运用状 

态空间方法来分析。多值变量对动态门进行编码 ，生成的整 

个系统的MDD是简单且小型的，综合运用组合方法和状态 

空间方法，这使得状态空间的爆炸问题大大缓解。对现实生 

活中各种多功能动态软件和嵌入式系统的可靠性进行分析， 

该方法可以得到广泛应用。 

与传统 BDD相似的是，系统 MDD的大小很大程度上取 

决于输入变量的顺序。因此，变量排序的优化仍是未来工作 

的一个重要方向。考虑到动态故障树分析更加高效，可以考 

虑构建动态故障树自动分析平台，借助软件平台进行建模，分 

析计算系统的可靠性。还有其它方面可以扩展研究，如 DFT 

图形编辑打印、DFT分析计算、优化改进方案的提出、系统数 

据库再到风险分析。 

传统的马尔科夫方法是建立在假设事件的失效率保持不 

变的前提下，但是在现实情况中有些机械电子元件的失效率 

是随着时间变化的。因此 ，失效率的变化问题也是未来的研 

究方向。同一个部件或系统可能有多种状态，而不仅仅只有 

正常和故障两个状态，这也是未来需要考虑的。本文只讨论 

了动态模块独立的动态故障树，而动态门嵌套的情况较为复 

杂，尚未做出很好的分析。 
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