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外逆 P一集合与数字图像的双信息伪装一还原及应用 
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摘 要 将算子引入外逆 P_集合的研究中，拓宽逆 P_集合的应用领域。把外逆 P_集合的理论应用于数字图像的信息 

伪装研究，建立了孺 息伪装、 信息伪装、双信息伪装以及信息伪装度量的概念。给出了信息伪装度量性质定理、 

息伪装一还原定理、 信．g-伪装一还原定理以及数字图像的双信息伪装一还原定理。最后给出了应用实例。 
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Abstract This paper first introduced operator into study of outer inverse P-sets and broaden the application of inverse 

P-sets．Then the theory of outer inverse P-sets was applied in information camouflage of digital image，and the concepts 

such as f information camouflage，g information camouflage，double inform ation camouflage and information camouflage 

metric were established．The information camouflage metric property theorem，f information camouflage-recovery theo— 

rem，g inform ation camouflage-recovery theorem of digital image and double inform ation camouflage-recovery theorem 

of digital image were proposed．Finally，the application example was given． 

Keywords Outer inverse P-sets，Operator，Digital image，Double information camouflage，Do uble information camou— 

flage-recovery，Application 

1 引言 

自2013年 6月美国斯诺登“棱镜门”丑闻败露以来，信息 

安全问题越来越引起各国高层的重视，探求用于国家安全、军 

事机密的更先进、更安全的信息传递技术，已成为一个十分活 

跃、倍受信息安全工作者关注的研究领域。寻求能够用于支 

撑动态信息安全方面的数学理论框架，已成为动态信息理论 

系统的迫切需求。 集合系列理论l_1 ]，这一新兴数学工具所 

建立起来的数学模型，已成为动态信息系统理论研究的工具 

之一。文献E6，7]利用逆 P-集合、函数逆 P_集合研究了信息 

规律融合以及信息智能隐藏的隐性传递问题；文献[8，9]利用 

P_集合研究了 P_信息规律智能融合与软信息图像智能生成 

以及F_信息的伪装与伪装还原辩识问题；文献[10—12-]以P_ 

集合为基础，讨论了P_推理与信息的P_推理发现一辩识问题； 

文献F-13—18-]分别研究了内P-推理与内收敛信息的辩识、信息 

智能融合一过滤辩识、信息规律的属性等问题。而文献[19— 

26-]以函数 PH集合、逆P_集合、函数逆 集合为基础分别讨论 

了逆P一信息嵌入隐藏、逆一P推理、信息智能融合、属性析取特 

征及其应用等问题。以上文献都对 P_集合、函数 P-集合、逆 

P_集合、函数逆 集合在动态信息系统方面的应用做了大量 

的研究工作，均取得了令人满意的结果，同时也为 P_集合系 

列理论在动态信息系统的深入研究奠定了基础。 

P_集合、逆P_集合不同于普通集合，它们都具有动态特 

征和规律特征， 集合族的这些特征为动态信息系统的理论 

研究构建了新颖的数学框架 。本文将对逆 P_集合在数字图 

像伪装方面的应用展开研究，将逆 P_集合的理论应用于数字 

图像的伪装与还原，给出双信息伪装一还原定理、数字图像的 

双信息伪装生成，以及数字图像的双信息伪装恢复一还原定 

理 。 

2 逆 P-集合的结构和外逆 P_集合的算子描述 

2．1 逆 P-集合的结构 

2012年，文献E4，6，153给出： 

给定集合 X：{3C1， 2，⋯，zq) U，d一{al，a2，⋯， }(二=V 

是X 的属性集合，称X 是 生成的内逆 P_集合(internal in— 

verse packet set)，简称X 是内逆 P_集合 ，而且 

X 一XUX (1) 

x 称作 x的F一元素补充集合，而且 
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X 一{“luEU，“ X，，(“)一 EX，fEF) (2) 

如果 的属性集合a 满足 ： 
F 一

口U{ I，( —a Ea，UEF} (3) 

这里， ∈ ， ，fEF，把 变成 ( = ∈a。 

式(1)中XF {X1，Iz2，⋯， )，q≤r，q，rEN 。 

给定集合x={z】， 2，⋯，而)cu，a一{m，0／2，⋯，m)cv 

是 X的属性集合 ，称X 是 X生成的外逆 P_集合 (outre in— 

verse packet set)，简称x 是外逆P_集合，而且 

-=X--X一 (4) 

X一称作 X的F一元素删除集合，而且 

X一={ xEX，_厂(z)一 X，fEF) (5) 

如果X 的属性集合a 满足： 

a 一口一{0／x{7(∞)=国 口，7∈F} (6) 

这里，m∈口，7∈F，把吼变成 ( )一序 口。式(4)中，x 一 

{z1，z2，⋯， }，p≤g，P，q∈N_。；X ≠D，口 ≠D。 

由内逆P_集合XF(internal inverse packet set x )与外逆 

P_集合X (outre inverse packet set X )构成的集合对，称作 

X生成的逆 P-集合(inverse packet sets)，简称逆 P_集合，而 

且 

(X ，X ) (7) 

有限普通集合 x称作逆PL集合( ，X )的基集合(基 

础集合)。 

由式(3)得到： 

口
F
l 口

F
2 ⋯  

F
～ 1 ％F (8) 

由式(7)得到内逆P_集合满足： 

x x x ⋯ xF_ (9) 

由式(6)得到： 

0／ 一 1 ⋯  a -- -d a (10) 

由式(9)得到外逆 P_集合满足： 

⋯  X2F x1FGX (11) 

由式(8)、式(1O)得到： 

{(XF， )IiEI,jEJ) (12) 

式(12)是逆 P_集合的集合对族形式，是逆 P_集合的一般 

形式；I，J是指标集(index set)。 

值得说明的一点是，外逆 集合定义中的迁移实质上就 

是泛函分析中算子的一个特例 ，如果将迁移换成算子 ，必将拓 

宽外逆P_集合的应用领域。另外，a与X上的迁移可以相同 

也可以不同，为方便下文叙述且不易引起混淆，把 x上的迁 

移改用符号g和 来表示，与之对应的迁移族也分别改为 G 

和 。 

2．2 外逆 P_集合的算子描述 

为拓宽P一集合、逆 P一集合的应用领域，从另一个角度来 

重新认识P_集合、逆 P-集合的深奥含义。将“算子”一词引入 

P．集合、逆 P_集合的研究中，下面以外逆 P_集合为例，给出它 

的算子描述。 

为便于读者接受和理解下文内容，先给出一个简例 ：给定 

普通集合 X一{,271，z2，⋯， 6)cu，X的属性集合 a一{ l， 2， 

013，0／4，0／5)，在 中删除属性 口4，0／5后，口变成 ={口1，口2，口3)， 

相应的X变成X ={32 ，322，z3， }。这一过程可以通过算 

子7和 的运算来实现： 

7c∞ 一
一

0／

。i ： ， ， c 一32 i ： ：： 
则有f(0／)一(1F，罾(x)一Xf，由此可知外逆FL集合可通过选取 

适当的算子得到。因此，可以选取适当的算子 与 ，使得 

(a)=a ， (x)一霹 ，从而式(1o)、式(11)变为： 

(0／)G 一1(0／)G⋯ ，2( ) ^(0／)G0／， EF (13) 

(x) 一1(x) ⋯ 蚕2(x) 吾1(X)GX，g一 EG一(14) 

通过这一简单转换，可以获得意想不到的收获。 

众所周知，一幅数字图像的数学描述是一个二维数组(矩 

阵)，如果将式(12)、式(13)结合成二维集合对(口，x)和('厂l 

(口)，gl(X))，(-厂2(口)，gz(X))，⋯，( (口)，g (X))，并将(口，X 

)看作是一幅数字图像，那么(a，X)经算子 与 运算后变 

成( (a)，蚕(x))，成为了一幅全新的数字图像，( ( )，gl 

(x))可以看作是图像( ，X)的一个伪装，这一过程实现了数 

字图像的伪装。如果对(a，X)进行一系列的算子的运算，即 

可得到一连串的数字图像： 

(0／，X) (fl(0／)，g1(X)) (，2(a)，gz(X)) ⋯ 

( (口)， (x)) 

如果将上式连在一起播放，就可得到一段连续播放 的视 

频，从而可将机密图像(a，X)隐藏在连续播放的视频(0／，x) 

(̂ ( )，gl(X)) (-厂2(a)，g2(X)) ⋯ ( (d)，g (X))中。 

由此可知将算子这一运算工具引入外逆 P_集合中，其意义是 

明显的。 

3 双信息伪装生成及其还原 

借鉴文献E9，253，给出如下定义。 

定义 1 设 X={ 1，z2，⋯，面)cD是有限信息论域 D 

上的信息，a：{ ，a ”，a }是x的属性集合，7和 分别是 

和x上的算子，则称7(0／)是属性集 a的一个7信息伪装， 

称蚕(x)是x的一个 信息伪装，称信息对(7(a)， (x))是信 

息对(a，x)的一个双信息伪装，也称(7(a)， (x))是由信息对 

(a，X)所生成的双信息伪装。 

定义2(7信息伪装度量) 设 (a)是属性集a的一个7 

信息伪装，数’， 叫作f(0／)关于 的伪装度量系数，而且 y，一 

card(](a)一a)／m (7( ))，其中7是a上的算子。 

定义3q信息伪装度量) 设-i(x)是有限信息集x的 
一 个 信息伪装，数)， 叫作 (x)关于 x的伪装度量系数， 

而且 =card(g(X)--X)／card(g(X))，其中 是x上的算 

子 。 

定义4(双信息伪装度量) 设 x一{ ，32z，⋯， )CD 

是有限信息论域D上的信息， 一{a ，az，⋯， )是 x的属性 

集合，7和 分别是a和x上的算子，信息对(7(a)， (x))是 

信息对(a，x)的一个双信息伪装。称数 是双信息伪装(7 

(口)， (x))关于信息对(口，X)的双信息伪装度量系数，而且 

： card(f(a)--a)card(g—

(X
—

)--X
一

) 

card(f一(a))card(g (X)) 。 

由信息伪装度量的定义可直接得出信息伪装度量性质定 

理 
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定理 1(信息伪装度量性质定理) 设 、)， 、)，，s分别是 

7(a)关于a的伪装度量系数、 (x)关于x的伪装度量系数、 

(7(a)， (x))关于信息对( ，X)的双信息伪装度量系数，则 

必有 ：o≤ ≤1，o≤)， ≤1，o≤)，7 ≤1，并且 y7、y 、y7 的值 

越大，图像的伪装效果越好。 

定理2(y信息伪装一还原定理) 若7(a)是17t的一个7信 

息伪装，则7(a)唯一还原成 a的充要条件是 是a上的一个 

可逆算子。 

证明：(必要性)反证，若 7不是可逆算子，则必有 ∈ 

7(a)，且 的原像不唯一，因而7(a)不可能唯一还原成 a，这 

与7(a)唯一还原成a矛盾，因此， 必是Ol上的一个可逆算 

子。 

(充分性)若7是a上的一个可逆算子，设7 是7的逆 

算子，则有7 7(a)一口，从而7(a)唯一还原成a。 

定理3( 信息伪装一还原定理) 若 (x)是 x的一个 

信息伪装，则-i(x~唯一还原成x的充要条件是 是x上的 
一 个可逆算子。 

证明：(必要性)反证，若 不是x上的可逆算子，则必有 

y∈ (x)，且 y在 下的原像不唯一，因而 (x)不可能唯一 

还原成 a，这与 (x)唯一还原成 x矛盾，因此， 必是 x上的 

一 个可逆算子。 

(充分性)若 是x上的一个可逆算子，设 是 的逆 

算子，则有g 吾(x)一x，从而 (x)唯一还原成x。 

定理4(双信息伪装一还原定理) 若信息对(7( )， (x)) 

是信息对(a，x)的一个双信息伪装，则(7(a)， (x))还原为 

(a，x)的充要条件是7和 都是可逆算子。 

定理 4可由定理 2、定理 3直接得出，不再赘述。 

4 数字图像的双信息伪装一还原及应用 

4．1 数字图像的双信息伪装与还原 

设有 m行 列矩阵： 

A一 

给出一幅数字图像 P，矩阵的元素所在的行与列就是图像显 

示在计算机屏幕上诸像素点的坐标。元素的数值就是该像素 

的灰度(通常有 256个等级，用整数0至255表示)。为实现 

数字图像的双信息伪装，把矩阵A中的元素a 用一个三维向 

量a一(z，y， )来表示，其中(z， )=(i，J)给出像素点的坐 

标，z给出该点的灰度值，因此可以用集合P一{(Jc，y，z)I(z， 

)是像素点的坐标，z是该点的灰度值}来表示数字图像。把 

集合 P中的向量分别沿z轴和 轴方向作正投影，得 z平 

面上的向量集合P ={( ，2)I(z，y， )∈P}和 2平面上的 

向量集合P 一{(z，z)l(z，Y，z)∈P}。把集合 P监看作是信 

息集合X，即有 X=P ，将口一P 看作x的属性集，由于x 

中元素是随a中元素的增加而增加，随a中元素的减少而减 

少，因此符合逆 P_集合的变化规律，而且(口，X)一(P ，尸 )。 

再由a上的算子：7(y)一B y+D-(其中Bj是可逆矩阵)计算 

出口的7信息伪装7( )；由X上的算子g( 132Y+D2(其中 

B 是可逆矩阵)算出x的信息伪装 (x)，由此得到图像( ， 
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x)的双信息伪装(7(a)， (x))。 

为便于信息数据的恢复，在集合 P 与P 之间定义以下 

运算：对于P皿中的任意元素a一( ， )和 中的任意元素 

一( ， 2)，规定： 

① =( ，Z1)0( ，22)一( ，y， )铮 — 1= 2 

从而有 P—P荔① P ={a①卢l口=( ，2 )∈P荔，J8 ( ， 

2)∈P 且 1一 2}。 

定理5(数字图像双信息伪装的唯一恢复一还原定理) 设 

(7(a)， (X))是数字图像 P一(a，x)的一个双信息伪装，则 

(7( )， (X))可唯一还原成数字图像 P。 

证明：由于7信息伪装7( )是由a上的可逆算子7(y)一 

B1y+D 计算得到的，因此有啦=BT [7(啦)一D1]， 1，2， 
⋯

， 从而由7(a)可唯一恢复出a={a。 ，⋯， )。同理， 

由 信息伪装 (x)可唯一恢复出信息集合 x，从而得到P 

的分解集P 和P ，由于P=P ①P ，因此得到数字图像 

P。 

4．2 应用举例 

前面的讨论是数字图像双信息伪装传递应用的理论准 

备。下面给出数字图像双信息伪装传递的具体应用，应用实 

例取自于某军事院校现代化战争模拟实战训练系统V，该系 

统共有 5个子系统构成，分别是高空飞行预警机上的情报侦 

察与预警探测系统 t、位于A地的指挥控制中心 z、位于B 

和c两地的军事基地 。和幻，另外还有位于海洋水面的舰 

艇作战系统 s，即有 V={ 。， z， 。，z ，z }，训练系统框图 

如图 1所示，其中 是战斗力(火力)输出。 

图 1 训练科 目作战系统框图 

模拟训练开始后，需要从位于A(信息发送者)地的指控 

中心( )向位于c(信息接收者)地的军事基地( )发送一幅 

作战地图P，地图P可看作是一个数字矩阵，经扫描后得向 

量集合 P={(z，y， )I( ，3，)是像素点的坐标，z是该点的灰 

度值)。为保密起见，这里只介绍基本原理，并将数字矩阵P 

技术简化为二阶方阵，P一(： )，即有P一{(o，o，o)，(0， 
1，1)，(1，0，2)，(1，1，3))，从而得投影集合： 

P ：{(O，0)，(O，1)，(1，2)，(1，3)}，P 一{(o，o)，(1， 

1)，(O，2)，(1，3)} 

令 X=Pxz一{(O，O)，(O，1)，(1，2)，(1，3))，取 X的属性 

集 口为：a=Prz一{(O，O)，(1，1)，(O，2)，(1，3))，a上的线性可 

逆算子7为： 

7(y)：BlY+Dz，YEa 

其中，B =( ；)，。 =( )，-(n z s ， 

‰ ％ ～ ‰ 
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(8，7)}，同时取 x上的可逆线性算子 为： 

g(y)一BzY+D2，Y∈X 

其中， 一( ；)，D2一(；)，由此得X的罾信息伪装 (x)一 
{(2，1)，(6，2)，(8，3)，(12，4)}，从而得数字图像 P的双信息 

伪装(，(a)，g(X))。 

伪装信息的发送解密步骤如下： 

(1)A(信息发送者)将双信息伪装(7(a)， (x))发送给c 

(信息接收者)； 

(2)C利用密钥 (y)=Bi- y+D3，y∈7( )，将 7(口) 

还原成 —P 一{(0，O)，(1，1)，(O，2)，(1，3))，其中，Bi- 一 

1／一】 2＼ ／一1、 专I 
2 一 】)，Da—I o)； 
(3)c利用密钥g (y)一B y+D4，YEg,(X)，将 (x) 

还原成 X—P勉={(O，0)，(O，1)，(1，2)，(1，3)}，其中 B 一 

，】 一3、 t一1、 (
0 ]J，D4一I】J； 
(4)C得到恢复图像 P 一a① X一 {(O，0，O)，(O，1，1)， 

(1，0，2)，(1，1，3))。 

以上过程可通过编写程序自动完成。由于保密原因，以 

上实例中的算子选用了简单的线性可逆算子，实际应用中所 

采用的算子值得人们研究和探索。 

结束语 众所周知，牛顿力学所描绘的世界是一幅静态 

的、简单的、可逆的、确定性的、永恒不变的自然景观，即是一 

个静态集合；而我们真正面临的世界却是地质变迁、生物进 

化、社会变革这样一幅动态的、复杂的、不可逆的、随机性的、 

千变万化的自然景观，是一个动态集合。2008年以来文献[1— 

6]把动态特性补充给具有静态特性的普通集合，提出了 P_集 

合、逆 P_集合，P_集合的诞生引起了人们的广泛关注，到目前 

为止，P_集合已成为具有动态特性的信息科学和系统科学应 

用研究的热门课题。为进一步完善逆 P_集合的理论基础，拓 

宽逆 P_集合的应用范围，本文将算子这一数学工具引入外逆 

P-集合的研究中，拓宽了逆 P_集合的应用领域；把外逆 P_集 

合的理论应用于数字图像的信息伪装研究，建立了7信息伪 

装、 信息伪装、双信息伪装以及信息伪装度量的概念；给出 

信息伪装度量性质定理、7信息伪装一还原定理、 信息伪装一 

还原定理、数字图像的双信息伪装一还原定理。从已有文献可 

以看出，P_集合这一新兴理论在系统科学和信息科学领域的 

应用已经结出丰硕成果，我们期待着这一新生理论进一步得 

到完善，在新的领域内开花结果。 
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[2] 

[3] 
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