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一种可扩展访问控制标记语言的策略优化算法

卢秋如陈建平马海英陈韦旭

(南通大学计算机科学与技术学院 南通 226019)

摘 要 可扩展访问控制标记语言 XACl\在L得到了广泛应用。为提高 XACl\在L 策略的评估效率，提出一种基于韦思

图法的 XACML策略优化算法。将 XACML 策略规则的组成结构用集合论中的韦思图表示，在设定合并算法优先级

的基础上，借助集合间的交并关系，检测和消除策略规则间的冲突与冗余，提高策略评估效率。 实验测试表明，该算法

在各主流引擎下将请求评估时间平均缩短 10%~20%，同时能减少占用的存储空间，达到策略优化的目的 。
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Abstract Extensible access control markup language XACML is widely used. To improve the efficiency of XACML 

policy evaluation,an XACML policy optimization algorithm based on Venn graphic method was proposed. The XACML 

policyand rule structure are expressed as the Venn diagrams in the set theory. On the basis of setting the combination 

algorithm priorities , the conflicts and redundancies among the policies and rules are detected and eliminated according to 

the intersection and union relations between the sets. The experimental tests show that the algorithm reduces the evalua

tion time by 10 % to 20 % for the mainstream engines and decreases the occupied memory space at the same time, which 

hence achieves the purpose of the policy optimization. 
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引言

访问控制是保障网络信息安全的一项关键技术，它使得

数据资源能够在合法范围内得到有效管理和使用。作为二种

描述安全访问控制策略的标准语言，可扩展访问控制标记语

言 XACML得到了广泛应用。 XACML[lJ 不仅可以描述访问

控制策略，而且具有策略执行机制，可用于访问控制决策的执

行，当用户申请访问资源时，访问控制模块通过评估访问策略

对用户进行授权。随着用户和资源数量的急剧增长，访问控

制策略包含的规则越来越多，访问结构变得复杂，访问策略间

的冗余与冲突问题愈加突出，从而影响到访问控制策略的评

估和执行效率。因此，消减访问策略间的冗余与冲突，优化访

问控制策略，对提高 XACML 的策略评估效率具有重要的

意义。

在访问控制策略优化方面， Sun XACML 开发包[2J 提供

了一个基于文件策略模式的判定器实例，但没有实现复杂的策

略匹配的索引结构。文献[3-7J对策略引擎优化进行了研究。

其中，Enterprise XACML[3J提供了一个索引结构，缩减了策

略检索空间。 XEngine[4J将规则属性数值化，在其转换的扁平

结构上应用首次适用算法来优化策略匹配。 MLOBEE[5J 则

在设定多级缓存的基础上，通过调整策略顺序来建立两级索

引，以提高策略匹配效率。在策略优化上，Kolovski 等人[8J使

用描述逻辑(DL)一阶谓词对 XACML策略进行逻辑形式化，

采用 DL 验证分析工具检测策略中的规则冗余。 Fisler 等

人[9J提出的策略变更影响分析工具也可用来分析规则冗余。

Mourad 等人[10-12J用语义来描述策略，提出了规则评估中出现

的缺陷、冲突和冗余判定方法。王雅哲等人口3J分析了规则冗

余的原因和规则冲突检测问题，提出了不同规则评估合并算

法下的冗余判定定理。文献[14-16J 围绕规则权重和统计度

量进行了分析。以上主要从策略规则冗余和冲突的语义描述

方面进行研究，对如何有效去除策略间的冗余并消解冲突尚

未涉及。针对这一问题，本文提出一种冲突冗余检测与消解

算法，该算法将 XACML策略结构映射为集合，并用韦恩图

表示。其利用韦恩图的直观性检测冲突和冗余，根据集合间
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的交并关系去除冲突和冗余，以达到优化策略、提高评估效率 图表示如图 1 所示。

的目的。

2 XAα伍的相关概念

一个 XACML 策略由一个策略集和一个合并算法构成。

XACML策略集包含若干策略或其他策略集。一个策略由规

则集组成，每个策略包含一个目标，该目标决定了该策略与请

求的相关性。规则集则由若干条规则组成，规则中包含主体

CSubject-Sj) 、资源 CResource-Re)和动作 CAction-Ac) 3 类基

本属性以及适用该条规则的判定结果CEffect-E) 。

XACML支持 4 种策略/规则合并算法。针对一个请求、

多个匹配的情况，XACML利用策略/规则评估合并算法计算

最终的评估结果。这 4 种典型的策略/规则合并算法为:允许

优先Cpermit-override) ，即只要有一条规则的评估为 permit ，

最终授权决策即为 permit;拒绝优先Cdeny-override) ，即只要

有一条规则的评估为 deny，最终授权决策即为 deny;首次适

用Cfirst-applicable) ，即将遇到的第一条相关规则的评估结果

作为最终授权决策的评估结果;唯一适用 Conl)叫ne-applica

ble) ，即将唯一一条适应请求规则的评估结果作为最终的授

权决策。

XACML虽然可以通过定义多种合并算法来约束决策结

果，但仍容易导致复杂的冲突和冗余。 策略评估的过程是根

据用户发出的请求，依次匹配策略规则。如何快速匹配直接

影响着策略评估的效率，尤其是在多次判定的情况下，能否快

速匹配适用的策略规则尤为重要。

在运用上述合并算法时，XACML允许设定算法的优先

级。结合本文提出的冗余冲突消解算法，对上述 4 种合并算

法设定相应的优先级:在允许优先条件下，允许的优先级最

高，拒绝的优先级最低;反之，在拒绝优先条件下，拒绝的优先

级最高，允许的优先级最低;首次适用始终优先于唯一适用。

根据上述设定，对于某一策略序列的优先级执行顺序

如下:

Queue户 = { P1 ， P2 ， … ，P，，}

其中，ρriorCP盆 )二三户rzoγCP，+l) ， lζi运n-l 。

对于某一规则序列的优先级执行顺序如下:

Queuep = {R1 ,R2' … ,R ,, } 

其中，ργiorCR;)二三扩巾'但什1) ， 1ζtζn-l 。

3 XACML 策略的韦思图表示

XACl\在L策略具有分层嵌套的结构，顶层是策略集CPolicy

Set) ，包含一个或多个策略或子策略集，每个策略包含一个或

多个规则CRule) ，规则中包含主体、资源、动作等属性。每一

个策略集或策略都有合并算法，针对策略或规则之间的联系

做出最后的决策。上层对下层具有包含关系，执行过程从底

层开始，自底向上逐层进行。

从抽象的角度看，XACML 策略的每一层包含的是一组

或多组数据，可以看作是集合，对于细粒度的属性值，会产生

重叠或交叉关系(表现为策略和规则之间的冗余与冲突) ，这

种关系与集合之间的相交、相离、包含关系类似，可以采用集

合理论中的韦恩图形象且直观地表示。 XACML策略的韦恩

图 1 XACML策略的韦恩图表示

4 基于韦恩图的策略优化算法

在将 XACML策略用韦恩图表示后，策略和规则之间的

冗余与冲突就表现为集合之间的包含与相交，从而可利用韦

恩图法，根据集合之间的交并关系检测和消除冗余与冲突，进

而减少参与匹配的策略条数，避免策略间的冲突，提高策略评

估效率，优化评估过程。

策略评估中规则层与策略层之间存在规则合并算法，策

略层与策略集层之间存在策略合并算法。本文重点针对允许

优先和拒绝优先进行讨论。

在 XACML环境中，相离的两集合的数据不会发生冲突

或冗余，因此仅需针对策略集/规则集相交的情形进行讨论。

冲突或冗余存在两种形式:真包含和部分相交，其韦恩图表示

如图 2 所示。其中瓦，鸟表示对某一请求进行不同策略评估

后返回的决策结果Effect ，Effect 可取值 permit 或 deny。

豆〉 ~ 
(a)真包含 (b)部分相交

图 2 用韦恩图描述冲突与冗余

根据上述集合关系，可以得知在真包含和部分相交的情

况下如何判定冲突和冗余。 当发生冲突时，这两种情况的决

策结果不同，一种取值为 permJt，另一种取值为 deny，并且二

者存在交集关系;当发生冗余时，这两种情况的决策结果相

同，两种取值同为 permlt 或同为 de町，并且三者存在包含关

系。冲突和冗余的检测与消解的具体表述如下。

4.1 冲突和冗余的检测

冲突检测的过程如图 3 所示(图中虚线的左侧部分为冲

突的检测，右侧部分为冲突的消解)。 对于同一请求所能够匹

pcnnit-overrides 
/ 飞 J

E,n Ej'Þø / ~ 

lntersectíon " / 

deny-overridèsL 

图 3 冲突的检测与消解



112 计算机科学 2017 年

冲突在规则集层表现为规则内部属性的交集关系，可用

如下表达式表示:

(Ri. Sj 门Rj. Sj手φ 八 Ri . AcnRj. Ac手φ 八 Ri.RenRj .

Re手φ)→(R， ,Rj) = Conflict 

冲突在策略集层表现为策略内部规则的交集关系，可表

示为 2

P;.R门Rj.R手φ→CPi ,Pj) = Conflict 

冗余检测的过程如图 4 所示(图中虚线的左侧部分为冗

余的检测，右侧部分为冗余的去除)。对于同一请求所能够匹

配的策略，当决策结果相同，即 E=乓时，判定为冗余。

图 4 冗余的检测与去除

冗余在规则集层表现为规则内部属性的包含关系，用如

下表达式表示:

CR,. SjCRj. Sj 八R，. AcCRj . Ac 八 Ri. ReCRj. Re)• 

R, = Redundant 

冗余在策略集层表现为策略内部规则的包含关系，表示为:

Pi.RζPj.R→Pi = Redundant 

4.2 冲突和冗余的消除

图 3 的右半部分描述了在 permit-overrides C带箭头的实

线)及 deny-overrides C带箭头的虚线)情况下消解冲突的过

程。在 perm仕overrides 情况下 ， Effect 优先取值为 permit ，

在 deny-overrides 情况下 ， Effect 优先取值为 deny，根据当前

算法的优先级进行消解，相交部分取优先值。 当 EiCEj 时，

若外部状态的优先级较高，则取外层状态的结果;若内部状态

的优先级较高，则保留内部状态的决策结果，消解外部状态的

相应部分。当 E 门Ej 弓主φ 时，存在状态相交部分，此时相交

部分取优先级较高的决策结果，并以此作为冲突部分的结果。

图 4 的右半部分描述了在 permit-overrides C带箭头的实

线)及 d巳ny-overrides C带箭头的虚线)情况下去除冗余的过

程。当上层合并算法是 permit-overrides 时.Effect值为 per

mit，当合并算法是 deny-overrides 时，取 Effect值为 deny.去

除相交部分。当 E; Ç，二Ej 时，由于外部状态与内部状态的决策

结果相同，保留外部状态的决策结果，去除内部状态的冗余部

分。当 Ei nEj并φ 时，存在状态相交部分，此时相交部分仍

取原状态的决策结果，去除相交部分。

4.3 策略优化算法的描述

根据上述冲突与冗余的判定方法，本节给出策略优化算

法的具体描述。 优化过程分策略层和策略集层，层间的策略

优化遵循自底向上的执行顺序，即先执行策略层再执行策略

集层。

策略层优化算法有 3 个输入，分别是规则合并算法

(P.RCA)、规则层良的EffectCR，. E)和规则层 Rj的 Effect

CRj.E)。输出为策略层的决策结果集CP. E)。算法的具体描

述如下。

if RiÇRj//真包含

if P. RCA=permit-overrides 

if Ri . E=Rj. E return Rj. E / /冗余，取大集合

if Ri . E二permit and Rj. E二deny

return Ri. E+ CRj. E- Ri. E) / /冲突，取并集

if Ri. E=deny and Rj. E= permit return Rj. E 

else if P. RCA=deny-overrides 

if Ri . E=Rj. E return Rj. E / /冗余，取大集合

if Ri . E二permit and Rj. E二deny

return Rj. E / /冲突，取并集

if Ri . E=deny and Rj. E= permit 

return Ri. E+ CRj. E-Ri. E) 

else 

Queuep二 {Ri . E.Rj. E} ,prior(Ri) ~ priorCRj) 

else if Ri 门 Rj手φ //部分交集

if P. RCA=permit-overrides 

if Ri. E=Rj. E return Ri. E+C氏.E-Ri.E门 Rj. E ) / /冗余，取

大集合

if Ri . E二permit and Rj. E二deny

return Ri. E+ CRj. E-Ri . E n Rj. E) / /冲突，取并集

if Ri. E=deny and Rj. E = permit 

return Rj. E十 (Ri. E- Ri. EnRj. E) 

else if P. RCA= deny-overrides 

if Ri. E= Rj. E return Ri. E十CRj . E-Ri. E门Rj . E) //冗余，取大

集合

if Ri . E=permit and Rj. E= deny 

return Rj. E+ (Ri. E- Ri. EnRj. E) / /冲突，取并集

if Ri . E=deny and Rj. E=permit 

return Ri. E+CRj. E- R;. EnRj. E) 

else 

Queuep二 {Ri.E ， Rj. 日， prior(Ri) 二三 priorCRj)

else/ /相离

Queuep = {Ri. E , Rj. E } , prior(Ri)二，"，priorCRj )

策略集层优化算法同样有 3 个输入，分别是策略合并算

法CPS. PCA) 、策略层 Pi 的 Effect CP;. E)和策略层 Py 的

EffectCPj. E)。输出为策略集层的决策结果集CPS. E) 。 算

法的具体描述与上述策略层优化算法类似，不再具体给出 。

5 实验测试结果

通过仿真实验测试本文提出的优化算法在目前主流评估

引擎上的性能。使用的评估引擎包括 Sun XACML. Enter 

prise XACl\伍， XEngine 和孔1LOBEE。 测试所需用例在

XACML官方测试包[17J 的基础上进行修改和扩充。 实验环

境为 Inter P entium 2. 7GHz双核 CPU.2GB 内存.Windows 7 

操作系统，Java Runtime Environment 1. 6. 10 0 

5.1 时间性能

选取上述 4 种评估引擎，计算策略优化前后平均处理-
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最后需要说明的是，本算法旨在消除策略间的冗余与冲

突，提高评估效率，并不对原有策略进行修改，因此不影响策

略评估的准确性，这在实验中也得到了验证。

结束语本文通过深入分析 XACl\在L 策略层级架构和

构成特点，采用集合的方法，用韦恩图形象且直观地对 XAC

ML策略进行表示;利用韦恩图法，根据集合间的交并关系检

测消除策略间的冲突和冗余，形成一种基于韦恩图的 XAC

h在L策略优化算法。 该算法不仅能缩短策略评估时间，而且

能减小策略占用的存储空间，有效提高策略的评估效率。 目

前该算法只是策略优化的多种方式之一，在后续工作中，可整

合多种方式以进一步提高策略评估效率。

[2J 

[3J 
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次请求的时耗，并比较它们的差异。实验采用 3 组测试样本，

第一组由 500 条原始策略组成，其中包含 100 条冗余规则和

20 条冲突规则;第二组由 1000 条原始策略组成，包含 300 条

冗余规则和 50 条冲突规则;第三组由 2000 条原始策略组成，

包含 500 条冗余规则和 100 条冲突规则。 3 组样本中的每条

策略均包含 5 条规则，根据策略包含的属性信息，分别随机生

成 1000 次不同的访问请求。在 4 种引擎下先使用原始策略

(即未优化的策略)对访问请求进行评估，再使用本文提出的

优化算法对访问请求进行评估，最后比较两者访问请求响应

的平均时间，结果如图 5 所示。

样本3样本2

(a)优化前的刑古时间

样本1

价
E
\
宦
盐
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对比图 5(a)与图 5(b)可以看出，在 3 组样本情况下，评

估时间平均减少 10%~20%，随着策略规则数的增加，时间

减少的幅度加大，在 Sun XACl\位上的效果尤为明显。 上述

实验表明，本文所提算法通过消除策略间的冲突和冗余，缩短

了请求的评估时间，提高了评估效率。

存储性能

本文提出的优化算法能去除和消解策略间的冗余和冲

突，在缩短评估时间的同时还减小了策略占用的存储空间。

在 SunXACML系统上，比较了采用本文优化算法所占用的

存储空间与使用原始方法所占用的存储空间。逐渐增加规则

数，测试二者占用空间的大小，对比结果如图 6 所示。当策略

规则数量达到一定规模(1000 条左右〉时，采用本文优化算法

所占用的存储空间开始减小，且随着策略规则数目的增加，减

小的效果愈加显著。

1且

se-java-xacml. 
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Scalable XACML Policy Evaluation Engines[JJ . IEEE T ransac
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ßX=a)=3.483878560829191E-5 ， 因此 REESSE3+ (16)算

法在经过 16 轮迭代后就能抵抗差分攻击;同样地， 3/216 句

4. 57763671875E-5 ;;::O Pmax (~Y (7) =卢 I ßX =α) = 

2. 497408028320769E-5 ，因此 16 位输入的改进算法在经过

8 轮迭代后就能够抵抗差分攻击。

由以上分析可知， 16 位输入的改进算法在经过 8 轮迭代

后就能够抵抗差分攻击;而 REESSE3十 (16)算法要经过 16

轮迭代才能抵抗差分攻击。因此，在 16 位输入时，改进算法

比 REESSE3+算法更能抵抗差分攻击。

结束语本文采用了马尔科夫密码模型，通过实验对比

直接证明了 :16 位输入的改进算法达到安全性要求所需要的

轮数比原 REESSE3十(16)算法所需轮数更少。由此可见， 16

位输入时，改进算法比 REESSE3+算法更能抵抗差分攻击。

至于在输入位数为 128 时，改进算法是否更加安全，还有待进

一步论证。
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