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安全关键信息物理系统的时序可预测性
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摘 要 安 全关键的信息物理系统分为信息系统和被控的物理系统两个并发的子系统。其中信息系统具有分布式硬 

实时系统的特征，需要满足及时性和安全性要求，而时序可预测性是支持系统满足上述性质的关键。学术界对信息物理 

系统的时序可预测性的定义尚无统一认识。综述了信息物理系统的时序可预测性研究现状，总结提出了衡量系统可预 

测性的两个关键属性，包括时间可预测性和顺序可预测性。最后提出具有可预测性的信息物理系统的若干实现策略。 
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Abstract T he  safety c ritica l cyber physical systems (C PS) consists o f tw o  concurrent subsystem , inc lud ing  cyber sys­

tems (C S) and physical systems (P S ). T he  CS is constructed as a d is tribu ted  rea l-tim e systems to  meet the require­

m ents o f tim elines and sa fe ty ,b o th  o f w h ich  can be supported by the key p rope rty  in  system , i. e. , tem poral p red ic tab ili­

ty. H ow eve r, there are no clear de fin itio n  o f tem poral p re d ic ta b ility  in  CPS. T h is  paper summarized the state-〇f -a r t o f 

p re d ic ta b ility  in  CPS. T w o  key a ttribu tes  to im prove the system^s p re d ic ta b ility  were sum m arized,inc lud ing  tim in g  pre­

d ic ta b ility  and o rdering p red ic tab ility . F ina lly ,so m e  advice to  bu ild  a predictable CPS were proposed.
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1 引 言

典型的安全关键信息物理系统(C yb e r P hysica l S ystem s， 

CPS)包括汽车、飞机、空中交通控制、电网、炼油、医疗设备、 

患者检测以及智能建筑等，其系统复杂性表现为具有规模大、 

不确定性和动态性等特性。C P S系统整体上可分为信息系统 

(C yb e r S ystem s，CS)和被控的物理系统（P hysica l S ystem s， 

PS)两个并发的子系统。其中 C S系统是计算、通信和控制等 

子系统的有机集成和协同，是一个典型的分布式实时系统。 

一方面，C S 对 P S 的感知和操纵发生在本地节点，其整体行 

为呈现为节点间的消息通信或其他形式的交互过程；另一 

方面，C S 的正确性不仅取决于计算结果的正确性，更取决 

于产生结果的时间和顺序的正确性。C S 的实现不在于追求 

操作的平均性能，而在于功能和时间行为的可预测性（P re­

d ic ta b ility ) 保证。

C P S系统具有反应式系统特征。C S不断地对P S 的状态 

进行采样输入，计算状态变化和输出相应的控制。这一过程 

需要与 P S 的实时状态变化保持同步，以保证 C S 的响应与 

P S 的当前状态之间的因果关系（输入输出事件顺序）。响应 

时间是反应式系统的核心指标之一，一般依赖于系统的当前 

负载情况。为了保证系统的响应时间，需要对系统的环境输 

入负载进行预测，如输入事件的到达时间间隔是周期性的还 

是非周期性的，到达的事件是否存在最小到达间隔，是否 

存在事件突发到达，是否存在突发到达最小间隔，一次突发到

达的最大事件个数等。

系统行为的可预测性非常重要。控制理论的基础原理指 

出，如果给定系统的初态、输入和时间间隔，基于一个确定性 

的物理模型，可以计算出控制系统的当前状态，或者说其系统 

行为是可预测的。然而，对于 C S 的一段特定程序代码，如果 

给定程序的初态、输入和期望的执行时间，目前主流的编程范 

式无法可靠地预测程序的未来状态。这使得 C P S系统设计 

非常困难。这种系统只能针对特定应用的设计约束，依赖于 

特定硬件架构和软件环境，且需要精确的调试，非常脆弱，可 

靠性差。微小的操作条件或硬件平台的变化都可能造成系统 

行为的巨大改变。

不确定性一方面源于C P S系统底层的感知层的内在特 

性，如采样的时空限制(物理系统中事件发生的时间间隔小于 

信息系统可观测的间隔），另一方面源于系统时间属性的不确 

定性(U n c e rta in ty)，如时钟准确性有限和网络延时抖动[2]。 

由运行时系统的任务调度机制和共享资源管理策略所决定的 

任务执行顺序变化等也是不确定性的重要来源。L iu 指出 

“不可抢占调度和竞争总是引入执行的不可预测性”[3]。共享 

资源竞争可能引发任务执行的优先级翻转，导致违反时间约 

束。另一个重要因素是系统体系结构造成的程序执行时间抖 

动，如流水线乱序执行、C ache失配或置换以及系统总线竞争 

都可能导致程序执行时间不确定。

可预测性保证了对物理系统响应的及时性，简化了系统 

事件因果分析的复杂度，有利于提升系统的可测性（Tes-
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ta b ility )。主动冗余容错技术要求各复制节点的行为是可预知 

的。可预测性也保证了基于构件的设计方法中所必需的可组 

合性。

S T A N K O V IC 很早就提出了 “可预测实时计算，，的概 

念[1]。但学术界对信息系统可预测性的确切含义和形式化定 

义一直未达到共识，可预测性理论和实现技术非常不完备。 

可预测概念一方面被用于描述设计方法学的特征，另一方面 

作为系统的一个定性属性。这种状况使得现有的硬实时系统 

设计方案具有极强的专用性，往往只能被动地选择具有充分 

的(而不是足够的)时间可预测性的组件，大大增加了系统的 

实现成本。

因此，研究时序可预测问题对保证安全关键C P S系统的 

行为正确性和可靠性十分必要。我们认同“可预测性是系统 

的内在属性，是系统不确定性的度量”的观点，并且认为安全 

关键的C P S系统的可预测性不仅包括时间可预测，还应包括 

顺序可预测性。本文提出时序(T em pora l)可预测性概念，包 

括定时(T im in g )行为可预测性和定序(O rd e rin g)行为可预测 

性两大类，涉及进程的执行时间界和网络通信延时界的稳定 

性(Steadiness)和紧致性(T igh tn e ss)，以及任务执行与事件处 

理顺序的乱序和一致性程度等特征。在此基础上，进一步给 

出 C P S系统可预测性的分级判据。通过形式化定义，可预测 

性成为可度量和可比较的系统指标。最终根据这些指标给出 

构建具有可预测性信息物理系统的若干策略。

2 相 关 研 究

实时系统必须保证有界性和响应时间的可预测性[6]。概 

念上如果可以预言一个系统在未来什么时间将发生什么事 

情，则此系统行为是可预测的（P red ictab le)。O rte g a指出“语 

义完整性和及时性（T im e lin e ss)构成可预测性”[5]; D ouglass 

定义可预测性为“系统的响应特性所达到的可预知程度”[8]; 

H e n z in g e r认为可预测性是确定性的一种类型[9] J e n s e n认为 

可预测性是一个连续值，其最大值为确定性(D ete rm in ism )， 

其最小值意味着没有任何东西可以预知[1°]。可预测性(或不 

确定性)的度量以及最小可预测性(最大不确定性）的特征依

赖于特定的可预测性模型。确定性意味着一致性（C onsis­

te n t) 和可重复性 (R epeatable) 。 Lee 认为可预测性是预期一 

个系统的行为的能力，是布尔属性[11]。因此，可预测性是需 

要证明的，即为了预期某种属性，需要某个终止过程以显示保 

持了该属性。K o p tz认为，如果系统随时间变化的行为是可 

预测的，则此系统是确定的①e te rm in is tic)[4]。

研究者尝试对可预测性和时间预测性的准确含义和形式 

化定义进行讨论。L iu 从一个作业集合的执行行为角度分析 

了可预测性，指出对于给定的优先级驱动调度算法，如果作业 

集 J 中的每个作业在实际调度中的实际开始和完成时间都 

限定在最大和最小调度的开始和完成时间内，则 J 的执行是 

可预测的，也即开始和完成时间可预测[3]。

R e in h a rd小组为了改进程序的最坏执行时间(W C E T)分 

析方法，对时间（T im in g 或 T im e)可预测性的定义和度量进 

行了集中研究，并 于 2004年首次尝试量化定义时间可预测 

性[13]。他们以真实W C E T 与 W C E T 界的时间间隔(所谓悲 

观分析，见 图 1)度量一个程序的时间可预测性，其值越小，则 

可预测性越好，当最好执行时间B C E T 等于 W C E T 时，认为 

可预测性最高。此定义中也考虑了一个程序的执行时间下界 

和 B C E T 的差值。G m n d进一步给出了一个可预测性定义的 

模板，包括 3个方面:待预测的属性、不确定性来源、量化指 

标[14]。在此基础上，他们将时间可预测性定义为最小执行时 

间除以最大执行时间的商，商为1 的系统可预测性最好，并认 

为每个系统都有一个内在的可预测性因子，W C E T 分析不应 

是这个因子的一部分。与其他研究的不同在于，R e in h a rd等 

认为可预测性是系统的内在属性，希望以此为指标对不同系 

统进行比较。然而，真实的 B C E T 和 W C E T 通常是未知的， 

因此，M a rtin 认为使用该定义无法测量时间可预测性，对系 

统设计与比较[15]无益。他们认为对于一个实际系统而言，仅 

仅考虑时间可预测性属性是不完备的，还需要考虑性能，也就 

是最坏情况下的性能(W C E T界他们认为比较两个系统的 

时间可预测性时应该比较它们的W C E T 界。而一个所谓的 

“系统”应由硬件、编 译 器 和 W C E T 分析工具构成，确定 

W C E T 的界依赖于这三者。

-Uncertainty- 一Possible Execution Times- 
-Timing Predictability—

-Uncertainty- Execution Time

图1 程序执行时间分布

P uschne r等提出“时间可预测计算”概念，定义一个系统 

模型的时间可预测性为计算实际系统中活动的持续时间的能 

力[7]。所谓“能力”指难易程度，而不是可判定性。因此，为了 

提高时间可预测性，不仅需要系统时间行为计算的准确性，也 

需要高效的计算方法。定义可预测性为可分析性和稳定性的 

乘积(包括权重)[7]。稳定性是时序模型的B C E T/W C E T 的 

商。对 W C E T 可预测性而言，稳定性被忽略，其因子设为0, 

此时，可分析性等于W C E T 可预测性，即 B C E T 除以 W C E T  

界的商。

综上，多数研究者认为可预测性等价于确定性，论述时往 

往将两者混用，如 G u e n te r在标题中使用“时间可预测”，而在

结语中却使用“时间确定”[16]。其次，上述研究都是从单个计 

算任务的执行时间分析角度定义时间可预测性，而 C P S系统 

的时间行为包括输入输出、计算与通信。另外，现有研究都关 

注定时属性，而忽略了定序属性。任务或事件执行顺序一方 

面是系统的功能约束，另一方面也影响系统时间行为的正确 

性。可预测性不仅应包括时间可预测，还应包括顺序可预 

测性。

3 可 预 测 性 的 定 义 与 度 量

时间是安全关键C P S系统的关键属性，为预测、验证和 

控制 C S系统行为提供了重要的参考信息。P S 系统采用连续
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时间模型刻画其行为，C S系统则采用离散时间模型(或称致密 

时间模型)。C S系统通常采用带有时间戳的事件刻画描述系 

统行为，根据时间戳信息对事件排序，确定任务执行顺序或事 

件处理顺序，以此提高事件对应的执行过程的时序可预测性。

定时行为涉及时间上下界，定时可预测性指时间上下界 

的稳定性和紧致性。定序行为涉及序列顺序的乱序程度，定 

序可预测性可由观察一次执行所得到的事件序列的乱序程度 

来刻画。

3 . 1 时间可预测性

任务是响应事件的实体。任务的执行约束包括定时约 

束、优先约束和资源约束等，其中定时约束包括到达时间、释 

放时间、开始时间、完成时间、响应时间以及截止时间。如果 

单个处理器上需要执行多个并发的任务，则需要实时调度算 

法决定何时且按何种顺序调度这些任务，以保证它们在各自 

的截止时间之前完成。实时调度理论往往假设各个任务的执 

行时间已知，但实际它不是一个常数(见图1)，取决于输入、 

系统状态和硬件的定时行为，安全起见只能使用W C E T。准 

确的 B C E T 和 W C E T 很难获得，只能估算执行时间的上下 

界。估算一般采用测量或静态分析两种方法，估算结果好坏 

的标准是安全性（预 估 的 W C E T 要大于或等于实际的 

W C E T)和 B C E T、W C E T 与上下界之间的紧致性。任务的执 

行时间可预测性的具体定义可参考文献[13]，任务的响应时 

间可预测性定义可参考文献[17]。

消息通信是分布式系统各节点间协同的基本机制。消息 

传递(d e live r)时间指消息m 的发送事件时刻与节点中对应 

进程收到m 事件时刻之间的间隔。由于网络传输的延迟和 

各节点进程执行速度的异步性，导致消息传递时间不确定。 

如果消息传递时间有界，则称此通信协议为同步通信协议，反 

之则为异步协议，相应的分布式系统被称为同步系统或异步 

系统。因此，消息传递时间可预测性可由传递延时的稳定性 

和紧致性定义。稳定性定义为同一节点消息传递时间的最大 

差值，紧致性定义为向任意两个节点发送消息m 的最大传递 

时间之差。本文将传递时间可预测定义为稳定性与紧致性的 

乘积。

3 . 2 顺序可预测性

任务执行顺序发生变化可能导致系统功能失效。首先， 

对于单处理器系统，假设有5个独立的进程，它们按非抢占的 

方式执行，则有 120种不同的执行顺序(如果在多处理器系统 

上或在可抢占的系统上，则有无穷多种交叉执行组合)。在一 

个常规的并发系统中(假定任务独立，没有优先约束），不一定 

要规定进程执行的精确顺序。如果程序是正确的，那么，无论 

其内部行为或实现细节如何，程序的功能性输出将是一样的。 

然而，即使程序的输出结果在所有可能的交叉执行情况下都 

相同，输出结果的时刻却无法保证一致。如果上述5 个进程 

中某个进程的时限很紧迫，那么也许只有这个一进程首先执 

行才能满足系统的时间性需求。其次，对于多处理器或多核 

系统，任务执行时间或顺序的变化有可能造成调度异常问 

题[12]，即调度时长异常增加。此外，对于抢占式调度系统，虽 

然设计时已按优先级预定任务的执行顺序，但运行时仍可能 

因资源竞争造成优先级翻转，从而出现设计时和运行时任务 

执行顺序不一致的问题。由上，时序不正确有可能导致安全 

关键的C P S系统的功能失效。因此在系统运行时监测中，亟

需分析任务执行顺序，及时发现系统中的极端异常行为。

事件定序是分布式系统研究中的重要问题。不同于状态 

模型(或称动作模型)关注组件内部状态及其变迁，事件模型 

强调组件与组件之间或组件与被观察对象之间的交互、协同 

和组合。事件是一个重要的抽象概念，系统赋予了事件多重 

语义，如：

(1) 反应式系统的事件动作模型中，事件标识了系统在时 

间或空间上发生的一次状态变化。事件触发动作，动作改变

状态[18]。

(2) 分布式系统的协同模型中，事件为进程间或角色间 

(actor)的消息收发动作[19]。

(3) 并发系统的进程演算模型中，事件为两个进程间共享

的一个动作[2°]。

按事件自身的性质划分，事件包括原子事件、复杂事件、 

瞬间事件、持续事件等类型。按事件的功能划分，C P S事件包 

括外部事件(输入输出）、内部事件(组件通信消息）。 外部事 

件为 P S 与 C S 系统间的交互行为。内部事件发生于某个进 

程内部，对其他参与者不可见。系统可通过发送事件、接收事 

件以及事件传输描述各软件组件间的通信和协作关系。

事件定序指按照某种特定的规则建立事件流中各个事件 

的顺序关系。顺序关系包括两大类:全序和偏序。定序算法 

包括无序算法、F IF O 算法、因果算法和全序算法等。这些算 

法的主要区别在于所允许的异步执行的程度不同。另外，事 

件模型所基于的时间模型包括因果序模型、离散时间模型和 

连续时间模型等。

事件流的顺序关系描述了 C P S系统的行为模式。事件 

触发是P S 与 C S交互的基本模式，C S对 P S 的响应由分散于 

各个节点的功能模块(称为“进程”)协同实现。由于P S 与 CS 

的时间模型不同，P S 中发生时刻非常接近的事件，在 C S 中可 

能无法恢复其真正的时间顺序，甚至与 P S 中的时间顺序矛 

盾。为了保证整个C S 系统行为的一致性，要求各个节点按 

相同的顺序对外部事件进行响应，并与这些事件发生的时间 

和顺序保持一致。

对于分布式容错技术而言，丧失相互备份通道(replicated 
channel)的确定性意味着通道的错误屏蔽能力失效W 。为了 

实现冗余容错系统行为的备份确定性(replica-deterministic)， 

各节点间的消息传递系统必须是可预测的，即消息传递的时 

刻需要预知，且接收消息的顺序需要与所有通道发送消息的 

顺序保持一致。

基于上述认知，S u n等基于逆序数理论首次定义了任务 

执行顺序和输入就绪顺序的可预测性[17]。这些定义明确了 

C P S顺序可预测性，且其提供的量化方法可作为分析和比较 

系统的顺序可预测性的参考指标。

3 . 3 时序可预测性分级

依据上述对定时和定序可预测性的定义，可进一步将可 

预测性划分为如下3个级别。

(1) 可预测:定时指标有界，且界已知;按序，且序一致。

(2) 部分可预测:定时指标有界，但界未知，或某些情况下 

有界;按序，且序一致。

(3) 不可预测:定时指标无界，且乱序。

4 可 预 测 性 实 现 策 略

实现可预测C P S要求进程的每一步执行时间有上、下
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界，网络通信延时有界和本地时钟偏差率有界。现代处理器 

所采用的Cache、T L B 、流水线和分支预测等技术，都使得程 

序的执行时间具有上下文依赖性。单个指令的执行时间甚至 

一个存储器的访问操作都依赖于执行的历史状态。现代操作 

系统中的调度技术、线程技术等是基于“尽力而为”的思想，仅 

适用于静态的、不存在或仅存在少量并发行为的实时系统。 

C P S是动态的和高度并发的。随着 C P S复杂性的增长以及 

多核处理器技术等的引入，操作系统进程之间、处理器核之间 

的通信越来越频繁，进一步降低了系统时序行为的可预测性。 

S im u lin k，M o d e lyze和 P to le m y ll等许多系统建模平台都包含 

精确建模和控制时间的手段，但几乎都不能提供任何时序正 

确性保证。设计和实现具有时序可预测性的C P S系统仍然 

是一个巨大的挑战，本文建议考虑如下原则。

(1) 采用支持定时和定序语义的编程语言。一类是具有 

a t，w ith in ，u n til，e ve ry，a fte r等语言结构的异步语言，通过定 

义与平台无关的定时行为使得程序具有时间确定性;另一类 

是基于逻辑时钟的同步语言。逻辑嘀嗒用于事件定序，无须 

与实际物理时间相关联。

(2) 采用时间触发的系统执行模式。C S对外部事件的响 

应有两种基本方式:事件触发(E T )和时间触发(T T )。E T 方 

式中一旦输人事件发生(到达)就立即触发系统响应。T T 方 

式中响应外部事件的时刻由系统时钟控制，与输入事件是否 

到达无关;系统输出也与时钟同步，无论输出产生多快。 E T  

中输出抖动源于处理时间的变化，而 T T 中则由时钟精度决 

定。E T 灵活且资源利用率高，但 T T 的时序可预测性优于 

E T ，可在编译时通过静态分析确定定时约束是否满足。 T T  

假设 W C E T 已知，需要提前指定时态控制结构，包括开始时 

间和完成时间。实际应用中两种模式可组合使用，如采用 

E T 进行输入，按 T T 进行输出。

(3) 采用消息定序协议（message o rde ring p ro to co l)和时 

间触发通信协议。

(4) 采用具有时序可预测性的硬件平台。

(5) 采用稀疏时间结构（sparse tim e base)作为系统的时 

间基，以固定顺序执行一段时间内的并发任务，或基于事件排 

序确定任务的执行顺序。

此夕卜，C P S系统并非总需要具有很高的时间可预测性。 

对于分布式协同而言，只要能保证具有因果关系的事件的执 

行顺序，就保证了系统行为的正确性。对于没有因果关系的 

并发事件，可以按任意顺序执行。

结 束 语 可预测是实现可控、可重复、可调试和可仿真的 

前提。可预测的系统可信度高，实现成本低。我们认为对具 

有实时、反应式和分布式特征的安全关键C P S系统而言，由 

定时和定序特征构成的“时序(T em pora l)可预测性”概念更加 

完备，它包括事件的响应时间、任务的执行时间以及事件的响 

应顺序和任务的执行顺序等性质。基于此概念构建具有时序 

语义一致性的编程模型、分布式实时操作系统和硬件架构是 

实现可预测C P S的重要基础。
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