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基于 Wine 的 Windows 安全机制模拟及沙箱系统实现
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摘 要基于开源软件 Wine 模拟了 ASLR 和 UAC Virtualization 两种 Windows 安全机制，使得 Wine 环境更接近真

实的操作系统且更加安全，并利用 wmeserver机制初步实现了动态行为检测功能，同时借助 Wine 自身的.wme 目录

作为样本的运行环境，最终形成了一个较真实的沙箱系统。实验结果表明，该沙箱系统具备了 ASLR 和 UAC Virtua­

lization两种安全机制的基本特征。与其他沙箱系统相比，该系统不仅可以对未知样本进行有效的行为检测，而且具有

占用资源少、隔离性强、曰:表速度快等突出特点，因此能够很好地满足批量部署和运行的需要。
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Abstract We simulated two Windows security mechanisms , adress space layout randomization (ASLR) and user ac­

count control (UAC) Virtualization , based on open source software Wine. The two mechanisms make the Wine' s envi 

ronment closer to the real operating system and safer. Based on the two security mechanisms , we further presented a 

relatively real sandbox system, which employs the wineserver mechanism and utilizes the . wine directory of Wine as the 

runmng enVlrom丑ent for samples to detect the dynamic behavior. The experimental results show that the proposed sand 

box system presents the basic characteristics of ASLR and UAC Virtualization. Compared with other sandboxes , our 

proposed sandbox system can not only effectively detect behaviors of unknown samples , but also has features like low 

resource utilization ,good isolation and fast status rollback , which make it meet the requirements of batch deployment 

and operation. 
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引言

虚拟机是一种分析与检测恶意代码的有效工具，可以基

于其构建沙箱系统以运行未知代码但不损害真实系统。当前

针对 Windows病毒检测的成熟在线沙箱系统主要包括 Cu­

ckoo[1J 、Comodo[2J 、 JOESandbox[3J 、魔盾[4J 以及金山火眼町

等，此外还存在以 TxBox[6J 为代表的加入特定规则的沙箱、多

安全机制 Linux 应用沙箱[7J 、 LSM 沙箱[8J 以及以 Sand­

boxie[9J 为代表的入侵防御#箱系统。多安全机制 Linux 应

用沙箱虽然拥有良好的隔离性和安全性，但部署和回滚速度

慢;LSM 沙箱虽然消耗资源、少，~且需要修改内核，导致易用性

差;成熟的在线沙箱系统的检测效果较好，但由于其底层是基

于 VMware ， VirtuaIBox 或 KVM等虚拟机来构建的，因此部

署和运行这些沙箱系统均会占用大量资源，并且虚拟机并非

真实的物理环境，恶意代码通常会探测这些差异特征[10-11J 来

隐藏其自身的真实行为〔12]; 以Sand-boxie 为代表的轻量级沙

箱由于未开源，因此不能根据业务需求实现相应的动态行为

检测功能。

为对抗恶意代码的反调试反虚拟化技术[13 町，并减少沙

箱系统的资源消耗，需研究轻量级的恶意代码运行检测环境，

并使其尽可能接近真实的操作系统环境。本文基于开源软件

Wine模拟了 ASLR 和 UAC Virtualization 两种 Windows 安

全机制，使 Wine 的内部更接近当前主流的 Windows 7 操作

系统且运行环境更加安全;并借助 wlneserver 服务进程，设计

并实现了具备动态行为检测功能的沙箱系统。相对于现有沙

箱系统，该系统具有占用资源少、隔离性强、回滚速度快等突
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出特点，能够很好地适应批量部署和运行的需求。最终测试

结果表明，该系统达到了预期的效果。

2 Wine 的体系结构

Wine是 Windows 应用软件与 Linux 内核之间的适配

层，体现为一个 wmeserver 服务进程和一组动态链接库的集

合[叫。 Wine 的用户图形界面依赖于 Xll，由动态链接库

xlldrv 和 Xll 服务进程构成。这样，对于每个运行的 Win­

dows 应用程序，系统中都至少存在 3 个进程与之相关:应用

进程本身、Wine server 服务进程和 Xll 服务进程。

Wine 的映像装入和启动过程十分复杂。实际上， Win­

dows应用并非由 Linux 的 Shell 直接启动，而是通过一条类似

于"wmE 应用程序名"的命令，由 shell 启动 Wi时的装入工具

wine-preloader，再由 wme 间接地装入并启动具体应用程序。

整个过程要依次经由 Wl肘， wine-preloader，然后再次回到

wme 的接力才能完成。在整个过程中， wine-preloader ， wine 

及目标映像均在同一进程中活动。

图 1 给出了 Wine 的体系结构。

|Windows日E 1 

| Windows DLL I I Win伽阴 DLL I 
|GD132 DLL I I USER32 DLL11 Subsv由m t'OSlX 

|Kerncl32 DLL (Win32 Subsystem )11 . 

NTDLL 

Wine executable 

Wine drivers 

libc 1 [ libXll S 'hu l l -e h t o 
| 

Unix kemel (Linux. BSD咱 Solaris.OS/X)

Unix dcvice drivers 

图 1 Wine 的体系结构

所有对动态链接库的调用均在应用进程本身的上下文中

进行。当需要 wmeserver进程的服务或者通过 Wine 间接提

供的其他服务时，应用进程经由 Wine 所提供的各种动态链

接库逐层向下调用。在 Wine 的内部，每个应用进程既可通

过 socket 和 pipe 与 wmeserver进程进行通信，以接受服务进

程的管理与协调，也可经由另一个动态链接库 xlldrv 通过别

的 socket 与 Xll 服务进程通信，向其发送图形操作请求并接

收键盘和鼠标的输入。 Wineserver 进程的主要作用包括:提

供 Windows 进程间的通信与同步手段、Windows 进程与线程

的管理、注册表服务等。它在 Linux 内核之外基本填平了

Linux 与 Windows 内核间的差异，使得应用程序可以顺利地

运行在 Wi时上。 Xll 服务进程主要负责图形的显示以及键

盘、鼠标的输入等。

3 ASLR 机制的分析及模拟

3.1 ASLR 机制及其特征

地址空间布局随机化(ASLR)是一种针对缓冲区溢出的

安全保护技术，其通过对堆、枝、共享库等线性区域布局的随

机化来增加攻击者预测目的地址的难度，以防止攻击者直接

定位攻击代码的位置，达到阻止缓冲区溢出攻击的目

的[17-18J 0 ASLR机制可以有效地降低缓冲区溢出攻击的成功

率，如今 Linux ， FreeBSD , Windows 等主流操作系统都采用了

该技术。

下文对 ASLR机制进行简单演示，该段程序的目的是输出

Kerne132. dll 和 MSVCR120. dll 的加载地址、LoadLibraryO

和 systemO两个函数的入口地址以及应用程序本身的函数

funcO的入口地址。若需在 Visual Studio 中开启 ASLR 机

制，可以通过项目属性→编译属性→链接器→高级来找到随

机化基地址并更改选项。

本文在 Visual Studio 2013 环境中，使用 Win32 命令行模

式来编译链接演示程序。当演示程序未开启 ASLR 功能时

在 Windows 7 下运行，重启系统前后的输出结果如图 2 所示。

阮erne132 loaded at 753B000日!
阳ddress of LoadLibrar is 753C48FB 

SUCR120.dll loaded at 7因~"l bbbb
ddress of s sten func is 705C08C2 

阳ddress of func is 004日il~þþ

ímImlI!司!'.mtte_.. 1 t:i'l翻翻白日
ddress of LoadLibrary 扫i'J01mtl!:I :i :M 
肿SUCR120.dll loaded at 72 白自由自由 J
~笃笃 。f system func is 725208C2 
协rin.ÞJi..，.W.，_.i'nWP 臼~日1 由国

图 2 未开启 ASLR机制的运行效果

若演示程序开启了 ASLR 功能，则在 Windows 7 下运

行，重启系统前后的输出结果如图 3 所示。

民erne132 loaded at 753B臼i~ ~ ~ 
阳ddress of LoadLibrar is二 .... iA!:J:i:1 
阳li1!mliE白 .dll loaded at 70唱mrn白白 -

ddress of system func is 7因~fi~I:twj
M~二日l.i ，..i._~(~(~I$1回咽回 圄

ìRI!幽iltin..r:tl.t.r.tIt't_li，lI'~眩目 ~g

ddress of LoadLibrar is 75D848FB 
(:bo!{iíR:i"'J~ lIi i王 1 loaded at 703B幅llli:自 E

ddress of systemλfunc is 704308C2 
阳~n.aJMU".iii.t.1!回mm日8日'

图 3 开启 ASLR机制的运行效果

由演示程序的运行结果可知，只有开启 ASLR 安全机

制， funcO 函数的人口地址才会发生变化。但 Kerne132. dll 

和 MSVCR120. dll 这两个动态链接库因默认开启 ASLR 安

全机制而使加载地址发生了变化。

3.2 ASLR机制的原理分析

本文从 LoadLibrary 函数开始对 ASLR安全机制进行分

析，跟踪 dll 的加载过程间，并尝试找出选择模块加载地址的

方法。本文通过使用 Windbg 和 IDApro 来对 LoadLibrary

函数进行跟踪，得到的调用序列依次为: LoadLibrary , Load 

Library Ex , LdrLoad Dll , LdrpLoadDll , LdrpFindOr孔缸pDll ，

NtCreate Section，孔也nCreateSection ，孔1iReLocatelmageAg ain 

以及 MiSelectImageBase。最后调用的MiSelect ImageBase 函

数是实现 ASLR安全机制的关键函数，操作系统在初始化时

确定了一个随机变量(记作 ImageBias) ，并使用该变量在虚拟

地址空间中占据 ImageBias 关 64kB大小的区域。当模块被加

载时，函数会在剩余的区域中按照模块加载顺序由高地址开

始依次寻找可加载的空闲空间，以此来决定模块的加载地址。
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关键部分的反汇编代码如图 4 所示。

. te.t: 6641FC89 

.te.t: 自由地lFC89

.te.t: 自由地lFC8B

.te.t: 自由电lFC8D

1. ~~~!: ~:~~~~~1 「text- 自由电lFC96

「text- 自由电lFC99

!.teKt: 自由电lFC9自

I.text 自由电lFC9日

j T P E + } ua ' 只
{ e s a B e g a n -t E P l e E i 

M
川

.. 
rdtsc 
push Ð 
shrd eax I edx I 4 
push ÐFEh 
shr edx. '" 
push ed. 
push eax 
call aullrePl 

图 4 ASLR机制的关键汇编代码

hnageBias 的值由 rdtsc 指令决定，该指令的作用是将处

理器的时间标签计数器的当前值加载到 edx: eax 寄存器中。

时间标签计数器包含在 64 位 MSR 中， MSR 的高 32 位加载

到 edx寄存器中，低 32 位加载到 eax 寄存器中。处理器周期

性地递增时间标签计数器 MSR，并在复位时将 MSR 重新设

置为 0 0 hnageBias 值的随机性以及模块加载顺序的不确定

性，保证了每次重启系统后 DLL 文件的加载地址的随机变

化。应用程序的随机加载机制与 dll 加载类似。

3.3 ASLR 机制在 Wine 中的模拟

在 Windows 的 4G虚拟地址空间中，对于应用程序而言

仅低 2G地址是可用的，在 Windows NT 中剩余的高 2G地址

由操作系统和内核使用(从 Ox80000000 开始)。而在 Win­

dows 9x 中，事实上仅最高的 lG 地址空间(从 OxcOOOOOOO 开

始)被内核使用，2G到 3G 的地址空间是一个共享区域，该区

域被用来加载系统 DLL 和映射文件。此外，Windows NT 和

Windows 9x 的低 2G地址空间都是可以被应用程序使用的。

Windows 和 Wine 的地址空间布局情况如表 1 所列。

表 1 Windows 手Il Wine 的地址空间布局情况

Address Windows 9x Windows NT Wine 
00000000-7fffffff User User User 
80000ooo-bfffffff Shared User User 
cOOOOOOO-ffffffff Kernel Kemel Kernel 

真实的 Windows 操作系统会根据 PE结构中的相关标志

位来判断是否启用 ASLR 机制，若 PE结构 Optionnal Header 

中偏移量 70 位置的对应数值为 Ox0040，则代表该模块在加

载时可以被重新定位。本文编写了一个 python 脚本程序来

对即将加载的 Windows 应用程序进行检测，一且发现该程序

中的 OPTIONAL_ HEADER DllCharacteristics 标志位以 40

结尾，即设置一个新的环境变量 ASLR，地址随机化操作只在

检测到该环境变量后才会进行，这与真实操作系统的行为基

本一致。

基于 Wine 近似实现 ASLR 机制的伪代码如下:

begin 

用编写的 python 脚本检测样本指定标志位

if 标志位以 Ox0040 结尾 then

设置新的环境变量

生成随机数

if wine 已经初始化并已将各种 dll 的目录路径设置完毕 then

在装入第一个动态链接库 ntdll 之前先行占据一定地址空间

end if 

if 在线程初始化部分即将分配首个 PEB 和 TEB then 

抢先占据一定地址空间

end if 

if 在线程初始化部分即将分配 process_heap then 

先行占据一定地址空间并使其淹没 Ox400000 位置

end if 

else 

忽略 ASLR实现部分并按原有的代码执行

end if 

end 

为测试对 ASLR机制的模拟情况，本文编写了一个带有

图形界面的测试程序，该程序可以展示应用程序自身、Ker­

ne132. dll 以及 ntdll. dll 的加载地址。利用该程序，在 Wine

中模拟 ASLR机制之前的模块加载基址情况如图 5 所示。

图 5 原始 Wine 中的模块加载地址

在 Wine 中近似实现 ASLR机制之后的模块加载基址情

况如图 6 所示。

图 6 实现 ASLR后 Wine 中的模块加载地址

从测试程序的运行结果可知，应用程序本身以及两个主

要的动态链接库在原始 Wine 中的加载地址固定不变，但在

模拟 ASLR之后其加载地址发生了显著变化，表明 ASLR 在

Wine 中的模拟是比较成功的。

4 UAC Virtualization 机制的分析及模拟

4. 1 UAC Virtualization 机制及其特征

在早期的 Windows 操作系统中，例如涩，NT，町等，以

管理员身份安装应用程序后，这些应用程序可能会任意读或

写系统文件和注册表键值;然而，如果以普通用户身份运行相

同的应用程序则可能导致运行时错误，其主要原因在于应用

程序有写入受保护系统文件、日录或注册表的行为，这些行为

需要用户以管理员身份运行或将该用户添加到管理组。显

然，将用户账户添加到管理员所在的组来正常运行应用程序

并非一个好的解决方法阳。

由于许多应用程序需要对操作系统中的关键文件进行操

作且用户必须运行它们，因此从 Vista 开始， Windows 操作系

统采取了一种不同的方式来修复该问题。 UAC 将应用程序

的部分操作虚拟化，从而使得用户能够以标准用户身份正常

运行原本需要管理员权限的应用程序。文件系统和注册表的

虚拟化并非是系统范围的，而是一个有限区域的虚拟化，这些

区域对于操作系统至关重要。受 UAC 虚拟化机制影响的区

域[21J 有: 1) /Program Files 目录和其于目录 ;2)位于 64 位系

统上的/Program Files(x86) 目录: 3) /Windows 日录和其子日

录，包括 system32 目录; 4) /User/% AllUsersProfile%/Pro 

gramData 日录: 5) /Documents and Settings 日录:6)HKLM\
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Software 注册表路径。

4. 2 UAC Virtualization 机制的原理分析

Windows 7 通过将用户对关键文件或注册表的写操作重

定向到其他路径，来实现以普通用户身份运行的应用程序的

兼容性。例如，如果一个普通用户运行了一个应用程序，该程

序试图写 C: /Program Files/National Instrurnents/Settings. 

1m 文件，由于 UAC 虚拟化的原因，该操作将会被重定向到

C: /U ser /U sername/ AppDa ta/Local/Virtual Store/Program 

Files/National Instruments/Settings. ini 中。如果应用程序试

图写注册表路径 HKEY_ LOCAL _ MACHINE\ Software \Na 

tional Instrurnen时，该操作最终将被重定向到 HKEY_CUR

RENT _ USER\ Software \ Classes \ VirtualStore \ MACHINE\ 

Software\National Instruments 或 HKEY_ USERS\ U serSID 

Classes \ VirtualStore \孔1achine\ Softw旺e \ National Instruments 

路径下。

图 7 给出了 UAC 虚拟化的两个组成部分(文件虚拟化

和注册表虚拟化)的原理。

%ProgramFiles% 

王三

Application 

x 
HKLMlSoftwarc 

FileSystem 

Registry 

图 7 UAC虚拟化的原理

4.3 UAC Virtualization 机制在 Wine 中的模拟

本文以 UAC虚拟化原理为基础模拟了系统盘路径下的

文件虚拟化以及 HKLM\Software 路径下的注册表虚拟化。

由于在 Windows 程序正式运行之前， wine也会进行一些文件

及注册表等的操作，此时进行重定向将导致段错误，因此重定

向的工作需要在应用程序正式启动之后进行。本文首先检测

加载模块位置是否在 Ox400000 之上的不远处，若是则确定即

将加载的模块为 Windows 应用程序，并设置一个 UAC 环境

变量。 UAC虚拟化操作在 UAC 环境变量被定义后才开始

进行。

UAC Virtualization 机制的文件部分在 Wi时中模拟的伪

代码如下:

begin 

if .wine 环境需要更新 then

拷贝新添加的系统盘目录以及用户目录到.Wlne

end if 

do while 进入模块加载环节

if 模块加载地址在 Ox400000 以上的不远处 then

设置新的环境变量

break 

end if 

end while 

if 文件操作路径以 C开头 and 指定环境变量存在 then

将路径参数转换成 Linux路径下的统一格式

else 

if 路径以 C://Windows 开头 then

将路径除 C://以外的部分拼接在虚拟化路径之后

end if 

if 路径以 C:/ /Prograrn Files 开头 then

将路径除 C://以外的部分拼接在虚拟化路径之后

end if 

if 路径以 C://开头且不再包含路径分隔符 then

将路径除 C://以外的部分拼接在虚拟化路径之后

end if 

if 参数是打开已存在文件 then

复制当前文件至拼接后的新路径

end if 

将处理后的路径转换为 Windows 下的形式并赋值给原路径

在原有路径下正常执行

end if 

end 

其中，文件虚拟化路径为 C: /User/Usernarne/ AppData/Lo 

cal/ VirtualStore/ 。

UAC Virtualization 机制的注册表部分在 Wine 中模拟的

伪代码如下:

begin 

if .wine 环境需要更新 then

执行 regedit 读取配置文件以添加注册表虚拟路径

end if 

do while 进入模块加载环节

if 模块加载地址在 Ox400000 以上的不远处 then

设置新的环境变量

break 

end if 

end while 

if 注册表操作路径以 HKLM\ Software 开头 and 环境变量存在

then 

将除 HKLM\以外的部分拼接在注册表虚拟化路径之后

else 

以原有路径继续执行

end if 

end 

其中，注册表虚拟化路径为 HKEY_ CURRENT _ USER \ 

Software \ Classes \ VirtualStore \ MACHINE\ 0 

本文针对全部路径均编写了对应的测试用例，测试结果

表明所有对系统敏感路径的操作都被重定向到相应的虚拟路

径下。因此，当前的 Wine 已经具备 UAC 虚拟化机制的主要

特征。

5 沙箱系统实现

本文沙箱后端采用 python 和 C语言编写，实现了包括动

态行为记录、动态行为检测、文件 PE结构检测、字符串检测、

反调试反虚拟机特征检测、子进程 dump 以及反病毒引擎扫

描等功能，前端采用 bootstrap 框架，最终构成了一个完整的

沙箱系统。下文详细介绍主要功能的实现方法。
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5. 1 wineserver 机制的介绍及动态行为记录的功能实现

wmeserver是 Wine 中最为复杂的组件，它在 Linux 内核

之外消除了 Linux 和 Windows 内核间的差异，使得 Wine 上

的 Windows 应用程序尽可能顺利地运行。客户进程向服务

进程传递信息是通过 Wine 内部的 wine server add data 和

get_req_data 函数来实现的。 Wine 中的每一个线程都拥有自

己的 request 结构体，该结构体与 wmeserver共享。当一个线

程需要同步或与其他线程通信时，其先在 request 中填写相应

的信息，然后通过 socket 套接字发送一条命令代码，

wmeserver 酌情处理收到的命令，处理的同时客户线程阻塞

等待 reply 结构体的到来。

在某种意义上可认为 wmeserver 是在为 Windows 应用

程序提供远程过程调用 (RPC) ，即跨进程的系统调用。从如

下的过程调用表(函数指针数组 req_handlers [ J) 可以看出

wmeserver 的作用。

static const req_handler 

req_ handlers[REQ_ NB _ REQUESTS丁=

(req_ handler) req_ new _process , 

(req_ handler) req_ new _ thread , 

(req_ handl er ) req_ terrnina te _process , 

wmeserver 服务进程对于进程、线程间的通信等的管理

与服务与原本 Linux 内核提供的管理并不冲突，这些功能是

对内核的补充。 wmeserver存在的意义在于在 Linux 内核提

供的功能的基础上建立对 Windows 对象的管理。本文利用

wmeserver 服务进程的 request/reply 机制来添加 req_hand

lers 处理函数，以记录样本运行时调用的重要 API 信息[22 叫

并输出到指定目录下，所记录的 API情况如表 2 所列。

表 2 记录的 API 类别及个数

类别 API 个数 类别 API 个数

OLE System 12 
Filesystem 31 Misc 5 

Resource 5 Iexplore 8 

Mutex Network 17 
Registry 11 Process 16 
Services 12 Time 5 

Systeminfo 7 Thread 11 

Crypto 8 VirtualMemory 
Window Socket 24 

Cert Hooks 2 

在 Wi时中创建新的 request/reply 时主要需进行下列操

作:声明并定义新的结构体、添加新的请求服务处理函数类型

并为新的 request/reply 添加请求服务时的处理函数定义。

其中，前两步可以由 Wine 内的工具脚本 make_request 自动

生成，用户只需要添加请求服务时的处理函数定义即可。此

外，在利用脚本生成 request/reply 结构体的声明与定义时，

需要对检测 wme 版本部分进行代码注释，否则会导致版本检

测处出错，进而使 Wine 终止运行。

本文新增了 4个 DECL_HANDLER，其名称及作用如下。

l) report_init:在样本正式运行前创建相应的记录文件;

2) write _ config :在样本正式运行前创建配置文件并填写

公共配置信息;

3) hook _ reg_ call:在样本运行时记录其注册表行为;

的hook_api_call:在样本运行时记录其文件、网络和进程

线程等其他行为。

5.2 动态行为检测及沙箱系统的其他功能实现
应用程序在沙箱中运行一定时间后，会在指定目录下生

成最初的行为报告，本文使用该报告中的 API信息分别与构

建的恶意行为特征库和主要行为的配置文件进行对比，从而

得到样本的恶意行为及主要行为。

本文构建的特征库可以有效地识别主流的恶意行为，例

如针对运行后的删除自身行为，特征库设置过滤条件，只关心

"DeleteFile W"和"MoveFileWithProgress W"两条 API 的调用

信息。若调用"MoveFileWithProgress W飞 source 参数为样本

自身的路径并且 dest参数为空，则匹配样本运行后删除自身

的特征;若调用 "DeleteFileW"且 path 参数为样本自身的路

径，则也匹配该特征。表 3 列出了特征库可以识别的部分恶

意行为。

序号

4 

8 

表 3 特征库可以识别的部分恶意行为

恶意行为名称

拷贝自身到其他目录

运行后删除自身

从资源中释放文件到系统目录 system32 下

尝试延迟执行以拖延检测

提升系统权限

尝试修改代理设置

伪装系统进程

查找杀毒软件，对安全软件采取反制措施

除上述功能外，本沙箱系统还使用静态与动态特征相结

合的方式来实现基本的反调试反虚拟机特征检测功能，结合

Virustotal[25] 的公共 API 实现了反病毒引擎扫描功能。

6 系统测试

基于开源软件 Wine，本文首先模拟了 ASLR 和 UAC

Virtualization 两种 Windows 安全机制，然后利用 wmeserver

机制实现了动态行为检测功能;最终借助 Wine 自身的.wme

目录作为应用程序的运行环境，构建了一个较真实的沙箱系

统 WSandbox， WSandbox 的界面如图 8 所示。下文将给出

WSandbox 与其他沙箱系统的对比测试结果。

WSandbox 

图 8 WSandbox沙箱界面

6. 1 沙箱独立运行测试

本节对 WSandbox 与针对 Windows 系统的成熟在线沙
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箱系统 JOESandbox、 VirusTotal、金山火眼进行了对比测试，

在 Ubuntu 14.04 LTS 版本系统中部署了 WSandbox。对比

测试分为两部分:1)选取带有安全机制探测功能的恶意代码

样本，以测试不同沙箱系统对该样本检测的有效性 ;2)选取一

定数量的恶意代码样本，并分别在不同沙箱系统中运行，对这

些样本运行过程中的文件行为、模块加载行为、进程线程行

为、注册表行为以及网络行为进行统计与分析，以检验不同沙

箱系统的检测粒度与效果。

第一部分测试主要针对近似实现的安全机制。本文选取

的样本行为包括:释放文件到系统日录下、从自身的二进制镜

像中读取数据以及打开自身等。但是在样本的起始处有一段

查看自身加载地址的代码，若该地址与 Ox400000 相同，将不执

行后续行为而直接返回。由于样本 PE 结构 IMAGE_DLL_

CHARACTERISTICS DYNAMIC B ASE标志存在，因此其

在主流 Windows 操作系统中的加载位置不固定。该样本在

WSandbox与金山火眼中的检测结果如图 9 所示。

'l'Mil2选时向制自身即将明胁am: 晴空件 鹏:lt{!t;啪"瞄变化邮费阳作 阴阳巴陋的支付

啤文件内.. 定.衷如尾部』 穹文件， 创墨宝房钵 i
恢复鼻祖ii瘦削q锚'警 Wl如"究件 1"1如h但. 鸭'自讥，.伴 们知指íif:;'主自阴阳搜
诵d主由政颂他

图 9 探测 ASLR机制样本的运行结果

从图 9 可以看出，WSandbox 捕捉到了该样本的主要行

为。但在金山火眼上运行样本时，并未输出任何行为。

根据报告的截图推测金山火眼应该是在 Windows XP 虚

拟机中运行恶意代码样本，而当前主流操作系统早已变为

Windows 7 ，故要求样本运行环境支持 ASLR 等主流安全机

制是十分必要的;否则，病毒样本可通过检测自身加载地址等

特征，来判断其是否在沙箱等非真实环境或不满足要求的操

作系统中运行，从而逃避行为检测。

图 10 给出一个随机样本在 WSandbox 中的运行结果。

得岑低价倍果

… w叫树恻……………时

时…~…………町、的3

军迟位J亏

图 10 随机恶意代码样本的运行结果

分别在魔盾和金山火眼中运行同样的样本，将动态行为

点评给出的报告与 WSandbox 的报告进行对比发现其主要行

为及危险行为均基本一致，因此可以初步认为 WSandbox 系

统对样本行为的检测是较全面且准确的。

第二部分测试为对比测试，通过不同沙箱系统对恶意代

码样本行为的检测情况验证 WSandbox 系统的检测有效性。

本文在众多备选恶意代码样本中随机选取了 15 份，并分别在

JOESandbox、魔盾、金山火眼以及 WSandbox 中进行运行以

获取行为报告，关注的恶意代码行为包括:文件行为、模块加

载行为、进程线程行为、注册表行为以及网络行为。汇总后的

样本行为数据如表 4 所列。

表 4 样本行为统计表

Fireeye JOESandbox Maldun WSandbox 
File 105 107 110 110 

Module 44 43 49 47 
Process 66 62 71 67 
Registry 125 123 127 126 
Network 105 108 110 102 

将实验中的每类行为的最大值作为假定总体行为空间

Max，将每种#箱系统各个行为的数据作为单个行为空间

Single，定义 Single 与 Max 的比值乘以 100%为该行为在该沙

箱系统中的有效检测指标 Ed，根据此公式及上表中各个行为

的统计情况进行计算，从而得到有效检测指标Ed的数据。

Ed 的对比柱状统计图如图 11 所示。

File Module P口，eess R皑白 stry Network 

• Fireeye 运 JOESandboxιMaldull 这 WSandbox

图 11 各沙箱系统有效检测l指标的对比图

从图 11 可看出，本文所关注的文件行为、模块加载行为、

进程线程行为、注册表行为以及网络行为，在不同的沙箱系统

中的统计结果相差不大。 WSandbox 的有效检测指标与当今

主流成熟沙箱系统基本持平，因此可认为本文实现的沙箱系

统 WSandbox 可有效地进行行为检测。

6.2 沙箱批量部署测试

本文运行沙箱批量部署测试的服务器配置如下:硬盘为

1TB; 内存为 32GB;CPU 为 Intel(R) Xeon(R) CPU X5650 @ 

2.67GHz，服务器共 2 个 CPU，且每个 CPU 拥有 6 个核心和

24 线程。

WSandbox 的批量部署及运行情况如图 12 所示。

图 12 WSandbox沙箱批量部署截图

本次测试在上述配置的服务器上部署了共计 441 个运行
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环境。由于本文根据真实系统改造后的.wme 目录中采取了

链接技术，因此每个.wme 环境只有 15MB，大幅减少了运行

环境的资源消耗，准备阶段只需要 55s 即可完成。若设置样

本超时时间为 10min，则运行及生成行为报告的总时间约为

14min。

对比以 Vmware 或 KVM等虚拟机为基础的沙箱系统，

WSandbox仅在运行应用程序时占用一小部分内存，而虚拟

机需要一直开启并占用宿主机大量资源。若使用虚拟机作为

沙箱，则普通的 4G 内存 PC机仅能够运行 Windows 7 虚拟机

2~3 台，而本文基于 Wine 开发的沙箱 WSandbox 可以在普

通服务器中批量部署上百个运行环境。

与当前主流的轻量级#箱系统(如采用虚拟技术的

Sandboxie、 Bufferzone 以及采用策略限制的 GeswalD进行对

比，WSandbox在空载及运行同一测试程序时的内存使用情

况如表 5 所列。

表 5 内存使用情况统计表/MB

沙箱名称 Sandboxie Bufferzone Ges内vall WSandbox 
空载 5 12 6 6 
运行 10 13 8 10 

在空载及运行程序时， WSandbox 的内存使用情况在所

比较的轻量级沙箱中处于中等水平，因此以 Wine 为基础构

建的 WSandbox具有资源消耗少的特点。

6.3 沙箱的隔离性及回滚速度

Wine 实现了 Windows 环境仿真。通过 Wine 启动的

Windows进程可以根据各自的启动命令获得不同的环境变

量，其中 WINEPREFIX设定了每个进程的运行根目录，该目

录默认为$ HOME /. wine。所有 Windows 进程使用相同的

wmeserver、注册表、共享内存以及配置文件。通过对不同的

进程设置不同的 WINEPREFIX，即可运行一定数量并且相互

独立的 Windows 进程(见图 11) 。本文以普通用户身份进行

操作，为每一个测试样本分配了各自的运行根日录，不同的目

录间不会相互影响。因此，以 Wine 为基础构建的 WSandbox

具有隔离性强的特点。

由于每个运行在 Wine 上的 Windows 进程均以.wme 作

为运行根目录，因此本文利用 git 进行运行环境的批量分配

和恢复。运行根目录的批量分配命令如下:

1)在原始. wine 日录下依次执行"git ir山''''gi t add. "以及

" glt co日llmt -m"; 

2)在 shell 脚本中循环执行"git clone. wine 日录名目标

目录名"。

批量恢复运行根目录环境时，进入各个目录依次执行

"git clean -fd"以及"git checkout 兴"命令即可。另一种恢

复方法是直接删除 git clone 命令得到的日录，并在下一次运

行时重新分配。在 i5 处理器、内存 1G 的电脑中使用上述方

法时， 10s 可以分配大约 40 个运行环境，批量恢复这些运行

环境需要 6s 左右。因此，以 Wine 为基础构建的 WSandbox

具有回滚速度快的特点。

结束语 本文以开源、软件 Wi因为基础，模拟了 ASLR

和 UAC Virtualization 两种 Windows 7 操作系统中的安全机

制，并以 wmeserver 机制为核心，初步实现了一个具备一定行

为检测能力的沙箱系统。该系统结合模拟的安全机制使得其

更接近真实 Windows 7 操作系统环境，并且由于使用 Wine

自带的.wme 日录作为应用程序的运行环境，因此具有资源

消耗少、隔离性强以及回滚速度快等突出特点。但是该系统

仍存在一些与真实操作系统的区别，可能被恶意代码探测识

别。因此，如何进一步完善该系统将是我们未来的研究重点。
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由表 2 可知，若需攻击且，3 中所有的 B3 ， 1'则在节点故障

模型下需要攻击至少 20 个节点;在边故障模型下，则需要攻

击至少 20 条边。因此，F3 ， 1 (息 ，3)= !B3，l (息，3)=20 。

结束语 随着硬件制造工艺瓶颈的趋近，并行计算机系

统特别是超级并行计算机系统的性能越来越依赖于其基础网

络。当系统遭受攻击而发生节点故障或线路(边)故障时，被

攻击方希望知道保护至少多少节点和线路才能保证还存在既

定规模的子系统可以正常运行。另一方面，当攻击对于的系

统时，希望能够用尽可能小的攻击代价，来使对于系统中既定

规模的于系统损失殆尽。上述问题反映到系统的基础网络

上，可以归结为子网排除问题。目前，子网排除问题得到完全

解决的网络仅限于超立方网络。超立方网络的子网划分方式

相对简沽，较易于构造于网节点排除割和边排除割，从而可计

算出任意规模子网的子网节点排除数和子网边排除数。

本文通过构造子网节点排除割和边排除割的方案完全解

决了是元n 维冒泡排序网络。对于大多数典型的、具有潜在

应用价值的著名网络，诸如 h 元 n 立方网络、 Star 网络、 Bub

ble-sort 网络、Arrangement 网络等，它们的子网划分方式不

唯一。以不同的方式划分时，相同规模的若干子网往往具有

公共节点或公共边，从而导致这些网络的子网节点排除割和

边排除割的构造异常困难。这些网络的子网排除问题主要在

于具体规模的于网节点排除割和边排除割的构造，以及任意

规模子网的节点排除数和边排除数的上界优化问题。上述经

典网络中任意规模子网的节点排除割和边排除割的构造是子

网排除问题有待攻克的难点之一。
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