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摘 要 作为数据处理和并发控制的基本单位，数据库事务被广泛应用于软件系统的业务逻辑中。通过收集运行时

数据库事务中的数据，推导这些数据之间满足的不变式，建立相应的数据契约关系，是软件维护过程中对系统的内部

状态进行监控的重要方法之一。目前，在不变式推导领域，主要的方法和工具都是基于代码进行分析的，缺少与基于

数据分析相关的研究和成果。为了解决这一问题，首先提出了基于数据的推导代数等式形式的不变式的算法，然后设

计并实现了基于数据库事务的不变式推导的原型工具，最后通过相关实验分析和验证了原型工具的有效性。实验结

果表明，原型工具有良好的推导准确率和运行性能，能够弥补现有工具和方法在基于数据的分析领域的不足。
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Abstract As the basic unit of data processing and concurrency contr01 , database transaction is wide1y used in business 

10gic of software app1ications. It is a significant method in software maintenance for monitoring interna1 state to derive 

invariants and estab1ish corresponding data contracts based on data collected from database transactions at runtime. Cur 

rently , in the fie1d of invariant deri飞ration ， most researches and to01s are just based on deriving invariants from source 

code , whi1e there is 1ack of researches on deriving invariants from data To s01ve this prob1em , this paper firstly intro 

duced an a1gorithm for deriving invariants in the form of a1gebraic equations. Moreover , a prototyping to01 was designed 

and imp1emented to collect data from database transactions at runtime and derive invariants among these data. With ex­

periments , the prototyping to01 is proved to be effective both on accuracy and performance, which fills the gap of inva­

riants derivation based on data. 
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引言

随着计算机在金融、工业、通信、医疗等行业的应用日趋

广泛，计算机软件的系统设计和逻辑流程变得愈加复杂，由于

软件的复杂性而导致的软件缺陷和漏洞问题日益突出。一方

面，软件漏洞使系统存在被恶意攻击的风险，导致系统数据被

非法篡改和窃取，使用户权益遭受侵害;另一方面，软件缺陷

的存在将引起系统在关键路径的执行和计算上出现错误，导

致严重的系统故障和安全事故，对开发者造成重大损失。因

此，对软件系统进行监控和分析，挖掘其中可能存在的缺陷和

漏洞，成为了软件维护领域亟待研究和解决的重要问题之一。

互联网大数据时代的到来使大数据在学术界和工业界得

到广泛应用，同时也使基于数据的缺陷和漏洞分析进入人们

的视野当中。大数据自身存在的规模性、高速性、多样性和价

值稀疏性的特点，使其有可能存在数据质量问题，如数据不一

致、不精确、不完整、过时等[1J 。因此，对软件运行时产生的数

据进行收集和监控，基于这些数据分析其中可能存在的质量

问题，对于挖掘软件系统中潜在的缺陷与漏洞以及构建高可

信的稳定系统起着重要的作用阻。

目前对软件缺陷和漏洞的分析主要包括架构安全分析、

源代码漏洞分析、二进制漏洞分析等〔町，但这些分析方法都是

基于软件架构或源代码进行的，在基于数据的分析上缺乏适

用性。为了解决这一问题，本文试图通过收集系统运行时的

数据，推导出数据之间隐含的不变式，构建相应的数据契约关

系，以验证数据的一致性和可靠性。该方法的意义主要表现

在以下两个方面:
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(1)软件缺陷挖掘:在设计任何软件时，其业务逻辑处理

的数据之间必然存在某种数据契约关系。如果对运行时数据

库事务的数据契约关系进行推导后得到的不变式关系不符合

设计预期，则说明软件系统可能存在设计或编码缺陷。此时

开发者可以根据相关数据日志进行追溯，挖掘代码中存在的

缺陷和问题。

(2)数据一致监控:软件在运行过程中，由于受到恶意攻

击或运行环境出现变化，会产生少量的异常数据，这些数据表

现为不满足事务中原本存在的契约关系。因此，基于历史正

常数据推导出的不变式可以用于运行时的数据异常监控和分

析，以便对可疑数据做出及时的预警和应对。

本文的主要贡献:提出了对代数等式形式的不变式的推

导算法;实现了基于数据库事务进行不变式推导的原型工具;

通过对原型工具进行实验和结果分析，探讨了在基于数据进

行不变式分析领域未来可能的进一步研究方向。

本文第 2 节简述研究的相关工作;第 3 节提出不变式推

导的算法;第 4 节论述不变式推导原型工具的设计和实现;第

5 节进行实验并对结果进行分析和探讨;最后总结全文并展

望未来可能的研究方向。

2 相关工作

不变式的概念最早出现于契约式设计 (Design by con 

tract) [4J 领域，作为形式化方法中证明程序的正确性的重要手

段，它在程序和数据的分析中起着关键作用。

依据不变式约束的对象所处的位置，可以将不变式分为

前置条件、后置条件、循环不变式、类不变式等类型。由于不

变式可以对程序的各个位置进行约束，使其可以表现程序执

行的各种特征，包括程序的运行逻辑、数据结构等，因此在早

期的软件开发和维护过程中，不变式主要以语法扩展的方式

应用于源、代码的编写中。典型的支持不变式的语言或开发框

架包括 Eiffel[町， JML (Java Modeling Language)[6J 等。这些

编程语言或开发框架支持开发者在变量、函数、类等位置显式

地插入不变式作为断言，从而在程序运行时监控其是否始终

满足给定的不变式。

随着软件结构和逻辑日益复杂，开发者手动编写不变式

的方式表现出了效率低、准确性差、可读性弱等缺点[7] ，由此

产生了许多自动化的不变式推导工具，例如 Daikon[8J , Cele­

naρ]和口duce口。]等。这些工具通过在源代码中的特定位置

插入跟踪点来分析和记录运行时所关注的变量的值的变化，

从而推导出变量之间满足的不变式关系。其中， Daikon 和

Celeriac 支持推导单一变量自身的取值范围、最大(小)值、枚

举值集合等，以及推导多个变量(不超过 3 个)之间满足的代

数等式和代数不等式关系[11J 0 Diduce 仅支持单一变量在函

数执行前后自身满足的不变式关系。

对于多数软件系统来说，业务逻辑中的数据库事务涉及

的变量通常比较多，并且变量间的不变式关系不限于简单的

线性关系。而目前主要的动态不变式推导工具并不支持推导

超过 3 个以上的变量之间的线性关系和复杂的代数等式关

系，故本文试图对这一问题进行研究和探讨，以弥补相关技术

上的空白。

3 不变式推导方法

对于不同数学形式的不变式，存在着不同的推导算法。

在软件系统中，由于代数等式形式的不变式具有较高的出现

概率，因此本文选择对这一形式的不变式的推导进行研究和

探讨。本节首先给出对于数据来源的软件系统的基本假设，

然后提出基于线性代数的不变式推导算法。

3. 1 基本假设

本文在进行不变式推导时，对数据来源的软件系统作出

如下假设。

假设l(存在数据契约) 只有软件系统的业务逻辑中存

在某种确定的数据契约关系时，才有可能推导出其对应的不

变式;否则，如果业务逻辑本身具有随机性和不确定性，进行

不变式推导将会变得毫无意义。

假设在遵循强事务体系) 强事务体系要求系统执行的

每个事务独立完整地实现某个业务逻辑流程，使得数据契约

以不变式的形式存在于各个事务内部。与之相对的是最终一

致性事务体系，在这种体系下，多个事务共同完成特定的业务

逻辑，导致数据契约无法独立于某一个特定的事务存在，从而

极大地增加了不变式推导的复杂性。

假设 3(通常情况下正常运行) 由于不变式的推导需要

基于系统运行时产生的数据进行采样和分析，因此系统在大

多数情况下正常工作并产生正确的内部数据，这是原型工具

能够准确推导不变式的必要条件之一。如果软件系统本身以

极大的概率产生异常数据，则将对数据分析造成干扰，导致不

变式的最终推导结果出现偏差。

3.2 推导算法

本节基于线性代数的相关理论[1叭通过构造和求解线性

方程组〔町，设计了针对代数等式形式的不变式的推导算法。

其中， 3.2.1 节形式化地定义了不变式的求解问题， 3.2.2 节

提出了相应的推导算法来求解代数等式形式的不变式。

3.2.1 算法问题定义

对于数值类型的数据，其代数等式形式的不变式推导问

题的形式化定义如下。

定义l(不变式推导问题) 对于 η 个数值类型的变量

矶山，… ，Xn ， 将其按照一定顺序排列，构成变量向量 x=

(X1 ，功，… ， Xn ) 。由 X 中每一个变量 Xi (1ζiζ川的值 q 构

成的向量 v=(叫，屿，… ， Vn )称为 X 的一个值向量。给定一

个变量向量 X和它的若干值向量叭，矶，…，孔，如果这些值

向量 Vi(lζiζη)中存在不小于阔值 α(0ζαζ1)的比例使得

"变量与 (1~j运时 εVi 之间满足某个代数等式"成立，即存

在非平凡解 al ,a2 ,… ,a rn (ai 不全为 0)使得式(1)成立，则称

X 中的变量之间存在一个代数等式形式的不变式。

EG山 =O ， ti=卫27，是(屿 ， k凹， Xk EX) (1) 

基于该定义，给定变量向量 X、值向量集合 {V" }和比例

阔值日，不变式推导算法的目标即为求出使式(1)成立的非平

凡解 al ,a2 ,... 
3.2.2 算法执行流程

3.2.1 节中定义的不变式推导问题可以通过线性代数对

方程组进行消元和化简，从而得到方程的解。该算法的主要

流程如下。

(1)构造方程组。从值向量集合{Vn} 中任意选取 m个值

向量叭，叭，… ，Vm ，对于每一个 Vi (lζzζm) ，将其中的变量

值 Vi ， l ,Vi ,2 , ..., Vi ,m 1-t入式(1)中，计算系数 ti ， j =卫拌， k =卫
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V;~kk Cej ， k 仨 N) ，得到关于 al ， aZ' … ，a，n 的含有 m个方程的线性

方程组。该方程组的系数矩阵为 mXm 的方阵，如式(2)所示。
2 , l t 1 , -t tl，为2

2 , 2 t 1 , z t 
t2 ，即

已η ， 1 tm ,2 tm.m 

(2)消去常系数项。为了简化方程组，对于具有常系数

(2) 

ti ，j=且~=1 (1~i~m ， 1~j运时的项 L内，将其从每个方

程中移除。为了保持系数矩阵为方阵，从方程组任选一个方

程，使用加减消元的方式，用其他所有方程减去此方程，然后

将该方程从方程组移除。设被移除的常系数项为 ai ，j'被移除

的方程为系数矩阵中第是行对应的方程，则消去常系数项后方

程组的系数矩阵为(m- l) X (m- l)的方阵，如式(3)所示。

t1 ， 1 一- tk , l t1 ，j-1 一- tk ,j-1 t1 ， j十1 一- tk ， j十1 t1 ,m -tk.m 

t2 ， 1 一- tk , l t2 ，j-1 一- tk ,j-1 t2 ， j十1 一- tk ， j十1 t2 ,m -tk.m 

tk-1 ,1 -tk, l tk-1 ，j-1 一- tk ,j-1 tk-1 ， j十 1 -tk ， j十1 tk-1 ,m:- t k,m I (3) 

tk十1 ， 1 儿， 1 tk十1 ，j-1 -tk ,j-1 tk十l，j+1 -tk ，j十1 tk+1 ,m -tk ,m 

t巾 ， 1 -tk ,l t,n ,j-1 - tk ,j-1 tn"j十1 -tk ，j十1 tm ，m 一-tk.m

(3)判断非平凡解的存在性。判断式(3) 中的矩阵是否为

奇异矩阵。如果矩阵为奇异矩阵，则原方程组存在一组非平

凡解，继续执行算法的后续步骤;否则，矩阵为非奇异矩阵，原

方程组不存在非平凡解，算法中止。

(的消去无关主元。对于系数矩阵为 m1 Xm1 的矩阵 M

的方程组，设其中的主元构成的集合为 A1 = {句，句，…，

G阳)(1ζkiζm) 。任意选取一个主元 aki εA1 ，从每个方程中

移除关于 aki 的项，然后从方程组中任意移除一个方程，可以

得到一个新的方程组，其系数矩阵为(m1 -1) X (m1 -1) 的矩

阵 M2 。如果 M2 为奇异矩阵，则说明消去的是无关主元 ，1It

时继续对系数矩阵 M2 构成的方程组消去无关主元，即尝试

寻找其他可以消去的无关主元 4;;如果 M2 为非奇异矩阵，

则说明消去的不是无关主元，此时保留主元 ak; ， 尝试从 M1

中消去其他无关主元 4 。当且仅当方程组的任意一个主元

aki 都无法被消去时，中止1肖元操作，执行算法的后续步骤。

(5)求方程组的特解。对于经过消去无关主元后得到的

方程组，从中任意选取一个主元矿作为自由变量，令矿 =1 ，

然后从方程组中任意移除一个方程，得到一个具有唯一特解

的线性方程组。使用高斯消元法求解该线性方程组，记它的

解为行向量A祷。

(6)求常系数项的解。从原方程组中任选一个方程，对于

其中每一个主元 ai (1ζiζm) ，若 ai εA祷，令其取对应的值，

否则仙 =0。此时，该方程成为一个关于步骤 (2) 中被消去的

常系数项仇，)的一元一次方程。求解该方程得到伤，J 的值，结

合A铃即可得到原方程组的一个解向量 A=(a1 吨，… ， an ) 。

(7) 阔值验证。由解向量 A 可以构造一个形如式(1)的

代数等式，将值向量集合 (V" ) 中的每一组向量 Vi 代入并计

算 ti ， j ，验证等式是否成立。如果存在超过 I (Vn 川 Xa 个值向

量满足该代数等式，则可以确认由 A 构成的代数等式为变量

向量X 中存在的不变式。

4 不变式推导工具的设计与实现

本文利用上文提出的不变式推导算法实现了一个基于数

据库事务的不变式推导原型工具(简称原型工具)。原型工具

通过对软件运行过程中的数据库事务进行收集和分析，推导

出数据之间存在的代数等式形式的不变式关系。本节首先给

出在设计原型工具时所提出的基本定义，然后介绍原型工具

各个模块的具体实现和工作流程。

4. 1 基本定义

定义 2(字段名) 字段名 f为 SQL 语句的操作列表中

某个字段的名称。为了区分不同数据表，采用"表名.字段名"

的形式进行记录。对于图 1 所示的数据库事务代码，第一条

SQL语句 51 的操作字段列表中共含有 3 个字段，其字段名分

别为 h = "demo. B飞元="demo. C" ,13 =" demo. D" 。

定义 3(字段名向量) 字段名向量 F 为 SQL 语句中所

有的字段名 li 构成的向量，即 F=(且，元，… ， ln) 。对于图 1

所示的数据库事务代码， 51 的字段名向量 F1 =C，元，β ，元)=

(" demo. B" , "demo. C" , "demo. D勺。

定义 4(字段值) 宇段值工为 SQL 语句的操作列表中

某个字段对应的取值。对于图 1所示的数据库事务代码， $1 

中的 3 个操作字段的字段值依次为 X1 =30 ,X2 =15 ,X3 =45 。

定义 5(字段值向量) 字段值向量 X 为 SQL 语句中所

有的字段值机构成的向量，即 x=(坝，功，… ， Xn ) 。对于

图 1 所示的数据库事务代码， $1 的字段值向量为 x1 = (工1 , 

码 ， X3) = (30 , 15 ， 45) 。

定义 6(SQLì吾句框架) SQL 语句框架 ρ 描述了一条

SQL语句的核心骨架，它保留了 SQL 语句的操作类型 (SE­

LECT , INSERT , UPDATE , DELETE) 、操作字段列表和操作

值占位符，同时移除其他与不变式推导无关的语法内容，如

WHERE子句。对于图 1 所示的数据库事务代码，其中的两

条 SQL语句 Sl 和 S2 对应的 SQL语句框架 P1 和 P2 均为"in-

sert into demo (B ,C ,D) values凹，?，?)"。

insert into demo(B.C.D) values (30.15.45);/ /S1 

insert into demo(B , C,D) values (70 , 25 ,75);//S2 

图 1 包含两条 SQL语句的数据库事务

定义 7(事务模板) 事务模板 TCN， (Pn) ， F ， L) 由模板

编号 N、SQL语句框架集合{户n) 、字段名向量 F 和宇段值向
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量组L 构成。其中，N 为模板创建时为其分配的唯一编号，

(Pn)为事务包含所有的 SQL语句框架，F为怡n) 中所有的字

段名构成的向量，L为事务多次执行过程中产生的不同的字

段值向量丸，凡，… ，Xn 构成的向量组。它用于描述一个特

定的业务逻辑对应的数据库事务的特征，即对于同一段数据

库事务代码，当它被多次执行时，每一次收集到的数据信息都

应当保存在同一个事务模板中。

定义 8(数值变量) 数值变量 V为 SQL语句中操作的数

值型字段。对于一个数据库事务，如果在运行时某个字段的

操作值始终为数值型，则将该字段视为数值变量。

定义 9(数值变量向量) 数值变量向量 V为 SQL 语句

中所有数值变量 U构成的向量，即 v=('V:t ， 屿，… ， Vn ) 。

定义1O(项) 对于一个数值变量向量 v，其中若干个数

值变量切的非负整数尉目乘的积rr V;i (ei ε N ， Vi ε v)称为一
个项 t。特别地，当 el -的=… =en=O 时，该项为常数项t=

1。将若干个项相加即可构成一个代数等式。

定义 11 (幕向量) 对于一个项 t= rr V:' (眨 jV， Vi 仨 V) ，
由其中每个数值变量 q 的指数 ei 构成的向量(ω阳e矶1 ， e州e码2 ，俨..…"，州e矶n

称为项 t 的寨向量E。

定义 12(度) 对于一个幕向量 E= 归，哟，… ， en ) ， 其中

所有元素之和二 ei 称为该项的度 d。特别地，对于常数项

t=l ，它的度 d=O 。

定义 13(最大幕向量集) 给定度 d 和变量向量 v，可以

构造出一个元素数目为 C再I+d 的幕向量集合 M(d ， IVI) ，且

其中每一个幕向量 Ei (lζiζIMI) 的度 di 满足 di ζd。例

如，对于 d=2 和 v=( 'V:t， 巧，向) ，可以构造出的最大幕向量

集为 M(d ， IVI )=(0 , 0 , 0) , (0 , 0 , 1), (0 , 0 , 2) , (0 ,1, 0) , (0 , 

1 ， 1) ， (0 ， 2 ， 0) ， (1 ， 0 ， 0) ， (1 ， 0 ， 1) ， (1 ， 1 ， 0) ， (2 ， 0 ， 0)) 。

4.2 原型工具的实现框架

原型工具通过对软件运行过程中的数据库事务语句进行

收集和分析，推导出数据之间存在的不变式关系，并据此对数

据异常进行监控和分析，确保系统在运行时的数据一致性和

可靠性。如图 2 所示，原型工具由数据收集模块、数据提取模

块和数据分析模块构成。其中数据收集模块通过跟踪数据库

事务，收集事务的相关信息和其中包含的所有 SQL 语句;数

据提取模块针对事务中的 SQL语句结构和内容，提取其中操

作的字段和对应的值，并构建相应的事务模板，用于后续分

析;数据分析模块对事务中的数据进行分析，通过求解线性方

程组，推导出数据之间可能存在的代数等式形式的不变式

关系。

图 2 原型工具的工作原理示意图

4.2.1 数据收集模块

数据收集模块的目标是跟踪系统在运行时执行的数据库

事务，在不影响事务正常执行的前提下，收集与事务执行相关

的数据库连接信息、实际执行的 SQL语句、事务执行结果等

信息，并将这些信息传递给后续的模块用于数据提取。

本模块主要利用数据动态监测框架 P6Spy[14J 实现对系

统运行时数据库事务的跟踪。 P6Spy 是一个对数据库访问和

操作进行动态监测的开源框架，它通过对 jDBC 驱动进行封

装，在不需要对现有的程序进行代码修改和重新编译的前提

下实现了对数据库相关操作的无缝跟踪和操控[旧。

为了提高对数据库事务中相关数据的跟踪和收集效率，

本模块在实现过程中对 P6Spy 的实现代码进行了如下改动:

(1)以数据库事务为单位进行数据收集。 P6Spy 默认以

SQL语句为单位进行跟踪，而原型工具基于数据库事务进行

不变式分析，其数据分析的最小单位是数据库事务。因此本

模块对 P6Spy 的输出进行了批处理操作，将数据库事务包含

的所有 SQL语句进行集中处理，以提高数据收集的效率。

(2)过滤无关的操作语句。 P6Spy 默认跟踪运行时执行

的所有数据库操作，而原型工具主要关注的是与数据相关的

操作。因此，本模块对 P6Spy 的跟踪对象进行了过滤，使其

仅对数据库事务中的插入(INSERT) 、更新 (UPDATE) 和删

除(DELETE)语句进行跟踪，排除元关语句的干扰。

(3)重定向输出。 P6Spy 默认仅支持将收集到的 SQL语

句输出到控制台或指定文件中，而本模块在实现过程中，将其

重定向到原型工具的后续模块，以保证后续的不变式分析步

骤能顺序进行。

基于以上改动，本模块对修改后的 P6Spy 项目代码进行

了重新编译，然后封装成 jAR 包。在运行时，只需要使用该

jAR包替换 jDBC数据库驱动的 jAR 包，并修改数据连接

配置文件中的相关参数，即可实现对运行时数据库事务的

捕获。

例如，在运行图 3 所示的代码时，本模块通过 P6Spy 收集

并重定向输出到后续模块的相关数据，如图 4 所示。

/ / insert into demo CB. C. D) values(30 .15.45) ; 

/ / insert in归 demo CB.C. D) values(70.25. 75); 

String sql = "insert into demo (B,C ,D) values仆，? ，竹"

PreparedStatement pstmt; 

pstmt = conn. prepareStatement(sql) ; 

pstmt. setString(1, String. valueOf(30)); 

pstmt. setString(2 , String. valueOf(15)) ; 

pstmt. setString(3 , String. valueOf(45)); 

pstmt. executeUpdateO ; 

pstmt. setString(1, String. valueOf(70)); 

pstmt. setString(2 , String. valueOf(25)) ; 

pstmt. setString(3 , String. valueOf(75)); 

pstmt. executeUpdateO ; 

conn. commitO ; 

pstmt. closeO ; 

conn. closeO ; 

图 3 数据库事务代码
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connection 1 I insert into demo 侣， C， D) values仆，?，?) I 

insert into demo CB , C , 0) valuesC ‘ 30气‘ 15 飞‘ 45') ; 

connection 1 I insert into demo CB, C, 0) values仆， 7 ， 7) I 

insert into demo CB , C , 0) valuesC ‘ 70气‘ 25 飞‘ 75') ; 

图 4 数据收集模块捕获的 SQL语句信息

图 4 中，前两行为第一条 SQL 语句，后两行为第二条

SQL语句。对于其中每一条 SQL 语句，从左至右依次为其

对应的数据库的连接 E、 PreparedStatement 语句和完整的

SQL语句。

4.2.2 数据提取模块

数据提取模块旨在对运行时数据库事务中的 SQL 语句

进行数据和结构上的分析，生成相应的事务模板，记录事务中

包含的字段和数据信息。

如图 5 所示，该模块的执行流程如下:

(1)对于数据收集模块中捕获的数据库事务信息，从中提

取所有的 SQL语句从而构成 SQL 语句集合 {Sn} 。对于 {Sn}

中的每一条语句 Si'构造对应的 SQL 语句框架户，从而得到

SQL语句框架集合{ρJ 。

(2)在事务模板库中，查询(ρn}是否已存在于某个事务模

板 T中，即该事务对应的事务模板 T是否已被创建。如果不

存在，则使用{ρJ构建新的事务模板 T，然后从{Pn} 中提取所

有字段名元构成字段名向量F，并将其作为事务模板中工 F

的值。

(3)从 {s" }中提取所有的字段值 Xl ， xz ， … ， Xn 构建字段

值向量X，使得对于 F 中每一个字段名为 !i (1ζi~n) 的字

段，在 SQL语句中其对应的取值为码。然后，将 X 添加到事

务模板 T 的字段值向量组 T.L 中。

(4)将事务模板 T的模板编号 T.N传递给后续模块，用

于进行不变式的推导。

algorithm EXTRACT-DATA 

input: message M from data collection module 

output: template index N 

{sn}' {Pn}• fetch SQL statements from M 

T• search for {Pn} in template library 

if CT=niD 

let T be a new template 

T.N • a unique template index 

T. Pn• {Pn} 

T.F ←饨， f2 ,…, fn} ， where 击。ccurs in {sn} 

let X be a new value vector 

for i二 1 to F. length 

xi• value of field with name fi in {sn} 

Ì1lsert Xj into X 

insert X into T. L 

retum T. N 

图 5 数据提取模块的逻辑流程伪代码

4.2.3 数据分析模块

数据分析模块旨在对数据库事务中的数据进行分析，推

导出数据之间可能存在的不变式关系。对于数值类型的变

量，本模块基于上文中的不变式推导算法，通过求解线性方程

组来推导字段之间存在的代数等式形式的不变式关系。

本模块对不变式推导的逻辑流程如下:

(1)对于数据提取模块中传入的事务模板编号 N，从事务

模板库中获得相应的事务模板 T(N，{ρn} ， F ， L) 。

(2)对于{ρJ中的每一个字段名为户z 的字段，在每个字

段值向量 Xj εL 中，检查该字段对应的字段值工时是否为数

值型变量。如果所有字段值工时均为数值型，则将该字段作

为一个数值变量添加到数值变量向量 V 中;否则，在进行不

变式推导时，排除该字段。

(3)利用给定的度 d 和步骤(2) 中得到的数值变量向量 V

计算最大幕向量集M(d ， IVI) 。设 IMI=m，此时可以构造一

个含有 m项的代数等式，如式(4)所示。

t1a1 +t1a2 十 t1 a3 +…+tmam=O (4) 

(4)使用 3. 2. 2 节中设计的算法求解式(4) 中的方程组，

即可推导出变量间存在的一个不变式。

(5)重复步骤(3)和步骤(4)若干次，取出现次数最多的不

变式作为最终的推导结果。

5 实验与分析

通过构造存在不变式的数据库事务，本文对原型工具的

不变式推导进行了相关实验，并将结果与 Daikon 进行对比，

以检验和分析原型工具的实际推导效果和性能。本节首先对

实验方法进行简要介绍，然后针对原型工具的不变式推导质

量和运行性能进行实验，并对相关结果进行探讨和分析。

5. 1 实验方法

实验首先随机生成若干组满足某个不变式的数据集，其

中每一组数据集包含一个变量集合和若干组对应的变量值，

用于模拟字段名向量 F和字段值向量的集合{X} 。然后，使

用这些数据集构造相应的数据库事务，并在事务的执行过程

中使用原型工具进行不变式推导，如果得到的结果与数据集

中包含的不变式一致，则认为不变式的推导结果准确。此外，

实验还将结果与 Daikon 推导的结果进行横向对比，以分析原

型工具的结果是否准确和简明。

Daikon 的不变式推导包括在源代码插入跟踪点、执行测

试套件获取运行数据、对数据集进行分析等一系列流程，其主

要的分析对象是代码中的类和方法。为了使 Daikon 间接地

支持对数据库事务进行分析，实验基于需要分析的数据集的

相关数据，模拟构造 Daikon 运行过程的中间文件，包括定义

文件(declaration files) 、跟踪文件(trace files)等，使其在形式

和结构上与 Daikon 跟踪源代码后产生的数据记录一致[16J 。

然后，将这些中间文件输入 Daikon 的不变式分析模块，以实

现利用 Daikon对数据库事务中的数据进行推导。

由于该过程并没有对 Daikon 的源代码和算法做出本质

性的改动，只是间接地调用了其中的部分模块，因此可以认为

该实验方法具有公平性和有效性。

例如，对于数据库事务语句:剧SERT INTO person 

(name , sex , age) values("Bob" , "M" , 22) ，其生成的跟踪文件

如图 6 所示。
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ppt Test. listFieldO : : ENTER 

ppt-type enter 

variable name 

variable-kind variable 

variable sex 

variable variable 

variable age 

variable variable 

Test. listFieldO : : ENTER 

this invocation nonce 

name 

"Bob" 

sex 

"M" 

age 

22 

图 6 构造的跟踪文件的核心内容

5.2 不变式推导的质量

本节的目标是通过实验来分析原型工具的不变式推导的

质量，即对原型工具的不变式推导的准确率进行统计和分析。

实验共使用了两种数据集。第一种是正确数据集，其中

每一组数据都是一个变量元组(Xl ，足，… ， Xn ) ，并且它们全部

遵循一个特定的代数方程~aiXei =O(ai ， ei 为常量) ，其中 ai'

ei 为随机生成的常整数;第二种为含有异常数据的数据集，它

在正确数据集的基础上引入了少量不符合其中代数方程的数

据作为干扰。

5.2.1 节的实验目标是验证原型工具能否准确地推导出

利用正确数据集构造的数据库事务中存在的不变式，同时将

结果与 Daikon推导的不变式在形式和数量上进行对比，以分

析原型工具的结果是否准确和简明。在 5.2.2 节的实验中使

用含有异常数据的数据集，其中的异常数据本身并不满足事

务本身存在的不变式，它模拟的是在运行时以小概率出现的

异常数据，以分析原型工具对异常数据的分析准确度。

5.2.1 对正确数据集的实验

该实验使用正确的测试数据集进行实验，其中每一个数

据集中包含一个不变式和若干组完全符合该不变式的取值样

本。一组正确的数据集如表 1 所列。

表 1 一组正确的测试数据集

不变式 :4x2 +y+z-20二。

x y z 

5 11 

0.5 30 11 

3 。 16 

时使用原型工具和 Daikon 对事务进行不变式分析。由于

Daikon仅支持对不超过 3 个变量的数据推导形如z=ω十by十

ι(工 ， y ， z 为变量 ， a ， b ， c 为常系数)的线性不变式，因此实验中

对 Daikon 支持和不支持的数据集分别进行统计和分析，得到

的结果如表 2 和表 3 所列。

表 2 原型工具和 Daikon 对 Daikon 支持的数据集的实验结果

原型工具 Oaikon 

准确推导的不变式数目/组 16 19 

准确推导的不变式比例/% 76.2 90.5 

表 3 原型工具对 Daikon 不支持的数据集的实验结果

准确推导的不变式数目/组

准确推导的不变式比例/%

原型工具 Oaikon 

20 

69.0 

基于以上结果，对原型工具的不变式推导质量分析如下:

(1)对于 Daikon 支持的具有形如 z=ax十by十 C 的线性

等式不变式的数据样本，Daikon 推导出其中存在的不变式的

准确率比原型工具更高，其可能的主要原因是 Daikon受浮点

误差的影响较小。例如，对于不变式为 5x+3y-7z十40=0

的数据样本，原型工具在构造方程组和进行求解的过程中会

积累浮点误差，导致最后推导出的不变式为1. 67x十 y

2. 34z=0 ，或者无法推导出不变式。而由于 Daikon 支持对线

性不等式形式的不变式进行推导，如 5x十3y-7z十40ζ0 ，这

使得某些数据样本的浮点误差在 Daikon 中不会明显地表现

出来。

(2)对于 Daikon不支持的具有形如 alx~l +a2x~2 +…+ 

也'lX~n 十c=O 的代数等式不变式的数据样本，原型工具对其进

行不变式推导的准确率比对具有线性等式不变式的数据样本

更低，可能的主要原因也是受方程求解过程中浮点误差的

影响。由于数据在进行高次寨的乘方运算时会增加浮点

数的计算量，导致浮点误差增大，从而降低不变式推导的

准确率。

5.2.2 对含有异常数据的数据集的实验

本节中的数据集是在 5.2.1 节的正确数据集的基础上引

入了少量不符合事务不变式的异常数据，用于模拟运行时以

较小概率出现的数据异常。一组含有异常数据的测试数据集

如表 4 所列(其中加粗的数据表示异常数据)。

表 4 一组含有异常数据的测试数据集

不变式 :4x2 十y+z-20二。

Aτ y Z 

5 11 

0.5 30 11 

3 。 16 

2 8 7 

实验使用 50 组数据集进行测试。在加入异常数据之前，

首先使用原型工具对这 50 组数据集构造的数据库事务进行

不变式推导的测试，确保在仅包含正确数据的前提下原型工

具能准确推导出每一组数据集中的不变式。然后，以一定比

例向每一组数据中提入异常数据样本，再使用原型工具进行

实验使用 50 组数据集进行测试。对于每一组数据集，利 不变式推导。调整异常数据的比例进行多次实验，对不变式

用其中所有的取值样本构造若干个数据库事务，然后在运行 推导的准确率取平均值，结果如表 5 所列。
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表 5 原型工具对含有异常数据的数据集的实验结果

准确推导的 准确推导的

不变式数目/组 不变式比例/%

。 50 100 

1% 50 100 

3% 49 98 
5% 48 96 

10% 41 82 
15% 37 74 

20% 33 66 

25% 27 54 

基于以上实验结果可以得出:当异常数据的比例较低(小

于 5%)时，原型工具对不变式的推导结果几乎不受影响，主

要原因是在推导过程中算法从大量的数据样本中随机选取数

据进行多次推导，以降低偶然性和排除异常数据。虽然在异

常数据比例较高(大于 10%)时，原型工具推导不变式的准确

率出现了明显下降，但是在实际的软件运行过程中-J=L数据

出现如此高的异常率，应当判定为系统的编码设计或运行状

态出现了严重问题，此时系统已不满足 3. 1 节中进行不变式

分析的前提假设。

5.3 不变式推导的性能

本节的目标是通过实验来分析原型工具推导不变式的性

能。实验使用的计算机的硬件配置和系统环境如表 6 所列。

表 6 性能测试使用的计算硬件配置和系统环境

硬件和系统环境 配置

处理器 Inte!(R) Core(TM) i5-3210M @ 2.50 GHz 

内存 8 GB 
硬盘 750 GB 

操作系统 Windows 7 U1timate SP1 64-Bit 

实验通过调整数值变量数目和度进行推导，对原型工具

的所有模块的运行时间之和取平均值，结果如表 7 所列。

表 7 性能测试的实验结果/ms

旨之 2 4 

2 28 32 40 50 
4 33 41 51 68 
6 35 44 60 72 
8 36 46 68 88 
10 39 50 7z 97 

基于以上实验数据可知，随着数值变量数目 IXI 和度 d

的增大，运行时间会随着线性方程组求解复杂度的增加而增

加，但其实际值(小于 100ms)均在可以接受的合理范围之内。

同时，在推导线性等式形式的不变式时原型工具的用时几乎

可以忽略不计，这不会影响软件系统本身的运行效率。

结束语 本文对基于数据库事务的代数等式形式的不变

式推导进行了研究，提出了构造并求解线性方程组的推导算

法，实现了基于运行时数据的不变式推导的原型工具。原型

工具通过捕获软件运行时的数据库事务中的 SQL语句，对其

中的字段及其取值进行提取，以推导出其中存在的不变式。

利用推导出的不变式，可以挖掘软件的缺陷和漏洞，以及监控

运行时数据的一致性。未来对原型工具的改进主要包含以下

两个方面:1)考虑扩展工具的推导类型，使其支持更多类型的

不变式的推导 ;2)考虑改进工具的推导质量，提高不变式推导

的准确率。
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