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基于 Logistic与标准映射的数字图像加密算法 

胡春强 邓绍江 秦明甫 黄桂林 

(重庆大学计算机学院 重庆 400030) 

摘 要 基于 Logistic和标准映射，提出了新的数字图像加密算法。首先利用离散混沌系统初值敏感性、参数敏感性 

和具有 白噪声统计特性的特点，结合 Logistic映射和标准映射设计 了置乱变换系统，这种置乱是依赖于密钥的。接着 

通过一种替代变换使置乱后图像的像素灰度值改变并产生互相依赖，即将每一像素值扩散到其它像素中去。这样，加 

密算法便具有置乱、替代、扩散等加密系统的基本要素。实验仿真和分析表明，该算法密钥空间大，易于实现，有较好 

的加密效果和统计特性。 
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Abstract Based on Logistics and Standard Map，a new image encryption algorithm was proposed．By using the proper— 

ties of chaotic map such as sensitive to initial values，sensitive to parameters and the statistic specialty of white noise， 

the confusion system was designed through discrete chaotic map and standard map．This confusion is dependent on the 

secret keys generated by a different chaotic system．Then changed the pixel values of encrypted image through the sub— 

stitution system and made pixels associated with each other．At the same time，every pixel value was diffused to others． 

The system contains confusion，substitution and diffusion，which are necessary factors for a good cryptosystem．The ex— 

perimental simulation and analysis illuminate that the algorithm has such advantages：larger key space，easily realized 

and perfect statistical characteristics． 

Ke~ ords Logistic map，Standard map，Image encryption，Image scrambling transform 

随着网络技术的发展和信息交换的 日益频繁，信息安全 

问题也越来越突出。当涉及到国家安全、重大商业利益或者 

个人隐私问题的数字图像需要在网络上传输时 ，图像数据的 

安全与保密就显得尤为重要。对图像进行加密是保证图像信 

息安全的重要手段之一，但是由于数字图像具有数据量大 、数 

据相关度高等特点，用传统的加密方式效率比较低。近年来 

兴起的混沌加密技术为图像加密提供了一种新的有效途径， 

混沌加密的研究也成为密码研究领域的一个热点[1_6_。 

混沌是一种貌似无规则的运动 ，是在确定性非线性系统 

中不需附加任何随机因素也可出现的一种内在随机性，因此 

其伪随机行为能准确再生。混沌系统具有下面几个重要特 

性：对初始条件和系统参数的极端敏感性、拓扑传递性、周期 

点的稠密性(系统具有很强的确定性和规律性)I7]。这些特性 

与密码学要求的扩散、混合和随机特性相吻合。如果把系统 

的参数或初值作为密钥，混沌系统就成为一个具有优良密码 

特性的密码系统[8]。 

本文提出了一种新的基于混沌序列的图像加密方法，即 

在 Logistic映射和标准映射的基础上，构造一种具有强非线 

性耦合结构的置乱变换(类似于传统加密方式中的 Feistel结 

构)来实现图像像素位置的置乱变换。然后对置乱后像素的 

灰度值进行替代变换 ，并将每一个像素值扩散到密图其他像 

素中，以改变图像的统计特性，达到更好的加密效果。 

1 算法原理 

1．1 Logistic混沌映射 

Logistic映射是一种可产生混沌的非线性系统 引，其模 

型为 

岛+】一  ̂ (1一 ) (1) 

式中，o< ≤4，0<x<l，nEN， 为分岔参数， 在区间[0， 

1]上遍历。研究表明，当 3．569945⋯< ≤4时，映射处于混 

沌状态 。 

1．2 标准映射 

人们对于弹跳球模型的研究由来已久，标准映射是弹跳 
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球模型在高弹跳情形下的二维映射。标准映射形式上为显函 

数，却具有极其丰富的动力学性质，是研究混沌现象的基本模 

型，其理论意义重大，已在理论物理、力学等各个领域得到了 

深入研究。 

在混沌动力学中有一种标准映射，其定义如下 

S(x，．)，)一(S1，52)一 ((z+ )rood 27c，( —ksin(x+ )) 

rood 27r) (2) 

式中，参数k为正常数。式(2)可推广为 

』S1 ， 一 +F‘ ’’m甜 (3) 
【S2( ， )一( +G(S1))mod 2丌 

易知式(3)的逆为 

一‘sl—F ’ m。d 2丌 
(4) l 

一 (S2一G(S1))rood 27c 

2 算法设计 

2．1 置乱变换 

为了设计置乱变换系统，需要先将式(3)和式(4)离散化。 

fS1( ， )一(汁 ( ”mod N ⋯ 

ISz( ， )一( + (S1))mod N 

及 』i=(S1一 m。d N (6) 
Ij一(S2--~o(S1))mod N 

由此可设计置乱变换为 

fi 一( + (f))mod N 

1 ：(汁rp(i ))mod N ⋯ 

易知式(7)的逆为 

J Q _ ： mod N (8) I 
一( --q~(i ))mod N 

其中，i,j，i ，J ，N均为整数。函数 声(·)和 (·)应选择为 

对其各 自的自变量充分敏感的函数，而混沌系统刚好满足这 
一 特性，因此选取函数 (·)gl (·)为 

( )一( +round(j·Cn))mod N 

( )一( +round(／ ·Cn ))mod N (9) 

=1，2，⋯ ，N ×N 

式中，round函数表示按四舍五入方式求整数，C ，C 为密钥 

序列，由Logistic映射迭代式(1)产生，且在 Logistic映射控 

制参数为／l 、初值为 c(O)时产生 Cn；在控制参数为 、初值为 

c (O)时产生 。为了取得更好的随机性，取迭代 m次(可设 

m~lO000)以后的迭代值。 

应用式(8)可以对大小为N×N的数字图像进行像素置 

乱变换。在上述系统中，i， 为图像像素的当前位置坐标，i ， 

为置乱后该像素的位置坐标。 

由此可得置乱变换系统的密钥为 

Keyl=( (o)，删 (1o) 
Key2= ( 2，17 (O)，m) 

2．2 灰度值变换 

置乱和替代是加密技术中的两个基本方法m]。除了上 

述置乱操作，下面将引入对像素值的替代变换。设 I(i， )是 

位置为( ， )的像素的灰度值，， ( ， )为 I(i， )经过替代变换 

后的值，J (i ， )为替代变换循环中上一个处理过的像素灰 

度值。这里我们设置一个替代变换放大倍数 G ，利用 Logis— 

tic映射式(1)，取控制参数为 、初值为 g(0)，同样取迭代 m 
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次之后的混沌序列产生g ，则 

—round(10000×岛 )， 一 1，2，⋯ ，N ×N (11) 

取灰度值替代变换为 

J ( ， )：I(i， )+G ·J ( ， )mod 256 (12) 

易知替代变换的逆过程为 

I(i， )一， ( ， )一 ·， ( ， )mod 256 (13) 

则替代变换系统的密钥为 

Key3= ( ，g(O)，m) (14) 

通过上面的操作，可以将加密图像中每一个像素值都联 

系在一起，也就是扩散到密图所有像素中。改变任何一个像 

素的像素值，都会影响到所有像素，从而提高了替代变换系统 

的安全强度。 

整个加密系统的密钥为 

K一(Keyl，№  ，Key3)一( ，,ul， l，f(O)， (0)，g(O)， 

(15) 

2．3 加解密算法 

假设要加密的数字图像其大小为 ～×N，灰度级为 256， 

加密算法如下： 

(1)读入原始图像和密钥 K； 

(2)将给定密钥 Keyl一( 1，C(O)，m)和 Key2一(／Lz，C 

(O)，m)分别带人 Logistic映射式(1)，分别取迭代 m次以后 

的值产生混沌序列 和c ； 

(3)将c 和c 带入式(9)，构造函数 (·)和 (·)； 

(4)选取原图中任意一点，应用式(7)对原始图像像素进 

行置乱变换，直至图像中所有像素完成置乱变换 ； 

(5)将给定密钥 Key3=( 3，g(O)， )带人 Logistic映射 

式(1)，取迭代m次以后的值产生混沌序列g ，并将 带入 

式(11)得到G ； 

(6)对置乱过后的图像，应用式(12)按照电视扫描线方式 

从第一个像素开始对图像进行像素值替代变换； 

(7)重复步骤(6)NXN次，直至置乱后图像的所有像素 

值被替代； 

(8)完成一轮加密操作后，可根据需要进行多轮加密。 

解密算法与加密算法刚好相反，要先对密图进行替代变 

换，应用式(13)采用逆电视扫描线的方式从最后一个像素开 

始对密图像素进行替代变换 ，直至第一个像素也替代变换完 

毕。然后对此时的图像进行逆置乱变换，即运用式(8)对此时 

图像进行逆置乱变换，直至图像中所有像素均完成逆置乱变 

换。 

3 算法分析及仿真实验 

本文算法先根据标准映射设计了像素的置乱变换，又通 

过替代变换使各像素值改变并相互依赖。所采用的加密解密 

算法都具有迭代结构，因而适合计算机快速计算 ；对于图像矩 

阵，也不需要进行预处理 ，提高了效率。同时，应用混沌系统 

产生了算法中各部分所需要的密钥流，使其简单快速又具有 

非线性，还具有对初始值敏感的特性。 

为了不被穷举攻击解密图像 ，图像加密方案应该具有尽 

可能大的密钥空间。本文算法中由于密钥参数有 7个，并且 

是在实数范围内取值 ，因此算法有足够大的密钥空间，使得穷 

举攻击不可能。 



3．1 加密密钥敏感性测试 

仿真环境为 Matlab 7．0，原始图像为 256×256的 Lena 

灰度图像。用密钥 K1一(3．86，3．67，3．72，0．86，0．76，0．59， 

1OOOO)进行加密，加密一轮，分别使用 K1及与 K1略有不同 

的 K2一(3．86，3．67，3．72，0．86，0．76，0．5900001，10000)进 

行解密。实验结果如图 1所示。 

【a】 (c) (d) 

(a)Lena原图像；(b)经过一轮加密的图像； 

(c)密钥略有不同时解密图像；(d)密钥正确时解密图像 

图 1 密钥敏感性测试 

通过实验结果可以看出，当解密密钥与加密密钥有一点 

微小的差别时，都完全不能正确解密出原始图像 ，所以本算法 

对密钥有极强的敏感性。而且可以看出，在加密只进行一轮 

的情况下，已经达到了相当好的效果。也可以根据需要进行 

多轮加密。 

3．2 统计分析 

抗统计分析攻击能力的好坏是评判图像加密算法优劣的 

重要标准l】 。 

1)统计直方图 

图 2为加密前后图像的直方图。可以看出，加密前后的 

图像直方图有很大的区别，加密后像素值分布非常均匀，非常 

好地掩盖了原始图像的分布规律，增加了破译难度。 

灰度值 

(a)原图像直方图 

灰度值 

(b)]Jfl密图像直方图 

图 2 加密前后统计直方图 

2)相邻像素的相关性 

相邻像素的相关性可以反映出图像像素的扩散程度【1 。 

原始图像 中相邻 2个像素的相关性通常非常大，加密后图像 

相邻像素的相关性应该接近为0。在图 1(a)和图 1(b)中随机 

选取 1500对像素对，测试其水平方向、垂直方向和对角方向 

的像素相关性。并应用式(16)计算相关系数(见表 1)。 

∑∑(A 一万)(B 一B) 

R蛔 

^／[∑∑(A 一 ) ][∑∑(B胤--B) 3 
V m  n m n 

式中，A为原始图像，B为加密图像， 和百是均值。 

萎 

童 
羹 
普I 

坐标为O0Y)的像素灰度值 

(a) 

(16) 

咭 
坐标为(x∞的像素灰度值 

(b】 

图 3 原图和加密图水平方向相邻像素的相关性 

表 1 原图和加密图相邻像素的相关系数 

通过图 3(a)和图3(b)的对比，明显可见加密后图像相邻 

像素问的相关性呈随机的对应关系。从表 1也可以看出，加 

密图像的相邻像素相关系数接近于零，其相邻像素已基本不 

相关 。 

结束语 本文提出了一种新的基于 Logistic映射和标准 

映射相结合的图像加密算法。仿真实验结果表明，该算法可 

以很好地达到对图像加解密的效果。对算法的安全性分析可 

见，算法密钥空间大，有极强的密钥敏感度和较好的统计特 

性 ，能较好地抵御各种破解攻击。算法设计符合模块化准则， 

具有迭代结构，适合计算机快速计算 ，可有效地提高算法的执 

行效率。 
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