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PSC2GS：一个基于属性序列图的监控器生成工具 
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摘 要 在开放和动态环境下，系统或环境的不安全的运行时变化可能为整个系统的正确执行埋下隐患，可能最终导 

致软件失效。基于监控器的软件运行时验证技术已经成为开放环境下侦测软件失效行为的基本方法，该工具采用了 

一 种基于博弈论的从 Property Sequence Charts(属性序列图)中自动生成监控器的方法。监控器被赋予多值语义：满 

足、无限可控、系统有限可控、系统紧急可控、环境有限可控、环境紧急可控以及违例。监控器可以提供足够的信息用 

来预测系统失效。正文中将描述一个名为“PSC2GS”的工具，该工具具有设计属性序列图、基于属性序列图生成博弈 

结构、基于博弈结构生成 Aspeet Oriented Programming(面向方面编程)代码(监控器)等一 系列功能。PSC2GS提供 

的完全图形化的前端接口使软件设计者可以不用处理任何特殊的文本或者逻辑公式。 
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PSC2GS~A Tool for Generating Monitors Based on Property Sequence Charts 
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Abstract In open and dynamic environments，unsafe run-time changes of system or environments may compromise the 

correct execution of the entire system．It may eventually lead to the occurrence of software failures
．
Run-time verifica— 

tion techniques based on monitors have become the basic means of detecting software failures in open environments
．  

This tool proposes an automated approach to generate monitors from property sequence chartS based on game theory
． 

The monitors are interpreted in multi—valued semantics：satisfied，infinitely controllable，system finitely controllable，sys— 

tern urgently controllable，environment finitely controllable，environment urgently controllable，and violated．The moni— 

tors can provide enough information to help the system to take measures for failure prediction or prevention
． This paper 

described a novel tool called‘PSC2GS’，which is able to design property sequence charts，generate game structure based 

on propertY sequence charts and generate Aspect Oriented Programming codes(the Monitor)based on game structure
． 

The tool chain provides a completely graphical front—end which can make software designers do not have to deal with 

any particular textual and logical formalism． 

Keywords Run-time verification，Monitor，Property sequence charts，Aspect oriented programming 

1 引言 

近年来 ，由于 SOA(Service-Oriented Architecture)这类 

新范式的出现，软件密集型系统的环境正在从静态、封闭、可 

控向动态、开放、不可控发展。这种开放环境下的软件系统行 

为很容易受到其内部框架 以及来 自外部环境输入的影响 ，从 

而导致软件失效l1]。 

传统的设计时验证技术只能保证软件系统的行为满足封 

闭或者可控环境下需要的属性，不能完全考虑到系统运行时 

不停变化的环境以及系统的执行状态。运行时验证的主体思 

想是生成一个可以检查运行时行为是否满足系统所需要属性 

的监控器，这些属性用一种特定的语言表示l_2]。属性的验证 

大多集中在基于逻辑规范和基于场景规范两种方法。基于逻 

辑的形式通常比基于场景的形式具有更强的表达能力，但是 

基于场景的方法提供了在工业实践中被广泛采用的图形规范 

形式。 

设计一个高效的监控器必须要遵循以下标准：(1)监控器 

必须是 自动生成的，不能有人为干预来仲裁是否违例。(2)监 

控器必须在不影响表达能力的情况下尽可能简单。(3)监控 

器不可以占用系统太多资源，尽可能少地影响系统的性能。 
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(4)监控器应该尽早地检测到潜在的失效，甚至能够预测一些 

系统的失效，提供足够的信息来阻止以及恢复失效。 

与本文相关的工作主要有两方面：第一 ，从一种规范语言 

生成 监控器。比如，用 Java PathExplorer将 LTI (Linear 

Temporal I．,ogic)公式转化成使用 Bochi自动机[3]。但是，这 

些方法大多基于传统语言的两值语义而没有考虑多值语义， 

违背了标准(2)；第二，将博弈理论应用于规范语言的语义和 

合成。曾经有人在合成算法中扩展应用过博弈理论 ，他们将 

LSC(Live Sequence Chart)验证看成系统和环境之 间的博 

弈 。合成问题变成了系统和环境之间的一种博弈 ，这种博 

弈以寻求胜利战略为最终目的。而监控不同于合成，合成只 

检查战略的初始状态 ，监控则要检查每个交互的信息。 

为了遵循这些标准，本文以博弈论以及基于场景的验证 

提出了一种 自动生成监控器的新方法。博弈论模型已经被广 

泛地应用在开放系统中，以控制问题的分析与解决。在之前 

的工作 中我们提出博弈论观点并用于开放环境下系统组 

件之间以及系统组件和其相应的环境之间交互的验证 ，而且 ， 

博弈论模型也能提供监控器的多值语义。因此 ，本文重点研 

究基于现有的图形化规范形式——属性序列图和博弈理论对 

软件系统进行运行时监控，并开发相应工具。 

2 方法 

2．1 理论基础 

属性序列图是一种基于场景的可视化语言，容易理解并 

具有较强的表达能力。属性序列图中的基本元素如图 1所 

示 。 

国 国 国  
=_] 

图 1 属性序列图图形元素 

根据属性序列图的语义将消息分为 3类：正则消息(e：)、 

强制消息(r：)、错误消息(f：)，并定义了严格操作(strict)，而 

没有定义严格操作的就是松散顺序。在属性序列图中可对消 

息 添 加 限 制，如：unwanted message constraint、unwanted 

chain constraint、wanted chain constraint等等 ，这些限制都包 

含 past和 future两类。属性序列图还可以用来表示并(par— 

ailed、循环(1oop)、交替(alternative)等操作。有关 PSC的详 

细描述参看文献[7，8]。 

博弈结构(Game Structure，GS)在语句结构上跟普通的 

自动机 比较相似，但是不同的是，博弈结构具有多值语义，可 

以提供更详细的监控结果并且提供足够的信息以实现阻止和 

恢复失效[1]。而自动机一般只有 true和 false两个值。博弈 

结构的状态和消息分别可以分为系统可控和环境可控。本文 

生成的博弈结构的状态根据系统或者环境、可控或者不可控， 

分为 7类来解释 PSC的语义 ：满足、无 限可控、系统有限可 

控、系统紧急可控、环境有限可控、环境紧急可控以及违例。 

Aspect Oriented Programming(面向方面编程)【9 可以通 

过预编译方式和运行期间动态代理实现在不修改源代码的情 

况下给程序动态地添加功能。AOP代码就是前文提到的“监 

控器”，AOP代码是根据 GS所提供的信息生成的。本文利用 

AOP技术可以在不对原有系统代码做任何修改的前提下对 

各个组件或服务添加监控器，该监控器可以捕捉到系统内部 

以及系统内部与外部环境之间的信息交互 ，判断系统的行为 

是否“合法”，从而可以对整个系统的运行时监控甚至对系统 

失效行为做出预测、阻止和恢复[1 。 

2．2 框架概述 

PSC2GS的框架如图 2所示，整个流程分为如下几个步 

骤 ： 

(1)设计属性序列图：软件设计者根据开放式系统各个组 

件之间以及内部组件与外部环境之间的交互在 PSC2GS的 

PSC Editor中画出软件系统中各组件以及内部组件与外部环 

境之间交互的图形化流程。对各个消息加上必要的限制以及 

对相应的消息加上需要的操作。 

PSCEditor

畀GSViewer nit 
卜， 、、4 、、J 

l I + I 

PSC2GS Rules ： GS2AOP Rules ： 

Background Logic 

图 2 PSC2GS软件框架 

(2)生成博弈结构 ：根据(1)所设计的属性序列图将可视 

化的软件系统运行流程转化成文本形式的博弈结构，博弈结 

构形式类似自动机但是在状态和消息的表示上略有不同。博 

弈结构包含了自动化生成监控器的基本信息，比如：消息的 

source与 target，消息内容以及 source端发送消息所调用的 

方法，target端接受消息所调用的方法、消息类型等等。 

(3)生成 Monitor：根据(2)中生成的博弈结构 ，生成相应 

的监控器。本文的策略是针对系统中每个产生交互的组件或 

服务都生成一个单独的监控器。 

(4)对系统进行监控：对每个组件的监控器进行必要的修 

改，使之可以在系统中顺利运行从而达到在不修改原有系统 

的情况下对原有系统进行监控。 

2．3 软件实现 

针对 本 文 现 有 的 工 作，我 们 开 发 了 原 型工 具—— 

PSC2GS。PSC2GS基 于 Eclipse Rich Client Platform(RCP) 

平台开发 ，其中包含了 120多个 java类以及 20000行左右的 

代码。开发过程采用了 Eclipse Graphical Editing Framework 

(GEF)编程模型。 

图 3展示了该工具的用户交互主界面。这是一个简单的 

字典查询系统 的例子，可以实现本地和远程两种查询方式。 

PSC2GS拥有以下组件和接口：导航窗口、PSC编辑器、GS窗 

口、属性窗口、控制台等等。导航窗口用来管理和显示打开的 

项 目和文件。PSC编辑器为用户提供人为设计属性序列图的 

调色板窗口以及画布，其 中调色板窗口为用户提供各种可以 
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拖放的属性序列 图元素。I ifeline以及 message(system 或 

environment)被选中后它们的每个属性都显示在属性窗 口。 

GS窗口会显示 PSC编辑器中属性序列图生成的博弈结构， 

博弈结构．}}j文本的形式显示。最后，控制台窗口会显示将属 

性序列图转化成相应博弈结构所花费的时间以及由博弈结构 

生成的监控器雏形亦即与博弈结构相对应的 A()P代码，非正 

常情况下也会提示工具运行过程的部分提示或错误信息。 

图3 PSC2GS主体窗口 

3 实例 

本节将以一个简单的字典查询实例 Dict来解析 PSC2GS 

的具体应用。在此只简单讲解对 Dict系统添加监控器的过 

程 ，详细的过程参照本文在 sourceforge．net上的一篇博文”。 

Dict是用 OSGi(()pen Service Gateway Initiative)实现的 

一 个字典查询系统。整个系统由以下几个 Bundle组成：Us— 

er，DictQuery，INctQueryWeb，LocalDictQuery，RemoteDict— 

Query．UserVer，LoginWeb。其 中 DictQuery的功能只是 向 

外提供接口，因此不参加整个系统交互。 

首先，根据 Dict系统交互过程将整个字典查询流程设计 

成属性序列图。步骤如下： 

(1)用 PSC2GS画出各个 bundle；(2)根据交互过程画出 

各个 bundle之间可能传递的 message；(3)填写完整 message 

的类型、内容以及参数等等；(4)画出特定的 message所需要 

的 constraint；(5)对于需要并行、交替或者循环的 message加 

上相应的operator，结果如图 4所示。 

图4 Dict查询系统交互 

其次，将属性序列图转化成 Dict查询系统相应的博弈结 

构。在博弈结构生成之后，可 以立 即生成 Dict系统监控器， 

如之前所述，()SGi应用中的每个 bundle对应一个单独的 

monitor，因此在 Dict系统中会相应地生成 6个 monitor。这 

是一个从设计属性序列图到生成监控器的完全 自动化的流 

程。如果我们直接拥有某个系统的博弈结构而没有属性序列 

图也是可以生成监控器的，将博弈结构拷贝到 (IS窗口后直 

接生成 AOP代码 。 

在监控器生成之后本文需要对其中某些代码做一些必要 

的改动，比如相应的jar包的导人以及一些 A()P切入点的指 

定等等，然后将其加入原有项目之中(要想系统可以顺利运行 

AOP代码，Eclipse需要安装一些插件以及一些设置 )。 

最后，运行 Dict系统，需要强调的是一直到最后一步本 

文都没有对原来的 Dict查询系统的代码做任何修改。只要 

了解交互过程中各个 bundle发送以及接受消息所调用的方 

法，就可以忽略系统的具体代码 实现。加了监控器之后的 

Dict系统的正常的查询过程运行结果如图 5所示。 

图 5 添加 T Monitor之后 Dim运行结果 

显然，正常情况下监控器会打印 系统相关行为的相关 

组件状态，如果系统出现失效也会打印出失效的状态。打印 

出的状态充分体现了基于博弈结构的监控器多值语义优点。 

系统运行时若 bundle被调用，则系统会打印 一条提示 

信息 ，如图 5中 1所示。同时，监控器每隔一秒钟会打印一次 

该 bundle的状态。图中2所指的 LoginWeb bundle重复打印 

3次是人为设置的，这里为了突出效果让主线程休眠了 3秒。 

当系统中组件之间有消息传递时，监控器会打印出消息内容 

以及消息发送方和接收方，如图中 3所示。当消息传递成功 

之后，消息的发送方和接受方的状态都会随之改变，此时监控 

器会打印出相关 bundle的最新状态 ，如图中 4所示。系统处 

于新状态时，监控器会打印出系统当前状态正常情况下跳转 

至下一状态所需 的 Message(包括 message内容以及发送方 

和接收方)，如图中 5所示。 

结束语 本文描述了基于博弈理论根据软件系统的属性 

序列图生成具有多值语义的监控器的T具 PSC2GS。我们可 

以利用监控器精确地监控软件系统行为。基于博弈结构的监 

控器甚至提供了足够的信息来预测潜在失效，并且对欠效进 

行阻止或恢复。 

PSC2GS基于属性序列图的监控器生成器将 PSC转化成 

”有关 Dict项 目的详细过程参照：http：／／sourceforge．net／p／psc2gs／wiki／Manual~20on％20PSC2GS 20with 20Dict~20Example／ 

。 基于 Equinox的 Aspect项 目部署：http：／／ ．eclipse．org／equinox／incubator／aspects／equinox-aspects—quick-start．php 
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博弈结构从而自动生成 AspectJ代码。整个过程无需其他的 

中间框架 ，比如 JavaMOP[“]或者 tracematchesl1 。 

本文对 PSC2GS进行详细描述是为了展示如何从系统的 

属性序列图得到博弈结构，从而生成监控器，最终对 目标系统 

进行监控的全部过程。本文中的方法提供图形化界面，从而 

避免了处理特殊文本或者逻辑公式。 

然而，现阶段由于信息量 的限制，本文 自动生成的 AOP 

代码在直接使用之前还需要一定程度的人为修改。尽可能提 

高所生成监控器的自动化程度将是我们需要解决 的问题之 

一

，也是将来的工作重点。因此，我们将继续开发并提高该工 

具来帮助软件工程师满足其对软件系统的监控需求。与此同 

时，我们正考虑利用‘PSC2GS’产生的监控器在大型OSGi应 

用上进行监控 ，并测试其对系统的性能影响。并且基于本文 

已有工作我们将来会尝试将这套理论以及工具应用于移动端 

android平台和云平台。 
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服务的发展。但该原型系统尚有不足和未完善之处，如提高 

服务标注准确率、提高服务组合准确度和效率等。这也是我 

们下一步努力的重点和方向。 
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