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种基于并发命题投影时序逻辑模型检测的入侵检测方法 

陈建辉 王文义 朱维军。 

(郑州航空工业管理学院计算机科学与应用系 郑州 450015) 

(中原工学院并行处理技术研究所 郑州 450007) (郑州大学信息工程学院 郑州450052)。 

摘 要 基于投影时序逻辑模型检测的入侵检测方法具有描述网络入侵者分段攻击的能力，然而对并发攻击仍无能 

为力，因为该逻辑无法直接描述并发。针对此问题，在该逻辑的基础上定义了一种新的并发算子，并给出基于并发投 

影时序逻辑模型检测的入侵检测方法。对复杂攻击实例的检测表明，新方法可有效提高对并发攻击的检测能力。 
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Abstract The intrusion detection method based on model checking of projection temporal logic can describe piecewise 

network attacks but concurrent attacks．We defined a novel concurrent operation and obtained a new intrusion detection 

method based on model checking of concurrent propositional projection temporal】ogic．By example，we show that our 

method can detect concurrent attacks efficiently． 
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1 引言 

入侵检测技术是一种保护自己免受入侵者攻击的网络安 

全技术，在不影响网络性能的情况下对网络进行监测，提供对 

内外部攻击的实时保护。它可分为两类：异常检测和误用检 

测。前者可以发现未知模式的攻击行为，但误报、漏报的情况 

有待改善；后者则只能发现被预先定义的攻击特征相匹配的 

事件或事件集合，但产生的误报较少，准确率较高。传统误用 

检测采用的模式匹配方法，很难在维持相对小规模存储攻击 

模式库的条件下准确刻画千变万化的攻击模式。因此 ，提出 

基于模型检测的误用检测方法[1 ]。 

模型检测是一种形式化的技术 ，在电路设计、网络协议等 

领域的验证中已取得了许多重要应用。其基本原理是 ：自动 

机描述系统模型，时序逻辑描述有待验证的性质，算法 自动检 

测模型是否满足性质。 

在基于模型检测的误用检测方法中，时序逻辑描述攻击 

模式，自动机描述审计记录，模型检测算法检测记录中的事件 

集是否与攻击模式相符。由于当前的模型检测工具已可以有 

效检测高达 10 。个系统状态，因此与传统的模式匹配方法相 

比，模型检测方法用于大规模网络误用检测特别有效_1]。然 

而时序逻辑描述攻击模式的能力尚不够强大，对此文献[9]提 

出了一种基于命题投影时序逻辑 (Propositional Projection 

Temporal Logic，PPTL)模型检测的误用检测方法 ，以实现对 

分段式攻击的检测。然而，PPTL由于缺乏并发描述能力，因 

而无法描述入侵者常用的并发攻击。我们对此问题进行了研 

究。 

2 并发命题投影时序逻辑 

2．1 语 法 

定义 1 并发命题投影时序逻辑 (Concurrent Proposi— 

tional Projection Temporal Logic，CPPTL)基本公式： ：：一 

Apl— i V f，  ̂ f09l( ，⋯，伽)primo l U忙 

2．2 语 义 

定义 2 在 Kripke结构上定义状态 s：A 一B，其中Ap 

为原子命题，B一{true，false)。 

定义 3 区间 为状态序列(s ”，s)，其 中i∈N，i∈叫， 

∈ =NU{ }，且 一 — ，区间可为有穷也可为无穷。 

定义 4 解释是一个四元组 J一( ，i，k， )，其中 ≤ ≤ ， 

定义(口， ，七， ){一 表示公式 在区间( ，⋯，墨)上被满足， 

当前状态为 k。 

定义 5 设 一<s0，Sl，⋯，sl I>为一区间，n，⋯，rhE U 

{0)，O≤n≤⋯≤rh≤ l I，区间 到 r 一， 的投影区间定 
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义为： (rl，⋯， )一(Sf1，⋯，5 ，>，其中，t 一，tt从 n，⋯， 

中删除重复数字得到。 

定义 6 满足关系l一定义为 

A ：Jl一 当且仅当S I-p~=true，其中 pEAp 

I-not： l一一妒当且仅当jl≠ 

I-or：Jl一 V伫 当且仅当 fl一 或 Jl一 

F彻d：Il一  ̂ 当且仅当 f J一 且 Jl一伫 

bnext： I—o 当且仅当尼 且( ，i，志+1， )l— 

F户巧：Jl一( ，⋯， )prj 当且仅当存在整数 k—ro≤ 

rl≤⋯≤ ≤ ，使得( ，ro，ro，n)l一卿，V l<l≤n．( ，r2—1， 

rf一 ，rt)l一 ，且(d ，k，k，ld 1)J一 对以下二者其一成立 ： 

(1) < 且 一 (r0，⋯， )· ( +lI⋯ ，或 (2) 一 且 

O≤ ≤ ，z· 一 (to，⋯， ) 

[-parr：I J一 当且仅当： 

Il一 且 Jl一( ，true)p巧(truê otrue) 

或 Jl一伫 且 ，I一(卿，true)p (trueA Otrue) 

定理 1(两逻辑等价性定理) ／~PrL—LPP孔 

证明：比较 PPTL定义_3](本文 定义 1到定 义 6)和 

CPPTL定义，后者多了一个新算子“U”。如果可证“U”由其 

它算子表示 ，则可得出两逻辑等价的结论。由上面定义知， 

Jl一 U伫∞Il一 八((伫，true)P (trueA otrue))V 

A(( ，true)prj(true八O true))，因此 U伫一 ^((伫 ， 

true)prj(true A Otrue))V A (( ，true)p巧 (true A 

otrue))，注意到等式右边所有算子均在定义 1到定义 6中 

被定义，因此 L P_rL—LP尸n成立。 

定理 1表明，CPPTL与 PFrrL具有相同表达能力。如果 

使用它们描述网络入侵者的攻击模式，将具有相同描述能力。 

然而后者由于并未定义并发算子，因而缺少直接描述并发攻 

击的方法，而前者则可以便捷地做到这一点。 

3 基于并发命题投影时序逻辑模型检测的误用检 

测方法 

如图 1所示，基于并发命题投影时序逻辑模型检测的误 

用检测方法步骤描述如下： 

(1)使用 CP L公式建立攻击模式的模型：与 PfrrL公 

式相比，并发攻击可由CPPTL公式的“u，’算子描述。本文第 

4节中给出这样的描述实例。 

(2)建立审计记录的自动机模型l】]。 

(3)把 CPPTL公式和步骤(2)中自动机作为两个输入， 

模型检测算法口]验证 自动机是否满足 CPPTL公式。 

(4)如果模型检测结论是 自动机满足公式，则发现审计 

记录与攻击模式匹配，于是报警 ；否则即为未发现攻击。 

图 1 基于并发命题投影时序逻辑模型检测的入侵检测方法 

4 实例研究 

例 1 某次 Telnet入侵在审计记录中被观测到的步骤如 

下 ： 

阶段一：获取 口令 ，我们可以标记该动作为符号 P(即由 

CPPTL原子公式 P表示)。 

阶段二：Telnet服务被启用，由 CPPTL原子公式 Q表 

示 。 

阶段三：入侵者使用工具 NTLM．EXE去除 NTLM 验 

证，该 阶段有 两个 步 骤：admin下 复 制 NTLM．EXE，由 

CPPTL原子公式 Rl表示 ；N了’LM EXE被执行，由CPPTL 

原子公式 Rz表示。 

阶段四：人侵者关闭防火墙。该阶段有 3个步骤：入侵者 

进入 C：＼windows目录找到 aproman程序，由 CPPTL原子 

公式 S 表示 ；通过 aproman--a[PlD]命令查看所有进程，找 

到防火墙进程 的 PID，由 CPPTL原子公式 Sz表示；使用 

aproman-- P ]关闭防火墙，由 CPPTL原子公式 s。表 

示 。 

阶段五 ：入侵者为事后仍可登录，留下后门。该阶段有两 

个步骤 ：进入 instsrv所在 目录，由 CPPTL原子公式 表示； 

执行命令 instsrv．exeSYSHE--ALTH c：＼windows＼SYS— 

TEM32＼tlntsvr．exe，以建立 SYSHEAHTH服务，即为人侵 

后门，由 CPPTL原子公式 丁2表示。 

其中后两阶段有可能并发，Telnet入侵公式为： 

(P，Q，(Rl；R2)，((S1；S2；Sa)U(T1；，r2))) 

户 (truê otrueAoO trueAoo otrue) (1) 

针对本例 ，分别使用 CPPTL方法与现有方法检测入侵 

者行为 ，结果如表 1所列 。 

表 1 基于不同时序逻辑模型检测的入侵检测方法比较 

结束语 我们提出了一种新的时序逻辑，在此基础上给 

出基于本逻辑模型检测的入侵检测方法。现有的基于模型检 

测的入侵检测方法均有不足：进程代数方法[4]由于抽象程度 

过高，对网络安全开发人员来讲 ，不能直观地建立攻击库模 

型；LTL方法l】]没有描述入侵者并发攻击的能力；PPTL方 

法[9]的逻辑虽具 该能力 ，但缺乏描述攻击的可操作 方法。 

CPPTL方法则克服了以上问题——新方法由于仍为基于自 

动机模型检测的方法，因此具有建模直观、便捷的特点；新逻 

辑中的新算子“I_I”可直接描述并发攻击，而这样的攻击正是 

入侵者惯用的手段。 
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按下 Generate Code按钮后，GridsimHelper将拼接文本 

Mode1．txt，Resource．txt，User．txt和 customizeAlg．txt，形成 

完整的 Gridsim仿真代码 Experiment．java。 

4 实验与分析 

为了证明系统的正确性 ，我们首先利用 GridsimHelper 

创建了一个含 5个资源的异构网格 ，令其使用 min-min调度 

算法运行 45个独立的任务。图 4是被仿真的网格、等待调度 

的任务以及仿真实验的结果片断。实验表明，GridsimHelper 

自动生成仿真代码完全可以在 GridSim平台上运行。 
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图4 GridsimHelper产生的代码在 Gridsim上的运行结果 

下一组实验针对 GridsimHelper为 max-rain，min-min算 

法 自动生成仿真代码。算法 max-min和 min-min为静态调度 

算法，故每次实验只有 1个用户。3次实验分别用来调度 5O， 

100和 150个任务。考察指标有二 ：调度长度(makespan)和 

负载平衡度。表 1和表 2为仿真实验的结果 ，从中得出结论： 

min-min算法具有较小的 makespan，但资源负载平衡度较差 

(不同的资源，完成系统指派给它的所有任务所消耗的时间相 

差很大)。与此相反，虽然 max-min在指标 makespan上略逊 

于前者，但负载平衡度明显较优。综上所述，算法 rain-rain和 

max-min各有千秋。此结论与文献E7]所述相符，系统提供的 

调度算法正确无误。 

结束语 为了减少 GridSim仿真代码的编写难度，使不 

熟悉 Gridsim环境和Java编程的调度算法设计者也能够轻松 

地编写出可以在 GridSim平 台上运行的仿真实验代码，本文 

具体地提出并实现了一个具有图形用户接口的GridSim代码 

生成器 GridsimHelper。它可以基于实验者输人的网格资源 

特性和需要运行的任务特性构造实验环境，并允许用户随意 

选择和编写调度算法。实验结果表明，GridsimHelper的代码 

生成过程 以及系统所提供的两种经典调度算法正确，确实达 

到了减轻调度算法设计者工作强度的目的。 

表 1 GridsimHelper为算法 min-min生成的仿真代码的性能 

表 2 GridsimHelper为算法 max-rain生成的仿真代码的性能 
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