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P2P网络中基于信任的风险计算方法 

李 开 李瑞轩 章华娟 卢正鼎 

(华中科技大学计算机科学与技术学院智能与分布计算实验室 武汉430074) 

摘 要 由于P2P网络的开放性和动态性，对等点信息交换不可避免地会给 系统带来安全问题。提出了运用信任评 

价与传统的风险计算相结合的方法来评估对等点信息交换中的风险。风险度的计算来源于信任风险和后果风险。信 

任风险是对节点长期累积行为表现的评价，反映了信任和风险之间的关系；后果风险是对节点短期行为所导致后果的 

评价。仿真实验表明，运用基于信任的风险计算方法可以有效地评估对等点间信息交换的风险。 
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Abstract As a result of P2P network being open and dynamic，it is inevitable that peers’information exchange brings 

security issues to systems．A trust based approach was introduced in risk assessment，and a risk assessment method was 

put forword by combining trust estimation with the traditional risk calculation to evaluate the risk of information ex— 

change between peers．Risk value js derived from estimation of trust risk and result risk Trust risk js estimated accor- 

ding to the long-term  behavior of a node，and reflects the relationship between trust and risk．Result risk is estimated 

according to the short—term  behavior of a node．Simulation results show that the risk assessment approach based oi1 

trust can effectively work in P2P network． 
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1 引言 

随着 Internet的迅速发展，P2P网络被越来越多的分布 

式系统所采用。在 P2P网络中，各节点是对等的，每个节点 

既是资源提供者，也是资源消费者。P2P网络具有负载均衡、 

信息资源丰富等优点 ，但 P2P网络的开放性和动态性也带来 

了许多安全问题_1]。各节点是不同种类的和未知的，有些节 

点能诚实提供有效服务，而有些节点则存在恶意欺骗性，降低 

了P2P网络服务的可靠性。在分散式的 P2P网络中，由于没 

有中央节点对恶意节点的行为进行监控和惩罚 ，一些传统的 

安全技术(如服务节点需要访问授权 ，或消费节点需要服务认 

证)虽然在一定程度上能够避免与恶意节点进行信息交换，但 

不能阻止恶意节点提供不可靠服务 2̈]。风险评估是解决信息 

系统安全问题的有效方法[3]。通过对 P2P网络进行充分有 

效的风险分析和计算，评估风险可能带来的安全威胁和影响 

程度 ，并采取相应措施对风险进行控制和处理，便能大幅提高 

P2P网络的安全防御水平。 

信任和风险之间存在密切联系l2 ]。将信任机制引入到 

风险计算不失为一种有效方法。基本思想是：首先对现有信 

任模型进行改进得到一个信任计算方法，用来计算服务节点 

的信任值；然后 ，一方面根据信任和风险的函数关系计算得到 

信任风险，另一方面利用风险概率和风险影响的函数关系计 

算得到后果风险；最后，由信任风险和后果风险共同构成最终 

风险计算。 

2 信任计算 

信任值的计算采用基于评价反馈的全局信任模型。在对 

服务节点进行信任评估时，需要综合考虑其他与之进行过信 

息交换的消费节点对其所作的评价和该节点自身的信任值。 

在一次新的信息交换中，对服务节点 Ps信任值的计算来源于 

两部分：一部分称为信任评价 ，它是所有与节点 P 发生 

过交易的消费节点的信任值与这些消费节点对 Ps的评价值 
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乘积之和的平均值 ；另一部分是服务节点 Ps自身的信任值 

TOLD。 

在一次交易完成以后 ，消费节点根据本次服务质量公平 

地给出服务节点所提供服务的质量的评价值。Peer的历史 

交易记录是计算 Trust的重要依据。如果只是单纯地用 0表 

示对服务不满意或 1表示对服务满意，就不能准确细化地评 

价服务质量。根据服务节点所提供的服务质量，把服务分成 

4种类别，如表 1所列。我们把服务质量形式化定义为一个 

集合 ：SQ={G，L，N，W}，则表 1对应的 SQ一{l，0．5，0，一 

1}。集合 SQ各元素的数值可以根据不同资源共享系统的需 

求具体设置。 

表 1 4种服务质量的评价值 

P2P是一个高度动态和不确定的网络环境，而 Peer自身 

也处于动态变化中。曾经能够提供诚实优质服务的“好节 

点”，可能随着网络环境的改变或主观原因，已经退化成“坏节 

点”。过于久远的历史纪录对当前 Trust的计算参考意义不 

大。为了解决时间对信任评价值的计算所带来的影响，需增 

加考虑评价值的时间衰减因子 。距离当前信息交互时间最 

近的交易评价参考价值更大，对应的权重较高；时间较远的交 

易评价参考价值较小，对应的权重也较低。 

因此，当消费节点 Pr广播服务请求时，为了便于在历史 

数据库中进行查询，应该给出历史交易事件发生的时间段 

[￡ 始，￡结束]一{t1，t2，⋯，tL}，tk< +1，且 l<k<L，tL表示最 

近的时间。在获得了它所感兴趣的服务节点的历史交易数据 

后，Pr还应在计算新的信任值前对交易评价的权重进行赋值 
一 { ，l<k< Z}，＆< +1。 

在一次信息交互中消费节点为 Pr，服务节点为 P ，假定 

E 表示在时间段 k节点 对服务节点 Ps的评价 ， 是 Pr 

所获得的历史交易数据的总个数，A是信任评价的权重，A 的 

取值区间是[0，1]，并且假定节点的新信任值 、原信任值 

。和信任评价 T＆的取值区间均为[一1，1]，则 Pr对 Ps的 

信任计算公式如下： 

∑( × ×E；旦 )+∑E 
丁 一A庄 ———————— 一 + (1一A)TeaD (1) 

，f 

从式(1)中可以得出： 

∑( × × 旦 )+∑E；旦 
一  — — — — — — — — 亡 L 一  

信任评价 综合考虑了间接信任和直接信任两个方 

面，间接信任是来自其他节点的推荐评价 ，直接信任是来自消 

费节点与服务节点的直接交互历史经验。间接信任要综合评 

价节点的信任值和评价值的时间衰减效应，而直接信任是完 

全采纳评价值，因为消费节点 Pr有理 由相信它的直接交易 

经验具有更高的参考价值。 

在计算间接信任时，为了便于对评价值的权重进行赋值， 

下面给出式(1)中时间段 对应的权重值 的生成公式。 

=eT ，“∈{1，2，3，⋯} (2) 

式中，l<k<L。 

根据式(2)，只要给出参数 U，则对应的权重 便可计算 

出来。因为 是单调递增的函数，所以&< + ，这就满足了 

最近时间的交易评价对应的权重更高。假设 L一25，相应的 

的函数曲线如图 1所示。图1表明，参数“越大，函数计算 

得到的＆值就越小。从图 1中可以看到： 一1时函数曲线位 

于最上方，则在 k值相等的情况下 ，对应的 比U的任何其 

他取值都要大；U的取值越大，在同一 k值时计算得到的 就 

越小。 
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图 1 ＆的函数曲线 

3 基于信任的风险计算 

为了将风险进行量化，本文用风险度来表示一次交易事 

件中风险值的大小。风险度的定义如下。 

定义 1 风险度R是在 P2P网络中任意两个节点进行一 

次信息交换时存在的各种潜在风险对交易成功所产生威胁力 

的大小。 

风险度的计算来源于两部分：信任风险 R 和后果风险 

兄 ，R 和R 的权重分别为 和 。信任风险根据信任和 

风险的密切关系来定量风险，是对节点长期累积的行为表现 

的评价。后果风险则根据传统的风险函数定义来定量风险， 

是对节点短期行为带来的后果的评价。下面分别介绍信任风 

险和后果风险的计算方法。 

信任风险是信任关系规定的交易过程中，交易的一方不 

能履行服务承诺而给另一方造成损失的可能性。信任风险根 

据信任和风险的密切关系来定量风险，是交互一方从负面的 

角度考虑对另一方的信任程度，借助交互双方的信任值反映 

出交互事件存在的风险。信任直接影响交互双方对风险的接 

纳。在人际网络中的普遍规律是个体之间信任程度越高，往 

往他们之间交往所存在的风险就越小。参考这种规律，P2P 

系统中节点的信任和风险有这样的反比关系：信任越高，风险 

就越低 ；反之，信任越低，风险就越高。本文中，近似地认为， 

信任值 ×信任风险值≈1。 

在一次信息交互事件中，根据基于评价的信任计算得到 

节点的信任值为 了 ，则信任风险R 的计算公式为： 

一  
f 1一Ts， O≤ Ts≤1 

K 一 ( ， (3) ‘ 【1
， 一 1≤ TsdO 

后果风险的计算理论依据是风险的定义。现实生活中风 

险的定义有很多种，一般情况 ，风险是风险事件发生的概率和 

风险事件发生的影响后果两者之间的函数_5]。可得，后果风 

险是交易事件失败的风险概率(P)和交易事件失败给消费节 

点带来的风险影响(M)之间的乘积。在一次交易事件当中， 

消费节点根据发生风险事件造成的实时损失的严重性以及交 

易数据的价值合理地对 M 进行赋值，因为节点 自身对风险事 

件发生带来的实时损失最了解。M 的范围是 0到 1，其中 0 

表示风险事件发生带来的风险影响最小，1表示风险事件发 
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生带来的风险影响最大。 

在一次信息交互事件中，服务节点历史交易记录中交易 

成功的次数为 success，交易失败的次数为 il，风险事件发生 

给消费节点带来的风险影响为M，则后果风险R 的计算公式 

为： 

R ：M ×P M ×
s

—

u

—

cc

—

es s r a zt 
(4) 

一  

综上所述 ，可得如下关于风险度的计算公式。 

消费节点为Pr，服务节点为 P ，一次新的信息交换存在 

的风险度 R的计算公式如下： 

r(R ，R )×(W，1--W ) ，O<W<1 

R—F(R ，R )一 R ，W一0 

LR．，W 一 1 

(5) 

式中，R 是信任风险值 ，R 是后果风险值，它们对应的权重分 

别是 w 和 1一w。R，R 和R 值的范围都是从 0到 1。 

4 实验与分析 

为了验证基于信任机制的 P2P节点信息交换的风险计 

算方法，进行 了一 些仿真实验。仿真实验 的硬 件环境是 

Pentium4 2．0G，512MB，代码使用 Java编写，调试工具用的 

是JBuilder 2005。在仿真实验中，对网络规模和提供的服务 

进行了限制。设定实验中的节点是 1000个，提供的服务是文 

件下载服务。为简单起见，实验中每个节点在一个时间里要 

么是服务节点要么是消费节点，不能同时担当起两种角色。 

仿真实验中一共有 200个文件服务，均匀地分布在 1000个节 

点中。每个节点保存了两个记录表。一个是节点记录表，它 

记录了下载过该节点文件的消费节点对其所作的评价值、评 

价时间序号k和评价节点的信任值。另一个是文件记录表， 

它记录了该节点所能提供的文件服务。实验中当节点对所选 

中的节点完成访问时，需要对服务节点的服务质量进行评价 ， 

生成的评价及相关信息要更新到服务节点的记录表中。当节 

点发起请求服务时，默认所有满足服务条件的节点都会发出 

信任评估响应。 

仿真实验中把节点分成 3种类型 ：I类节点始终提供正 

确优质的文件下载服务；Ⅱ类节点有时候提供正确的服务，有 

时候提供错误的文件下载；III类节点始终提供错误的文件下 

载服务。仿真实验 中，假定 1000个节点中有 8O 的 I类节 

点，1O 的Ⅱ类节点，1O 的Ⅲ类节点。 

4．1 信任计算的仿真实验 

(1)信任计算模型具有对善意节点的激励以及对恶意节 

点的惩罚功能。因为 一 A +(1一A) — A(Tr．一 

)+ ，当 > 时， > ，则节点信任值得到了 

提高。这就说明了两点：随着连续提供正确服务的次数的增 

加，Good peers的信任值将会稳步增加；而随着连续提供错误 

服务的次数的增加，Worst peers的信任值将会不断下降。假 

设节点刚加入 P2P网络，交易历史为空白时，信任值为 0。我 

们从 3类节点中各抽取了一个节点，当参数 A一0．5，时间衰 

减因子计算参数 一3，L一25时，它们信任值的抽样值如图 2 

所示。 

从图 2中可以看到：I类节点随着提供正确服务次数的 

增加，信任值不断上升，最终将逼近 1；Ⅱ类节点的信任值有 
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波动 ，但整体趋势是缓慢的上升；I1类节点随着提供错误的文 

件下载服务次数的增加，信任值将不断下降，最终将逼近一1。 

本实验中用 1表示信任值最高，一1表示信任值的最低值。 

图中的数据可以说明上述理论分析与实验结果相吻合。 

图 2 3类节点的信任值情况 

(2)实验还对恶意节点伪装成好的对等节点这种情况进 

行了仿真。假定恶意节点在积累到一定程度的信任值时就开 

始进行破坏，当参数A设置不同值时，这类节点的信任取样 

值如图 3所示。图中的数据表明：恶意节点起初伪装成善意 

节点，骗取了节点对它的信任 ，信任值不断上升；恶意节点一 

旦开始其恶意行为，它的信任值会很快降低。 

图3 恶意节点伪装情况下的信任值 

图3还表明参数A的取值在 0．6上下比较合适，因为参 

数A取值太大时(in A的取值在 0．8以上)，会使得信任值过 

度受信任评价的影响，甚至出现少量的评价记录便可以影响 

信任值的增减的情况，这将纵容节点的作弊行为，可能导致恶 

意节点只是提供了数次正确服务信任值就快速增加，或者善 

意节点不幸被被恶意评价了数次以后信任值就急剧下降。这 

种情况往往与节点的真实行为不相符合。因此 A的值要设 

置得适中，才能使得信任值稳健真实地增减。 

4．2 风险计算的仿真实验 
1 

∞  

0B 

7 

0．6 

趣 0A 
《 0J 

0．3 
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0 

图4 3类节点的风险值情况 

(1)在3种类型的节点中分别选取一个节点，当w一0．8， 

且风险影响 M一1时，它们的风险值变化情况如图 4所示。 

从图4可以得到：(a)I类节点的风险初始值为 1，当它连续 

提高正确优质的文件下载时，交易事件的风险值将不断降低， 

大概在连续不断提供了20次服务后，就属于低风险值；(b)Ⅱ 

类节点的风险初始值为 1，与这类节点进行交易的风险值是 

波动的，整体看来风险值的趋势是很缓慢的下降，大约将稳定 

在 0．3～0．4；(c)为了方便实验，把 Ⅲ类节点的风险初始值设 
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置为 0，随着它不断提供错误服务 ，与之进行交易的风险值急 

剧上升，在第 3O次时，风险值就上升到 1。因此，基于信任的 

风险计算算法能够较准确地区分节点的善恶，并且对节点能 

够赏罚分明。 

(2)节点请求下载服务时，对发出服务响应的服务节点进 

行风险评估，选择风险值最低的节点进行文件下载。如果风 

险评估模型评估后所选中的节点恰好是 Good peers，则风险 

评估是成功的；反之，如果经风险评估模型评估后所选中的节 

点恰好是 Worst peers，则风险评估失败。W 和 M 在 3种不 

同的取值情况时，基于信任的P2P网络节点信息交换的风险 

评估成功率如图 5所示。实验结果表明 w 和M 取值比较大 

时更有利于提高风险评估的准确性。信任风险的权重w设 

置为大于 0。5即可，而风险影响M 设置为接近或等于 1能更 

好地保证对节点信息交换的风险评估质量 实验得到的数据 

表明，在P2P网络中对节点的信息交换运用基于信任的风险评 

估方法能够较成功地评估节点，从而验证了该模型的可行性。 
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图 5 3种参数情况下的风险评估成功率 

结束语 由于 P2P网络的开放性和动态性 ，节点间信息 

交换所存在的潜在风险是不确定的，对信息交换进行风险评 

估是解决安全问题的有效途径。本文提出从 P2P网络的信 

任模型着手，利用信任和风险之间的内在联系同时结合传统 

的风险计算函数 ，得到一个新的风险计算方法。通过实验验 

证了该方法的有效性和可行性。在下一步工作中，将进一步 

探讨和改进基于信任的 P2P网络风险评估模型 
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