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摘 要 无线传感器网络(Wireless sensor networks)是随机分布的传感器节点通过分布式协议 自组织方式形成的网 

络，网络管理是保障无线传感器网络稳定、可靠、高效运行的重要奈件。讨论研究了现有无线传感器网络管理技术，并 

结合无线传感器网络的特点和实际需求，在 已有 IPv6无线传感器网络底层协议及 SN (简单网络管理协议)的基础 

上，设计和实现了一个切实可行的符合无线传感器网络特点的节点信息管理平台，以实现用户对无线传感器网络的远 

程有效管理。 
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Abstract Wireless Sensor Networks(W SNs)are composed of a large number of sensor nodes distributed randomly by 

self—organization distributed protocols．The network management of WSN is an important requisite to guarantee the sta— 

bility，reliability and high efficiency in WSN．In this paper，the existing technology of network management of WSN was 

discussed and researched．Combined with the characteristics and practical requirements of the wireless sensor networks， 

based on the existing basic protocols of IPv6一W SN and SNMP，a wireless sensor network information management plat— 

form  was designed and realized with the characteristics of wireless sensor networks，to achieve remote and effective 

management． 
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1 引言 

无线传感器网络是由部署在监测区域内部或附近的大量 

廉价微型传感器节点通过 自组织方式构成的网络_1]。无线传 

感器网络具有低成本、低能耗、灵活性高、可扩展等优点，可以 

广泛地应用于国防军事、环境监测和预报、农业监测控制、智 

能家居、医疗卫生等众多领域。IPv6是下一代互联网的核心 

协议 ，具有地址资源丰富、地址 自动配置、支持实时业务、安全 

性高、移动性好等优点l2]。将 IPv6与无线传感器网络结合构 

建的IPv6无线传感器网络，可以满足目前无线传感器网络在 

地址、安全、移动及与现有网络融合等方面的需求。 

无线传感器网络节点的能量、通信能力以及可用资源非 

常有限；传感器网络内节点数量庞大、可靠性差、动态性强。 

传感器网络的信息管理系统要能在这些限制条件下去实时有 

效地监控传感网，并且协助用户去配置和管理传感器网络。 

我们考虑在 已有 IPv6无线传感器 网络底层协议 以及 

SNMP的基础上，结合无线传感器网络的特点和实际需求 ，设 

计和实现一个切实可行的符合无线传感器网络特点的节点信 

息管理平台，实现用户对无线传感器网络远程有效的管理，并 

提出此 IPv6无线传感器网络信息管理平台中节点代理端及 

服务器管理端的实现方法。 

本文第 2节介绍无线传感器网络管理的功能和目前无线 

传感器网络管理的研究进展；第 3节描述 IPv6无线传感器网 

络管理的系统框架及功能；第 4节介绍系统各个子系统的设 

计及模块划分；第5节给出方案验证与测试结果；最后总结全 

文 ，并提出 IPv6无传感器网络管理的未来发展可能。 

2 无线传感器网络信息管理 

2．1 无线传感器网络信息管理 

传感器网络的管理是控制一个复杂的传感器网络，使得 
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它具有最高的监控能力和感知能力的过程。根据进行网络管 

理的系统的能力，这一过程通常包括数据收集、数据处理，然 

后提交给管理者，用于网络操作中。它可能还包括分析数据 

并提供解决方案，进一步还可以产生对管理者管理网络有用 

的报告。针对传感器网络的特点 ，其管理功能主要有[3]： 

(1)故障管理(Fault Management) 

为了维持复杂传感器网络的正常操作 ，传感器网络管理 

系统需要检测 、隔离并修正网络的运行故障。当传感器网络 

出现故障的时候，网络管理系统必须能够迅速定位故障发生 

的位置，分析故障产生的原因，并且尽快采取应对措施。 

(2)配置管理(Configuration Management) 

配置管理负责监控和管理整个网络的配置状态，这既与 

网络的初始化和关闭工作相关 ，也与维护、添加、更新网络传 

感节点的状态以及网络节点之间的关系相关。 

(3)性能管理(Performance Management) 

网络管理员需要网络的性能统计数据作为依据来计划、 

管理和维护传感器网络。性能管理对这些需求提供支持，其 

主要工作是监控、控制、调整网络的运行性能 ，使其达到最佳 

状态。 

(4)能量管理(Energy Management) 

能量管理要负责控制节点对能量的使用和消耗。为了延 

长网络存活时间，必须合理有效地利用能源。传感器节点的 

能源消耗主要集中在两方面：计算功耗和通信功耗。合理的 

能量管理要充分考虑这两方面的能量损耗 ，设计恰当的管理 

能源方案。 

(5)拓扑管理(Topo Management) 

拓扑控制的目标是通过控制节点的传输范围，在保证一 

定的网络连通质量和覆盖质量的前提下，以延长网络的生命 

期为主要 目标，兼顾负载均衡、网络延迟、简单性、可靠性、可 

扩展性等其他性能，形成一个优化的网络拓扑结构。 

需要指出的是，传感器网络的管理尽管可以分为以上几 

个方面，但是以上几个方面都不是孤立的，它们在网络管理系 

统中都是相互协作来完成对网络的管理，以使传感器网络的 

监测应用功能最大化。 

2．2 国内外研究进展 

由于传感器网络底层通信协议 目前仍然存在设计实现上 

的难点和挑战，底层协议尚无确切的标准，针对无线传感器网 

络的管理的研究相对较少。到目前为止 ，已有两种无线传感 

器网络管理体系：一个是 L．B Ruiz等提出的 MANNA无线 

传感器网网络管理架构l4 ；另一个是 Wang Feng等提出的 

基于代理的分布式无线传感器网网络管理框架[6]。前者只是 

考虑到无线传感器网络的特点，提出了传感器网设计 中需要 

的技术，针对网络的异构性和网络的体系结构不同，分别提出 

了协议设计和协议具体实现上的建议和考虑，并没有提出一 

套具体的协议框架和实现技术分析；而后者在设计时，未能考 

虑到代理的通信和决策支持系统的运行需要耗费很多的能 

量，而且由于无线传感器网络通信的不可靠性和延迟特点，导 

致数据融合后，管理的实时性较差，同时融合的结果也会不准 

确，实现起来难度较大。而对于系统各部分进一步的具体设 

计，作者未能给出一个方案。 

在本无线传感器网络特点节点信息管理平台中，考虑到 

SNMP已经成为目前 Internet使用最广泛的网络管理协议， 

而且 IPv6无线传感器网络作为 Internet的扩展 ，通过特殊的 

设备(网关)与 Internet实现互联互通，因此需要配置无线传 

感器网络的服务器作为信息管理平台的管理端，这样 Internet 

用户可以通过配置服务器获取和配置内部传感节点的信息。 

因此 

· 无线传感 器网络信息管理平 台的协议部分使用与 

SNMP报文中相同的协议数据单元(protocol data unit，PDU) 

进行信息交互； 
· IPv6无线传感器网络消息的传输层协议为 UDP，所有 

报文(陷阱 TRAP报文除外)使用 161端 口进行通信，TRAP 

报文采用 162端 口通信。 

3 IPv6无线传感器网络管理系统结构设计 

图 1描述了信息管理平台系统的网络结构及系统功能。 
一 个信息管理系统的框架必然包含管理站和代理。IPv6无 

线传感器网络信息管理平台系统的体系结构包括两种网络设 

备：信息管理平台代理和信息管理平台管理站。信息管理平 

台代理运行于传感器节点之上，辅助传感器网络信息的管理， 

多个节点可以看成是运行在节点上的分布式数据库；管理站 

在服务器端，往往连接网关节点。基于此，我们将管理平台分 

为如下两个子系统：用户管理子系统和节点代理子系统。下 

面详细说明这两个子系统。 

管理应用 

丽面 h 丽 

令响应 

态配置 

图 1 IPv6无线传感器网络信息管理平台系统结构 

3．1 节点代理子系统 

被管理的网络设备含有支持网络信息管理协议的网络管 

理实体，它运行代理程序，响应来自管理者的请求。这种网络 

管理实体被认为是一种代理模型，简称代理。代理是网络管 

理应用中驻留在被管理设备中的部分[7]。被管理设备可以是 

多种多样的，如主机、路由器、网桥、终端服务器，在无线传感 

器网络中是传感器节点。代理负责收集被管理设备的信息并 

响应管理者发来的轮询命令 ，还可以在被管理设备发生异常 

时产生陷阱(Trap)，主动向管理者发出警告。 

传感器网络内往往有多个节点，每个传感节点都运行着 
一 个代理子系统，网络管理任务由代理端与管理端协作完成。 

无线传感器网络信息管理平台中节点代理端的主要功能有： 
· 响应命令：响应服务器管理端的查询和设置命令，返回 

对应的参数。 
· 转发请求：可以向被管节点转发查询和设置请求。 
· 为服务器管理端提供一个统一的网管接口。对服务器 

管理端来说，只需要和节点代理端通信就可以获得传感节点 

的所有状态信息。 
· 通过管理信息库(MIB)，维护被管节点的信息结构。 

3．2 用户管理子系统 

无线传感器网络往往部署在非常险恶的环境。提出无线 

传感器网络管理系统中远程管理端就是为了实现远程的管 

理。用户需要通过它来实现对无线传感器网络的远程管理， 

包括传感器网络状态的获取、节点配置信息和状态信息的获 

取、节点参数的改变等功能。总的说来 ，无线传感器网络的用 
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户管理端应当具备如下功能： 

1)与网关节点软件进行通信以及发送网络管理命令的功 

能。 

2)数据接收并显示功能。管理端要能够将从无线传感器 

网络传输过来的网络状态信息和节点采集的信息动态地在图 

形界面上显示出来。 

4 子系统设计及模块划分 

节点代理子系统与用户管理子系统的模块划分如图 2所 

示。下面将详细说明各模块功能。 

用户管理子系统 节点代理子系统 

I用户界面模块I 阿 
● + SNMP 

l访问I发送卜+ 管理 

I模块I模块l 信息 J J初始化与J 库模 I监听模块r 块 
IPv6网络协议 IPv6网络协议 

基于IPv6的互连网络 

图 2 IPv6无线传感器网络信息管理平台子系统模块划分 

4．1 节点代理子系统设计 

IPv6无线传感器网络信息管理平台节点代理子系统的 

软件功能模块可以分为4个：初始化与监听模块、管理信息库 

模块、对象访问模块以及告警发送模块。 

(1)初始化与监听模块：主要完成节点调度其它模块前 

的各项参数的配置工作，为以后各模块的正常工作做准备。 

初始化模块包括 MIB树子模块和 Socket子模块，实现 MIB 

树的初始化和 Socket初始化。MTB树初始化主要是建 立 

MIB对象及其实例的对应关系，在程序初始化过程 中，将各 

MIB对象的 OID信息、对应的读写处理函数等信息以树型结 

构进行存储 ，即MIB对象的全局注册。通过统一形式的 MIB 

对象注册，可使应用程序完全采用统一的格式对 MIB对象进 

行存取访问。Socket负责建立应用层与传输层的交互连接， 

为了与底层交互，每个应用层启动时都要建立一个 Socket，然 

后系统将不断监听这个 Socket。SNMP数据到达时，通过这 

个 Socket送给应用层处理。 

(2)管理信息 库模块 ：因为管 理信息平 台采用 的是 

SNMP协议，其管理信息库也是一个树型结构的数据库。通 

过读取 Mm 中对象的值 ，网络管理实体可以监视系统中的资 

源 ，也能够通过修改这些值来控制系统中的资源。对于 At— 

mega128(4k SRAM)这类 MCU来说，必须考虑简单有效的 

MIB树的实现方法。 

(3)对象访问模块 ：本模块是整个信息管理平台系统 A— 

gent软件的核心部分，将完成管理站查询报文数据的解析、处 

理和回应数据的构造等操作。可分为接收解码子模块 、数据 

编码子模块和回复包构造子模块。采用 ASN．1基本编码规 

则(Basic Encoding Rules，BER)在代理和 NMS之问传输对象 

类型的实例定义。 

(4)告警发送模块：完成向管理站发送 trap的功能，包括 

trap的触发、编码及数据的构造等操作。可分为接收解码子 

模块、数据编码子模块和回复包构造子模块。本系统对于紧 

急程度不同的 trap采用不 同的发送方法：对于非常紧急的 

trap，发送 trap后还要等待管理站的确认，如果没收到确认则 

重发，这样能提高重要 trap发送的可靠程度；对于一般 的 

trap，用传统 trap机制发送；而对于相对不紧急的 trap，把多 

个 trap合并发送，以节省传感器节点有限的电能。 

4．2 用户管理子系统设计 

IPv6无线传感器网络信息管理平台用户管理端的软件 
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功能模块可以分为 3个 ：协议实现模块、数据库模块以及用户 

界面模块。 

(1)协议实现模块：在本系统中，服务器端管理子系统开 

发是基于 Linux平 台，SNMP协议实现的开发工具是 net— 

snmp，采用的版本是 5．4．2。net-snmp源 自于卡耐基梅隆大 

学的 SNMP软件包 CMU snmp2．1．2．1，初始命 名为 ucd— 

snmp。2000年 11月 ucd-snmp项 目转到由 Source Forge管 

理，并更名为 net-snmp。net-snmp开发包提供了几乎所有 

SNMP网管开发所需要 的资源，包括扩展 Agent的编程框 

架、SNMP API、提供 MIB管理及相关的管理工具。 

(2)数据库模块：数据库模块主要维护两个表项，其中无 

线传感器网络节点信息属性表包括 5个字段：id表示信息属 

性编号；name表示节点信息的名称；type表示节点信息的数 

据类型；rw表示节点信息的读写属性 ；ttl表示节点信息值的 

有效生存时问。信息记录表主要记录获取的最新信息值以及 

历史信息值 ，是系统数据库设计中最重要的数据表，由9个字 

段组成，分别是 id，name，type，rw，time，value，ttl，node以及 

active。 

数据表的测试数据如图 3所示 。 

图3 数据表测试数据 

(3)用户界面模块：用户界面模块可划分为 MAC信息功 

能模块、服务信息与电源信息、拓扑信息模块、告警信息接收 

模块，共 4个模块，主要为用户提供查询和配置节点信息的相 

关界面。通过该模块 ，用户可以查询相关节点的实时信息、历 

史信息，并且可以更改其中可写信息的值。图4的电源模块， 

可以直观地描述出无线传感器网络节点剩余电量信息(Re— 

maining Power Leve1)。 

图4 无线传感器网络信息管理平台界面(剩余电量) 

5 方案验证与测试 

本文利用北京交通大学下一代互联网互联设备国家工程 

实验室自主开发和研制的微型传感路由器 MSR6680进行验 

证。MSR6680节点采用 ATmega128作为处理器 ，射频芯片 

采用 CC2420芯片，能量供应模块使用直流 9V电压供电或直 

接采用 3．3V干电池供 电。验证系统如图 5所示，其 中节点 

1，2，3为运行节点代理程序的普通节点，节点 4为 Sink节点， 

可充当网关，在用户管理端的图形界面上发送命令，通过 

Sink节点发送给普通节点，可以改变普通节点的配置，获取 

节点信息。 



端 

图5 无线传感器网络信息管理平台验证环境 

以服务信息里的采集时间为例进行测试。想要改变节点 

1采集传感数据的间隔，在 PC机的用户管理端界面输入节点 

1的 IPv6地址以及想要设置的采集时间(8s)，测试结果以图 

6所示的形式返回给用户。 

图6 Acqtime查询配置测试界面 

可以在节点向服务器发送传感数据的数据库中观察到， 

经过对采集时间的设置，节点采集问隔由 1s变为 8s，如图 7 

所示。 

誊强 妻． 
：：=；：器 器： 

，" ⋯ ⋯ 一 ●4l⋯ 2一 ：● 

童苣 

1．6 1N：器．：：圃  

图 7 经过对采集时间的设置，节点采集间隔改变 

结束语 本文介绍了无线传感器网络管理方面的基础知 

识和 目前传感器网络的研究进展，描述了 IPv6无线传感器网 

络管理系统平台的结构与功能，介绍了系统各个子系统的模 

块划分及设计。相对于比较成熟的无线传感器网络的基础支 

撑协议，该系统关于传感器网络管理方面的知识比较缺乏，还 

需要进一步的研究和实践。未来的无线传感器网络管理将在 

分布式管理、新的网络测量技术、灵活机动的配置功能几个方 

面进一步开拓发展_8J。 
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