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基于逻辑口令锁的整盘加密新方案 
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摘 要 随着可调加密模式的引入，整盘加密相对于文件级加密提供 了更优化的抗攻击能力，既能保持加密数据的机 

密性，还能实现对磁盘结构元数据的隐蔽。然而，现有的磁盘加密方式在拓宽机密数据覆盖的同时也加深了对磁盘主 

密钥的依赖。被单个密钥所加密的数据量提高后，就引出了密钥管理的难题 ：怎样使密钥的获取便利与如何减小计算 

和存储负荷。为解决这类问题，提 出一个基于逻辑口令锁的整盘加密方案，并对其进行安全性和性能分析。分析发 

现，该方案具有比现有磁盘加密方式更高的安全性与效率。 
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Abstract Full disk encryption，which not only holds the secret of encrypted data but also conceals the meta data of disk 

structure，can give the more optimized defense against attack than file-system-level encryption as the tweakable enciphe— 

ring mode introduced．However，the current disk encryption will raise dependence on the master key while broadening 

the coverage of confidential data，because the mount of data encrypted by single key will also be increased，Thus it cau— 

ses the key distribution problems whether the master key can be derived conveniently and how the workload of compu— 

tation and storage will be reduced．To solve this，a scheme of full disk encryption based on slide password lock was de— 

scribed and an analysis of environment and efficiency on the scheme was given． 
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1 引言 

在计算机安全中，磁盘加密是密码学的一项重要应用，它 

为存储数据提供了不可缺少的机密性。依据威胁模型(TM， 

threat mode1)，整盘加密能提供比文件系统加密更为优化的 

安全 目标。这是因为：首先，它对元数据进行加密，通过扩大 

加密数据覆盖，从而可取得比文件加密方法更全面的整体安 

全性；其次，它基于磁盘扇区加密，可实现与文件管理无关的 

透明加密Ⅲ1]。由于整体安全防御性能的提高，使得磁盘加密 

能在易遭盗窃的单机系统上独立实现_2]。 

整盘加密的需求促成了可调加密新模式的理论研究 ，提 

出了 CMC： ，EMEE ，EME*[ ，XCB：6]，HCTRE ，HCHc8]， 

PEP[ ，TE ]，HEH_11]等算法。其解决问题的关键就是克 

服水印攻击 (watermarking attack)，以消除加密算法 中可能 

的结构性痕迹残留，使攻击者无法实施结构分析攻击。理论 

上的进展只解决了实际系统中的部分问题。一个完整的系统 

当然不可缺少相应密钥管理与之相协调[ ]，并且加密算法的 

机密性也主要来自密钥中信息的不确定性，因而密码系统中 

对密钥的防护就显得至关重要。尤其对于防御单薄的单机系 

统，在无法借助其它安全工具时，密钥的防护就显得更为困 

难。因为它不仅要提供密钥的机密性，而且要提供抵御篡改 

的可靠性 ，还要保持获取和管理的易用性以及不添加设备的 

经济性。上述的整盘加密算法均不能解决这些问题。 

鉴于以上考虑，本文提出基于逻辑口令锁的整盘加密方 

案，建立 了一个单机使用与可调密码模式相称的整盘加密系 

统。第 2节讲述逻辑 口令的密钥管理 ；第 3节通过改进密钥 

管理提出了一个新的基于逻辑口令锁的整盘加密方案；第 4 

节对方案的安全性 、工作性能及效率进行分析；最后根据本方 

案的研究总结出了以软件方法增加系统灵活性，使硬件与软 

件相结合的结论。 

2 逻辑口令锁的密钥管理 

使用逻辑口令锁管理磁盘密钥，是为了和现有的计算机 

安全管理相衔接。借用登录计算机账户的安全信息，在系统 

中设置逻辑口令锁，来控制磁盘的加密主密钥的获取。作为 

完整的密钥管理设计，除实现这一功能外，还必须完成必要的 
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其它管理功能，包括账户的添加与删除、密钥的丢失恢复等。 

2．1 账户的添加、修改与删除 

添加账户时，用户需向系统管理员注册 ，由系统管理员以 

注册用户的账户 口令的参数建立映射，即属于该账户的逻辑 

口令锁 ，然后隐藏相关的安全参数。修改账户就是修改其逻 

辑口令锁的映射，而删除账户就是删除映射。 

2．2 丢失口令的恢复 

丢失口令的恢复是以建立问题与答案关联的逻辑口令锁 

实现的，它的操作方式与常态下主密钥种子获取方式相同，仅 

把问题与回答的映射替换为口令映射。恢复主密钥后再由管 

理员重新设置其账户口令。 

2．3 逻辑口令锁的方案框架 

常工作状态下，用户登录后首先需要获取磁盘主密钥，它 

是方案中重要的环节，因为其使用频度最高。方案框图如图 

1所示。左边输入是用户注册的账号 IDA和口令 PwA，右边 

是用户登录的账户 JDT和口令 P ，TMA为时间序数。两 

对应参数比较的结果将构成一个逻辑开关函数 ，其返回值作 

为磁盘主密钥的种子 MK ，再 由 MK一 生成磁盘主密钥 

K ，最后以预设加密分组模块检测 KM。若成功，则进人磁 

盘加／解密状态，失败则向用户提示账户密码错误 。 

图 1 基于逻辑口令锁的整盘加密方案 

3 基于逻辑口令锁的整盘加密 

为取得合理安全性所需满足的要求，基于逻辑 口令锁的 

整盘加密将采用以下方法。 

3．1 双层密钥获取结构 

所谓双层密钥获取结构就是在多账户 口令和主密钥之间 

建立两级获取关系的映射，前一级映射是不同账户口令信息 

获取后的开启逻辑锁映射，后一级映射为获取共有磁盘主密 

钥的映射。当账户的秘密信息正确时，则获取磁盘主密钥；当 

信息错误时，得到的就不再是磁盘主密钥。然后通过验证该 

密钥的正确性来区分它们。 

让磁盘主密钥与账户的信息相分离的处理方法，将使磁 

盘主密钥的安全再不会受到账户信息泄露的直接影响，既容 

纳多个账户，也为加入与删除及密钥恢复等管理维护操作提 

供了基础。由于生成磁盘主密钥需要一个共享的秘密种子参 

数 ，双层密钥获取结构还为从账户信息到共享秘密种子的建 

立映射以及秘密参数的隐藏提供保证。 

3．2 基于账户口令的逻辑口令锁 

磁盘主密钥种子是由系统管理员 A设置的一个秘密参 

数，是一对模素数的代数和。设 ， 为模素数 ，其 中M 为模 

数。而主密钥种子为 

MK刚一(1--『 + 

『(1--『 ]) L ⋯ 。 
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( 一『 ]) (1) 
式中，IDA为A的身份，PwA为对应口令，TMA为时间序数 ， 

J 为登录者 的身份，Pw 为登录者 口令 ，TMA为时间序 

数 ， (·)为密码哈希函数。当确定了磁盘主密钥种子MK 

后 ，再以某个加盐的密码哈希函数 h(·，salt)获取磁盘主密 

钥 

KM一 (̂M K ，salt) (2) 

然后以此加密验证密钥 的数据 ，得到相应密 文 

，并在磁盘中注入 D 和 C ，最后删除 KM。当主密 

钥建立后，其它用户B可向系统管理员A注册账户ID 和口 

令 Pw ，系统管理员A为其建立相对主密钥获取式 ： 

MK 一『 ])a+ 

『 一『 

( 一『 ]) (3) 
获取密钥后通过密钥验证数据，判断其所取密钥的正确 

性 ，若正确则返回磁盘主密钥 ，若错误则返回账户密码错误提 

刁 。 

3．3 安全参数的拆分与隐藏 

可登录的计算机系统都设有账户口令等机密参数的安全 

防护区，只需对一对模素数做扩展性防护。由于磁盘主密钥 

并不保存在磁盘中，通过式(2)生成需要的这些参数 ，因此对 

其隐藏就显得格外重要。方案中包括了这些参数的拆分隐藏 

与反程序跟踪陷阱设置。除防止攻击者扫描窃取外，由于磁 

盘的磁道本身易于损坏，还需兼顾系统对它们的可靠获取。 

为此，方案采用了基于(f，，z)门限的拆分与隐藏来实现秘密的 

多份额可靠备份。令存在一个消息M，简单的秘密拆分方法 

是生成与原消息相同数位的随机数 S ⋯ 一 。然后计算 出 

，即存在以下关系 

Sn—M ①(0S) (4) 

则消息 M就可以拆分成为，z个分量S ⋯ ，通过变换式(4)， 

可得如下等式 

M一(0S) (5) 

式中每个分量都具有同等的作用，任何分量值的变化都会改 

变 M 的输出位。由于磁盘存储的风险，并不能保证 个分量 

中每个都被毫无差错地获取，实际要根据扇区数据损坏率 P 

设计基于( z)门限的接入方案，所谓(z， )门限可以通过一 

个t--1阶多项式来构造。 

厂(z)一nrl +af—z +⋯+口lz+n0 (6) 

式中，口 ⋯aH 为随机常量 ，而 a。用作实现( )门限的秘密。 

通过方程(5)中不同二维平面的点采样计算 ，则得到一个 点 

坐标序列(五，f(x ))。若要恢复这 ￡一1阶多项式的相关系 

数，则需代人 序列中任意t个点，任何少于t个点的计算都 

不足以恢复秘密来实现(f，，z)门限的功能。通过对主密钥的 

拆分和隐藏，提高了主密钥的接入门限，使主密钥抗主动攻击 

和磁盘损坏能力都有所增强。 

4 方案分析 

4．1 安全性分析 



 

本方案是一个配套的密钥管理方法，其安全性分析应该 

分别针对外部攻击者和内部攻击者。 

定理 1 本文提出的基于逻辑 口令锁的整盘加密能够有 

效地抗击外部攻击。 

证明：所谓外部攻击者是不具有账户的攻击者，主要攻击 

方法是扫描磁盘从而获得磁盘主密钥，但可证明这样的攻击 

是不可实现的。首先，构造(￡， )门限的 t一1阶多项式的系 

数a ⋯a一 为随机常数，攻击者若无法获取这组常数，则无法 

构造出这样的多项式，也无法恢复磁盘主密钥；其次，当攻击 

者已知这样的生成多项式时，设系统的初始数据占据了磁盘 

的 个分区，恢复磁盘主密钥需要 t个数据，而这 t个数据随 

机分布在 Tt个分区中，则找全恢复磁盘主密钥的数据的概率 

为 P一1／nt。当 取值足够大时，P足够小。 

定理 2 本文提出的基于逻辑 口令锁的整盘加密能够有 

效地抗击内部攻击。 

证明：所谓内部攻击者为有账户的攻击者，其主要攻击方 

法是过期 口令攻击和伪造账户攻击，首先 ，两种攻击方法都要 

获取磁盘主密钥，都必使用账户 口令，而前者的过期口令无法 

通过 口令检测，因为当 ≠了 时，式 (3)无法取得单倍 

的 ，而 ，卢为模素数，即不存在 一抛 ，使得 m为整数，因而 

不能取得正确的 MK ；其次，对于后者可证明攻击者无法借 

助自己的口令生成其它账户口令 ，因为 h(·)为单向密码函 

数，求出其逆的值是困难的。当h(Pw )≠ (PWB)时，攻击 

者从其口令获取其它用户的口令概率不高于猜测口令的概 

率。当矗(Pw )一h(Pw )时，由于不 同账号使得 TMx≠ 

丁M月，故攻击者并不能借此获得其它用户口令。 

通过定理 1和定理 2的分析发现 ，本文方案能够抗击各 

种外部、内部攻击 ，具有合理的安全性。 

4．2 工作性能分析 

现有方案在获取磁盘主密钥时，或采用直接基于口令方 

法，或者采用加密预密钥方法。前者只能设置单一账户而不 

适合多账户的环境，后者需要在磁盘中隐藏密钥而增加风险 

性。本文针对这两种方法的不足，提出了一个更合理的安全 

管理方案。表 1给出了本方案与现有方案(包括硬件方案)的 

工作性能对比。表中把现有方案归为硬件 、直接 口令和加密 

预密钥 3类。从表 1可以看出，本文方案归属软件方案 ，如同 

其它所有软件方法，也需要额外增加预引导。除此不及硬件 

方案外，在其余密钥的保存与管理的性能项 目中，软件方案明 

显优于硬件方案。而软件方案中，本文方案除主密钥存储项 

外，其余性能基本一致。 

表 1 本方案与现有方案工作性能比较 

案 硬件 直接
口令 加密预密钥 逻辑口令锁 

安全结构 

主密钥存储 

系统结合 

用户对象 

磁盘启动 

预置／外设备 单层结构 

加密拆分／安全器件 生成／无副本 

独立 完全 

无关 单账户 

无引导 预引导 

双层结构 

加密拆分 

完全 

多账户 

预引导 

双层结构 

生成／无副本 

完全 

多账户 

预引导 

磁盘主密钥在硬盘上加密存储，仍会留下被扫描和跟踪 

的隐患，而本文方案所采用的即时生成的方法，则让攻击者无 

法在磁盘上寻找到主密钥的踪迹，消除了这种隐患。因此本 

方案的性能均是软件方案中最优的。 

4．3 效率分析 

从方案设置看，磁盘读取数据和写入数据的时间为运行 

可调密码算法必须消耗的时间，对任何整盘加密系统来说都 

是一致的。额外增加的开销仅是在用户注册时设置逻辑口令 

锁的时间消耗，这一部分工作只在用户注册时进行一次，只要 

设计得合理，就不会影响系统的性能。磁盘加解密时获取磁 

盘主密钥时间仍是决定其性能的关键因素。根据现有方案中 

只有一些磁盘加密和解密的技术数据，图 2和图 3给出了以 

P4类计算机为样机的测试数据对比，图中包含了本方案与现 

有类似方案 TKS1和 TKS2读写磁盘过程的效率 ，扇区长度 

选择从 1千字节到 64千字节，随分组数据量加大，未加密的 

数据吞吐量始终保持最高。其次是本方案的数据吞吐量，而 

方案 TKS1和 TKS2的吞吐量均低于本方案。从图中数据结 

果看 ，逻辑口令锁方案的读写磁盘性能是略优于已有方案的。 

扇区长度：千字节 

图 2 不同扇区长度时写磁盘的吞吐量 

扇区长度：千字节 

图3 不同扇区长度时读磁盘的吞吐量 

结束语 整盘加密不仅需要理论上的可调加密模式来克 

服水印攻击 ，而且需要实际应用上恰当地获取与保存密钥 ，来 

阻止密码算法抗攻击强度的降低。整盘加密是一项综合技 

术。我们所选取的技术方案理应强化核 c,JJH密算法的技术意 

图，不仅使其效能得以充分发挥 ，还具有独创的系统特色。随 

着密码芯片等硬件技术的成熟，单纯从加解密技术实现来说， 

虽然能取得更高速率，但软件实现方法却能更丰富与灵活地 

应用，正是这样的原因促使了两种方法的同步发展。 
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括 RSTC(Reduced Static Topology Contro1)问 题 和 RDTC 

(Reduced Dynamic Topology Contro1)问题，并 且 证 明 了 

RSTC问题和 RDTC问题都是 NP_难的，同时非形式化地讨 

论了更实际的拓扑控制问题的计算复杂性 ；在此基础上，本文 

进一步讨论了关于拓扑控制协议设计的原则性问题，提出了 

设计能量高效的拓扑控制协议的 3个必要性原则，即功率控 

制与睡眠调度相统一的原则、负载感知原则和与路由机制相 

结合的原则。根据这 3个原则设计能量高效的拓扑控制协议 

是我们正在进行的工作。希望本文的研究成果有助于探索更 

好的拓扑控制协议。 
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