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混合 P2P网络中可证安全的信任数据安全传输协议 
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摘 要 P2P网络的开放、匿名特性使得系统极易遭受恶意用户的攻击，信任模型是减少此类威胁的有效方法。信任 

模型的有效性依赖于信任数据的可靠性，因此信任数据对于信任模型来说至关重要。无证书加密方案可以消除传统 

PKI系统的证书管理开销，同时可以消除基于身份加密系统中的密钥泄露问题。提 出了一种基于无证书加密方案的 

安全协议，用于混合式 P2P网络中信任数据的管理。加密系统的安全性基于双线性 Diffie-Hellman问题，利用串空间 

证明 了协议 可以实现 交互双发认证 以及信任数据安全性。 
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Abstract The open and anonymity nature of P2P networks makes it extremely susceptible to malicious users attacking． 

On way to minimize threats iS to build the trust model for P2P network．The trust data iS critical to the trust model of 

P2P system which validity is relied on the reliability of trust data．We presented a CL-PKC-Based protocol which pro— 

vides the ability for sharing trust data securely in the hybrid P2P networks．The protocol avoids the authentication of 

the public key and the key escrow problem of identity-based cryptosysterru The security of cryptosystem is based on Bi— 

linear Diffie-Hellman Problem．And the strand space model was used to prove that the secure protocol can achieve a— 

greement properties and keep secrecy of trust data． 
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1 引言 

信任模型可以有效地改进 P2P网络的性能。已有相当 

多的学者致力于信任计算的研究，而信任模型的准确性和有 

效性依赖于信任数据的准确性和有效性。但是，关注信任值 

安全传输的研究工作并不多。信任模型需要某种机制保证用 

户提交的信任数据能在P2P网络中安全传播。现有的P2P 

网络的消息在到达目的地前需要经过若干节点，而这些中转 

节点是完全不可控的，因此此类传播机制无法满足信任数据 

传播的安全性要求。 

TrustMe协议 】̈]是目前为止较全面讨论信任数据安全传 

输的信任传输协议。这种选择方案面临以下 2个安全问题 ： 

1)系统的所有密钥全部由 bootstrap server生成 ，系统的 

安全性完全依赖 bootstrap server； 

2)没有讨论多个信任存储点之间的信任数据同步问题。 

基于 PKI的加密方案可以解决信任数据的安全存储问 

题，但是 PKI需要很大的存储空间和计算开销来存储和验证 

为数众多的用户的公钥证书。为减轻传统公钥密码系统的维 

护开销，Shamir等人l_2]提出一种创新 的解决思路，但是基于 

身份的密码系统的密钥产生方法导致 PKG拥有所有用户的 

私钥，称之为密钥泄露问题。在 P2P此类由陌生用户组成的 

网络中，密钥泄露问题显得更加突出。在 2003年 ，A1-Riyami 

和 Paterson／3]提 出一种称 之为无证书密码系统 (CL-PKC， 

certificateless public key cryptography)的解决方法，在保留基 

于身份密码系统无需数字证书和能减少维护开销的优点的同 

时，CL-PKC克服了基于身份密码系统的密钥泄露问题。自 

从 A1-Riyami提出此概念之后，相继推出了许多无证书加密 

方案 ]。 

部署 CL-PKC需要解决的一个问题是如何选择 KGC。 

纯 P2P网络由于可扩展性差，应用越来越少。而混合 P2P网 

络结合了纯 P2P网络和中心化 P2P网络的优点，显示出强大 

的生命力。因此我们主要讨论在混合式P2P网络中信任数 

据的安全传输。在混合 P2P网络中可以选择服务器或超级 

节点完成 KGC的任务。 

本文提出了一种高效简洁的信任数据安全存取协议，协 

议由无证书密码系统提供安全保证。协议避免了 TrustMe 

协议中的密钥泄露问题，不仅能保证数据的秘密性，同时可以 

防止恶意用户随意杜撰交互信息。用串空间理论证明协议具 
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备一致性和安全性。 

2 信任数据安全传输协议(s1fI)sP：Secure Trust Da- 

ta Sharing Protoco1) 

我们希望得到信任数据时可以获得以下几点保证： 

1)保证信任数据确实是由数据中声明的提供者产生； 

2)保证信任数据在传输过程中没有被篡改； 

3)保证评估者提交的信任数据是在与评估对象发生过交 

互的基础上 ，防止用户随意提高或降低信任度； 

4)在发现虚假评估时可以追溯评估起源，这与保持评估 

者匿名相矛盾。对于 P2P这种不可靠 网络，我们认为保持可 

追溯性要比匿名性更重要，因此协议中牺牲匿名性。 

本节将详细描述信任数据安全传输协议。协议中需要使 

用的符号定义如下：SA表示节点A 的私有密钥，而 0A表示 

节点 A的公开密钥，符号‘l’用于消息的联接 ，ENCK(M)表 

示用加密密码 K对消息 M 加密，DECK(C)表示用解密密码 

K对密文消息 C执行解密操作，S GK(M)表示用签名密码 K 

对消息M 执行签名操作。SupReplayu表示节点B发起对节 

点A的信任数据查询，SupReplaye表示 向节点返回信任数 

据，ProofaB表示节点A向节点B发放的交互证明，Report~ 

表示节点 B向超级节点 sup提交节点A的信任数据。 

2．1 协议概述 

安全协议工作方式描述如下：每个加入网络的节点按照 

无证书加密方案获得公／私密钥，用于完成加密／解密以及签 

名／检验工作。节点将信任数据提交给超级节点，并由超级节 

点响应信任查询。在此过程中通过无证书密码系统完成各消 

息的加密／解密和签名／检验工作。 

2．2 协议详细描述 

以下协议描述中，Gl和 G2为两个具有相同素数阶 q(> 

2 )的双线性群，e： ×G1一G2为 admissible双线性对，H1， 

Hz，Hs和 H4为安全 hash函数。 

2．2．1 系统参数建立 

根据 CL-PKC方案，KGC输出系统的主密钥 S∈ 以 

及系统的参数params一 {Gl，Gz，P，q，Z，P，Po，Hl，H2， ， 

H )。参数 params向网络中的所有用户公开。在节点加入 

网络时，由 KGC向其发送 params，将是一个传播 params的 

好机会。 

2．2．2 用户密钥 生成 

当节点A加入网络时，它首先产生一个秘密值 XA∈ 并 

计算自己的公开密钥 OA一( ，YA)一(xaP， Po>。为获得 

私有密钥，节点A将 0A发送给 KGC，KGC以系统主密码 s、节 

点 A的身份 IDa以及它的公开密钥 为参数，计算节点A的 

部分密钥 D̂ 一s H1(IDA，OA)： 。节点A在获得部分密钥 

DA后可以计算 SA~3CADA。5A即为节点A的私有密钥。 

2．2．3 信任数据查询 

任意节点B，若想查询节点 A的信任值，它可以向超级 

节点发起查询消息。超级节点 ，z收到节点B的信任查询后 

一 种可行方法是将缓冲在超级节点的信任数据按如下方法返 

回给查询节点： 

SupReplayB—IDa l ENCoB(IVI~l M 1．一I )l SIGs 

(M1)i SIGs。(M2)1．．·l S， ( ) 

式中，舰 一ID fIDA『I IT {Proofm( 一1，⋯， )。 
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但是，当超级节点管辖的叶子节点较多时，缓冲的信任数 

据数量会很大，因此直接用节点 B的公钥对数据加密会导致 

计算开销较大。用对称加密方式将是一个理想的选择。此时 

节点 B的查询消息如下： 

QuerySupB—E』＼ ( D fIDB fIDa fxP)fSIGsB(，c 

}Ⅱ I儿 IxP) 

式中，J 表示查询消息的源节点 ，IDA表示需要查询的目标 

节点，JD 是超级节点，z是由节点B产生的随机数。用节点 

B的私钥对M 签名可以向对方证明自己的身份。 

2．2．4 信任查询应答 

超级节点 Sn收到节点 B的查询消息后，将向其返回如下 

应答消息： 

SupReplayB ENG)B(IDa l IDR l IDA 1 P l xyP)l 

SENCr(M)JSlGs ．(M) 

式中，j 用于指明此应答消息的来源地，Ⅱ 指明消息的 目 

的地，M 是此消息的实际负载，M—M }SlGs (M )l M2 l 

SjGs。(M2)1．．·I l SIGs( )，M (i一1，⋯， )与 2．2．3节 

的M 定义相同，其中 Y是超级节点5产生的随机数，双方协 

商的对称密钥 K —Hash(xyP)，SENC~ (M)表示用密钥 K 

对M 完成对称加密。 

节点 B收到SupReplaye后 ，可以用自己的私钥 解密 

消息的第一部分，获得 P，从而可以计算 K 一Hash(xyP)， 

获得对称加密密钥，解密消息的第二部分获得信任值。 

2．2．5 收集交互证据 

两个节点A和 B若发生交互，在交互结束后交换交互证 

据，作为服务端的A向B发放交互证明 Proof~一SIGsA(IDA 

l ID I Num)，节点B以此向其他节点证明交互的真实性。 

交互证据可以实现以下功能： 

· 交互证据中的 IDA和 ID 指明此证书是由节点A发 

给节点 B的； 

· Num是节点A向B提供服务的次数，在每次交互前 B 

将交互证据提交给 A，在交互结束后，Num将被加 1； 

· 签名可以向其他节点证明此交互证据确实是由节点 A 

发放的。 

2．2．6 提 交信任数据 

为加快检索速度，我们在超级节点上实现缓冲机制，节点 

的信任数据发送给超级节点，当有信任数据检索要求时，由超 

级节点完成应答。在信任数据发生更新时，节点需要将更新 

后的信任数据提交给超级节点。提交的更新报告格式如下： 

Repor~ 一 J JENC％ (M JTS)JSIGs~(M JTS) 

式中，0 是超级节点ST"l的公开密钥，M 与 2．2．3节中的定义 

相同。 

更新报告可以实现以下功能： 

· 交互证据中的 IDA、IDB和 ID 指明此报告是由节点 

B提交给超级节点S?I的节点A信任数据； 

· 用0 对消息加密，可以确保只有超级节点571能解开； 

· 用 对消息签名，可以确保消息的完整性； 

· TS用于防止重发攻击。 

3 协议的安全性证明 

3．1 串空间扩展 

Fdbrega等人提出的串空间理论 ” 是以 Dolev-Yao模 



型[“ 为基础的安全协议分析模型。它的 3个核心理论包括 

丛(bundle)概念、理想(idea1)概念和认证测试(authentication 

test)方法，共同形成了一套验证协议安全性的方法族。但是， 

现有的串空间模型不能表达丰富的密码原语，因此不能分析 

较复杂的安全协议。通过对串空间理论的扩展 ，使其充分地 

表达较多的密码学原语~12．13]，以满足分析复杂安全协议的需 

要。本节将利用扩展的串空间理论证明 STDSP协议的安全 

性 。 

3．2 代数运算的扩展 

增加一个新的数据类型集 D来表示 DH值，其中的元素 

为d ，dz，⋯，每个元素表示为一个元组(P，，z)，其中P是生成 

元，，z是任意数。并定义 D操作如下： 

D×D—D 

例如，dl=xP，d2=yP，则 DH(d1，d2)一 P。 

3．3 运算符的扩展 

为更广泛地抽象密码学原语 ，增加签名运算符、Hash运 

算、对称加密、非对称加密和 DH运算，我们通过定义 1指定 

串空间中的项集合以及运算符。 

定义 1 A为项集合 ，包含相互独立的两个子集 ，其中： 

TC~_A为原子消息集； 

K A为密钥集合。KN T一中，并且 K 中具有一元运算 

符 inv：K—K。假设 INV是单射的，则在非对称密钥中 inv 

是每一个密钥对中两个密钥的相互影射，而在对称密钥中 

inv影射到该密钥本身； 

R A为不可预见的随机值； 

D A用于计算的DH值； 

7个二元运算符： 

join：A×A—'-A 

Sign：K ×A—A 

Hash：A—K，Hash运算用来将消息项映射为一个对称 

密钥 

SymEncr：K ×A—}A 

AsyEncr：K ×A一，A 

DH ：D×D—D 

通常，K 表示 inv(K)，gh表示串联消息 join(g，̂)，用 

[m]x表示用K 对 m 签名 ，用 H(m)表示对消息项 m执行 

Hash运算，(m 表示用对称密钥 K 加密消息项 ， 

{ } 表示用公钥 K 加密消息项m。 

其中 r，，K，R，D两两不相交 。丁一L— U U U 

是原子消息空间集合 ，丁瑚 是名字集， 是签名消息集， 

了 是加密消息集 ， 是信任数据集， 一 ，了 ，了 和 丁 两 

两不相交；K—K UK U ，K 是对称密钥集，K 是 

非对称密钥集，K妇是签名集，K ，K ，K姐两两不相交。 

扩展后的子项关系如定义 2。 

定义 2 子项关系(==定义如下： 

1)如果 a=b，则aCb； 

2)如果 aCg，则 aC{g)K； 

3)如果 aCg，则 aC Fg]N； 

4)如果 aCg，则 ad(g)K； 

5)如果 aCg，则 aCH(g)； 

6)如果 aCg或者aCh，则 aCgh； 

7)如果 aCg或者aCh，则 aCDH(g，̂)。 

3．4 入侵串类型扩展 

定义 3 扩展的入侵串如下： 

M 产生原子消息：(十￡>，tE丁 

F 接收消息：(--g> 

接收并多次发送消息：<--g，+g，+g) 

C 串联收到的消息：(一g，一 ，+gh> 

S．分解收到的消息：(--gh，+g，+矗) 

K．发送密钥：<+K>，K∈KP 

R．产生随机值：<+r> 

EA．公钥加密消息：<一K，一m，十{m}K>，KffK 

DA．私钥解密消息：(一K_。，一{m)x，+m)，KEK 

ES．对称加密消息：<一K，一m，+{mb,>，KEK 

DS．对称解密消息 ：(一K，一{ }K，+ )，KEK 

S ．签名：(一K，一 ，+[m]K)，K∈ ． 

． 验证：(一K_。，[m]K，+m)，K∈K 

H．Hash计算 ：(一m，+H(m)) 

DH．计算 DH值：(--．715，-yP，+xyP) 

3．5 查询协议的安全性证明 

定义 4 令∑为一串空间，则有： 

1)Init[IDA，IDB，Ⅱ ，xp，xyP，T ，ProofDs]是发起 

者串，其轨迹为 

<+{IDB{IDAlIDDlIP}。R[IDBlIDAl JDblxP]s ， 
一 {IDs JIDAIIDDlyPlxyP}％(M) [M]sB) 

∑ 是发起者串集合； 

2)RespEIDA，IDB，fDD，xp，xyP，T ，PrOOfDB]是响应 

者串，其轨迹为 

<一{jDB『IDaI1DD JxP}oR EIDslIDa JIDDlxP]s ， 

十{IDBIIDAII { lxyP}％( [M]s > 

∑＆ 是发起者串集合； 

其中的 IDA，J ，JD门∈ ，T ∈ ，ProofDB∈ ，且 

一 ， 和 T 两两不相交，则串空间记为(∑，P)一∑ U 

∑Resp UP，其中P为攻击者串集合。图 1为查询协议的丛示 

意图。 

< s
．1> 

且 
< 2> 

1DBIIDAIjDD＼xP}。，UD8＼IDAIIDDI xP]s
． 

{ lIDAIIDDIyPj堋 。J )‘ 

< > 

Ⅱ 
< 2> 

图 1 查询协议的丛 

命题 1 协议双方共享一致的 Oa，SA， ，Ss，K ，等价 

于它们共享一致的 z， 。 

证明：由离散对数的计算困难性可以得到结论：若zP起 

源于攻击者节点，则 z也起源于攻击者节点。集中查询协议 

的秘密性等价于 Diffie-Hellman交换的秘密性。在发起者与 

响应者成功执行协议的前提下，证明 z，Y是安全 的，即可证 

明协商的密钥是安全的。 

命题 2 ．7C， ，xyP，K 的秘密性，假设C是(∑，P)上的丛， 

xP， 唯一起源于c上的正常串， ≠ ， K ，S日 K ， 

Hash是哈希函数，DH问题是难解的，则 z， 的秘密性可保 

持。 

证明：根据假设求解 DH问题是困难的，因此攻击者为了 
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计算 xyP，必须知道 -z和y，或者知道 z和yP，或者知道 -zP 

和 y。 

根据项产生的因果关系，显然存在 sE∑ ，使得 

untetTn((s，1>)一{fDB I IDA l JDD lzP}0 [JDB lⅡ)A l IDv 

lxP~sA 

unterzn((s，2))一{IDB l IDA J JDD I P J xyP}0 (M)K 

[M]sB 

因为zP唯一起源于 C上的正常串，存在 r∈∑ ，xP 

唯一起源于节点(r，1)，项 的形式为 {J I IDA 1 ID,i-zP}o。 

[J l IDA l IDD{xP]sA。由于 P唯一起源于c上的正常 

串，项形式为+{ fIDA f [)D i PfxyP}％(M) [ s ，由 

于 SA K ，因此攻击 串节点不可能从节点 DA(一K_。，一 

{m} ，+ )获得任何有用信息，即攻击者无法获得 ，所以攻 

击者无法计算 xyP，也就无法计算共享密钥 K 。 

命题 3 在集中查询协议中，设 C是(∑，P)上的丛，K 

KP，则形如{M) ，和[M]x，的项不起源于 c中的攻击节点。 

证明：设{M)K，产生于一个攻击者节点，则可能源于c的 

攻击者串P类型为 EA 的节点(K，一 ，+{优} >，K∈K 和 

ES节点(一K，一m，+{ )K>，K∈K 。假设 {M}K产生于 

节点( ，1)，则如果{M}x，一{m} ，根据 自由加密假设有 M— 

m，K =K，则有 K c<P，1>，即 K ∈KP，与假设矛盾，所以 

(M}x，一定产生于正常节点。 

同理可证[A妇 一定产生于正常节点。 

命题 4 在集中查询协议中，设{矗) 和[hi 起源于正规 

串，如果 s(-∑ ，则 h=ZpB f IDA f I f xP，或者 h— DB f 

IDA 1 J l PlxyP，或者 一I l IDA l IDD l l ProofoB； 

女Ⅱ果 sE∑船 ，贝0 一IDB l IDA I IDD lxP，或者 一̂IDB 1 IDA l 

Ⅱ J }xyP，或者 h—IDB JIDA JIDD J丁 JProofDB。 

证明：由定义 4和命题 3可直接得到。 

命题 5 在集中查询协议中，设 C是上丛 ，A≠B，SA，S ， 

∈Kp，如果发起者串 s∈Init[IDA ，J ，fDb，xp，xyP， 

T ，Proof1．]在 C上丛高是 2，则存在常规响应者串r=Re一 

,,p[IDA，IDB，IDo，xp，xyP，T ，ProofoB]，它在 C上丛高 

为 2。 

证明：s∈Init[IDA，f ， ，xp，xyP，T ，ProofDB] 

在 C上的串轨迹是 

(+{IDBlIDA {jDDIzP)0 [ID月lIDA lIDDlxP]sA， 
一 {IDBlIDA 1IDDi lxyP}％( [M]s ) 

由于 ， ，K KP，由命 题 3，[IDA }IDA}JDD{ 

xP]s ，(M 起源于 c中的常规串。r∈Resp[I ，J ， 

IDD，xp，xyP，TVD，Proofo~]，由于 

unterzn(r，2>一 {J J 1DA J JDD J }xyP)。R(M 

[M] 

所以r在C上丛高是 2。 

如果发起者能正确解析第二条消息，那么发起者一定能 

确定响应者身份，而且意味着它们进行了唯一的 Diffi He1l— 

man密钥生成。 

从以上命题可以发现，签名项可以保证认证的正确性，加 

密和散列能保证数据 xyP的完整性和秘密性。 

结束语 信任数据的准确性和责任性是信任推理的基 

础，其重要性不言而喻。由于P2P网络的特点，很难部署 PKI 

用于支持网络的安全传输，而无证书加密方案可以消除传统 
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PKI系统的证书管理开销 ，同时可以消除基于身份加密系统 

中存在的密钥泄露问题，这些特点使得该方案特别适用于 

P2P网络环境。本文基于 CL-PKC设计了～种安全可靠的信 

任数据传输协议 ，协议可提供信任数据安全、可靠和可追责的 

分发和访问。原始的串空间理论不能表达丰富的密码原语， 

无法分析较复杂的安全协议。我们扩展了串空间的代数运 

算、运算符和入侵者串，利用扩展的串空间理论分析 STDSP 

协议 ，给出的定理证明了STDSP的安全性和可鉴别性。 
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