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对一个基于身份的密钥协商协议的分析与改进 
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摘 要 根据 2007年王圣宝等人提出的一类基于身份的密钥协商协议的特点，对私钥泄漏模仿攻击的分类进行了扩 

充，之后具体分析 了王等人的协议，发现该协议不能抵抗扩充的私钥泄漏模仿攻击。进一步分析了存在攻击的原因， 

并对协议进行 了改进，最后对改进后的协议的安全性质进行 了分析。 
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1 引言 

基于身份的密码学(Identity Based Cryptography，IBC)的 

概念最早由 Shamir[ 于 1984年提 出。在该体制下，终端用 

户可任意选取一个身份字符串作为 自己的公钥，存在一个可 

信密钥产生中心 (KGC)，秘密持有一个主私钥，它将主私钥 

和用户身份相结合生成用户私钥。2001年 ，Boneh和 Frank— 

linE。]利用双线性对(Bilinear Pairing)给出了第一个可证安全 

的基于身份的加密(Identity Based Eneryption，IBE)方案，之 

后，Smart[。]结合文献[2]的加密方案和 Joux[4]的基于双线性 

对的三方密钥协商协议，第～个使用双线性对设计了基于身 

份的认证密钥协商协议。此后，如何使用双线性对构造基于 

身份的密钥协商协议成为一个研究热点 。 。但这些协议的 

安全性都不是在标准模型下证明的。 

2006年，Gentry[ ]提出了一个全新的基于身份的加密方 

案，并第一次在标准模型下证明了方案的安全性。之后，王圣 

宝l_1 等人基于Gentry[”]的体制构造了一个基于身份的认证 

密钥协商协议，同样也在标准模型下证明了协议的安全性 ，从 

而保证协议满足一些基本的安全性质，如已知密钥安全、抗密 

钥泄漏伪装攻击(KCI)及抗未知密钥共享等。这是截至目前 

为止第一个在标准模型下可证安全的基于身份的密钥协商协 

议。但该协议中用户的私钥不仅依赖于 KGC的主私钥，还依 

赖于它产生的一个随机数，从而即使 KGC的主私钥泄漏，只 

要随机数没有泄漏，用户的私钥就不会被泄漏。鉴于此，我们 

认为对此类协议除了要考虑一般意义下的密钥泄漏模仿攻 

击，还要考虑 KGC主私钥泄漏时的模仿攻击。因此，本文扩 

展了私钥泄漏模仿攻击的定义，即引入了主私钥泄漏模仿攻 

击的概念。随后分析了文献[14]中的协议，发现该协议不能 

抵抗此类攻击，给出了存在攻击的原因。之后对协议进行改 

进，最后分析了改进后协议的安全性质。 

2 对密钥泄漏模仿攻击的扩展定义 

本节回顾密钥泄漏模仿攻击的定义 ，并在此基础上给出 

主密钥泄漏模仿攻击及增强的密钥泄漏模仿攻击的扩展定 

义。假设实体A和B是两个协议参与者。 

定义 1us](密钥泄漏模仿攻击，Key Compromise Imper— 

sonation，KcI) 密钥泄漏模仿攻击是一种已知密钥的攻击， 

即当A的长期私钥泄漏之后，攻击者可以向A冒充B。 

上述定义考虑了实体A的长期私钥的泄漏，在传统的 

PKI体制下可满足需要。但在 IBC体制中，私钥包括用户私 

钥和 KGC的私钥。截至目前 ，除了文献El3，14]，其它已知的 

IBC体制中用户私钥均由KGC利用用户的身份和主私钥生 
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成，主私钥 s的泄漏即相当于所有用户私钥的泄漏。因此当 

考虑这种协议的 KCI攻击时，通常假设攻击者获得了一个实 

体的私钥(如A的私钥d一)，而不允许主私钥S的泄漏。在文 

献[14]的协议中，KGC产生用户私钥时除了使用主私钥 S，还 

要使用自己的一个随机数。此时即使 S泄漏 ，只要 KGC的随 

机数(每个给定的身份 ID都赋予固定的随机数)没有泄漏，实 

体的私钥就不会泄漏。因此，在这类协议中除了要考虑实体 

私钥的泄漏，还要考虑 KGC主私钥的泄漏。 

下面引入主私钥泄漏模仿攻击和增强的私钥泄漏模仿攻 

击的概念。 

定义 2(主私钥泄漏模仿攻击，Master-Key Compromise 

Impersonation，MKCI) 若实体的私钥不完全依赖于 KGC 

的主私钥，则当 KGC的主私钥泄漏之后(实体私钥未泄漏)， 

攻击者可以向一个实体(如 A)冒充另一个实体(如 B)。 

定义 3(增强的私钥泄漏模仿攻击，Strengthen Key Com— 

promise Impersonation，SKCI) 若实体的私钥不完全依赖于 

KCK：的主私钥，则当KGC的主私钥和实体A的长期私钥泄 

漏之后，攻击者可以向A冒充B。 

易知，一个协议若可抵抗增强的私钥泄漏模仿攻击 ，则一 

定能抵抗私钥泄漏模仿攻击和主私钥泄漏模仿攻击。 

3 王等人的协议 

王圣宝等人在文献[14]中给出了两个基于身份的密钥协 

商协议 IBAK一1及 IBAK一2，其中IBAK-1带有密钥托管性质， 

IBAK一2去除了密钥托管性质，因此本文只分析 IBAK一2。若 

后者不能抵抗主密钥泄漏模仿攻击和增强的密钥泄漏模仿攻 

击，则前者也不能抵抗。首先回顾协议 IBAK一2。 

设群G】及 G2的阶皆为素数P，且 e： ×Gl—G2是一个 

可接受的双线性配对。协议包括 3个阶段：系统建立、用户密 

钥提取及密钥协商。设用户 A和B希望利用协议 IBAK-2协 

商获取一个共享的会话密钥 ，协议描述如下： 
· 系统建立阶段(Setup)。私钥生成中心 KGC首先随机 

选择 3个生成元 g，h，tE Gl及一个随机整数 aE ，然后计 

算 g E G】。KGC将 系统公共参数 params设置为 (g， 

g ，h， )，主私钥设置为 。 
· 私钥生成阶段(Key-Gen)。在替身份为 ∈ 的用 

户生成长期私钥之前，KGC首先随机选取 riD E 并输出该 

用户的长期私钥 d，jj一(r皿，h助)，其中 hiD一(ht—I19) ／a一 。 

KGC确保 a≠ID且对每个给定的身份 ID都赋予固定的 riD。 

分别令 一g1g iDA，gB—g1g toB及gr一8(g，￡)。A和 

B的长期私钥分别为(rA，hA)及(rB，hB)。协议执行如下： 

A B 

aceRZp YERZp 

Ta
、 ：鲒 ，Ta 一g_} 

二 
】 一  ， 2 一  

KAB 一 ( ，hA)· KPa】一~e(TA1，hB)’ 

(TB2)rA]。P(g，̂) ( )]· (g，̂) 

KAB2一码2 KSA2一 ， 

5kA—H(A』B JTA{丁BlKAS l skB—H(A}B『TA J lK且A f 

KAB2) K融2) 

图 1 协议 IBAK一2 

· 密钥协商阶段(Key Agreement)。A、B首先分别随机 

选取临时私钥 -z， E ，并计算相应的临时公钥 TA 一 ， 

丁A，一 及 T 一 ，丁B，一 。之后相互交换数据 一 

I TA。和 TB l TB ，如图 1所示。 

收到 后，A计算共享秘密如下： 

K加，一 (了 ，ha)·(TB，) ·e(g，̂) 一P(g，̂) 

KAB。一 了 。一P(g，￡) 

同样地，B计算共享秘密如下： 

． K H =e(Tn ，hB)·(Ta，) B·e(g，̂) 一P(g， ) 

KBA。一1 。一P(g，￡) 

通过运行一次协议，A和B成功地协商获得了共享秘密 

K =KaB 一K酣 及 Kz=Ksa 一KAB ，从而最终的会话密钥 

为 sk=H(Al Bl T̂ l丁B l K IKz)，其中 H：{0，1} 一{0，i} 

为密钥抽取函数， 表示会话密钥的长度，即忌一l s志l。 

4 对协议 IBAK-2的分析 

文献E143利用文献[11]中定义的安全模型，在标准模型 

下证明了协议 IBAK一2的安全性，即协议可保持已知密钥安 

全的性质，并可抵抗 KCI攻击及未知密钥共享攻击。本节发 

现该协议不能抵抗第 2节定义的扩展的私钥泄漏模仿攻击。 

4．1 主私钥泄漏模仿攻击 

首先分析协议不能抵抗主私钥泄漏模仿攻击。 

假设一个攻击者 C获得了主私钥 (但产生用户长期私 

钥所需的随机数未泄漏)，则 c试图向A模仿B如下： 

· A随机选取一个临时私钥z E 并计算相应的临时 

公钥 n 一g吾与 ：一g午。之后发送 TA— } 给B。 

· C拦截消息 并随机选取一个临时私钥zE t，计算 

相应的临时公钥 Tc 一颤 及 T 一g午。之后，C发送Tc— 

J 。给A。 

· 收到 丁C后，A计算共享秘密(the shared secret)如下： 

KAB 一P(Tc ，hA)·(Tcz) ·e(g， ) 一 g，】I1) h 

KAB。一 。一 (g，￡) 

· 由于 C知道a，由 TA 一 一g 一∞B =( )．_％ ，C 

首先计算 g 。C进一步计算共享秘密如下： 

KcA 一P(旷 ， )·e(g，̂)。一P(g，̂) 

KCA。一 。一e(g，￡) 

一

次协议运行结束后，C成功地模仿B与A协商获得了 
一 个会话密钥sk=H(AlBl丁A}丁c『K lK ，)，如图2蜃示。 

A C(B) 

xERZp C拦截，C选择 ∈ 

r，A 一 ，n 。一g手 __ 

=  ， 一莳 

Km1一e(rc1，hA) (Tc2)rA’ KCAl—e(旷 ，̂) P ，矗) 

e(g。̂) 

KAe2一 Kca2 一  2 

SkA—H(AlBl丁Al丁cfKAB l skc=H(AIBl l丁cIKCA l 

KAS2) KCA2) 

图 2 主私钥泄漏模仿攻击 

4．2 增强的私钥泄漏模仿攻击 

由上节知，该协议不能抵抗主私钥泄漏模仿攻击，那么由 
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定义 3，该协议也不能抵抗增强的私钥泄漏模仿攻击。本节 

给出一种不同的增强的私钥泄漏模仿攻击。 

假设一个攻击者 C获得了用户A的长期私钥(rA， )及 

KGc的主私钥 (但产生用户长期私钥所需的随机数未泄 

漏)，则 C试图向A模仿 B。攻击如下： 

· A随机选取一个临时私钥 ∈ 并计算相应的临时 

公钥 一 及rrA 一 。之后发送 丁̂ 一丁̂ l ，给B。 

· C拦截消息 丁A并随机选取一个临时私钥为 z∈ ，计 

算相应的临时公钥 一g耆及 一聍 之后 ，C发送 一 

， lR。给A。 

· 收到 R 后，A计算共享秘密(the shared secret)如下： 

KAB 一P(Tc,， )·( ) ·e(g，矗) 

一e( ，hA)·( ) ·e(g，̂) 

：：!!二 旦 
一F(g，ht～rA) 。一IDA ·e(g，￡) ’rA ·e(g，五) 

KAB，一 一P(g，￡) 

· 由于C知道a，由 

TA 一 一g 一％  一 ( )。 

C首先计算 g 。利用 A的私钥<rA，ha)，C进一步计算共享 

秘密如下： 

Kca、一e( ，hA)·( )rA·e( ， ) 

z·(a-IDB) 

一P(g，ht～rA) 可 ·e(g， ) ‘rA ·e(g， ) 

KCA，一 一 (g，￡) 

一 次协议运行结束后，C成功地模仿 B与A协商获得了 
一 个最终的会话密钥 s ，如图 3所示。 

A C(B) 

xERZ C拦截，C选择 ∈ 

，
丁A。一g_} 三n̂旦  

． 一  
Tc=g5，Tc1 ，一曲 j 2 0 

K 1一e(1丁Cl )‘(To2)rA e Kca1=e(Tcl，hA)。( )rA 

(g， ) ·P(旷 ，h) 

K拍2一 
2 

Kca2一 
2 

5 —H(A l B l TA l，rC l KAS1 l skB H(A1 Bi TA I Tc I Kcal I 

‰ 2) KCA2) 

图3 增强的私钥泄漏模仿攻击 

支献C1 ]指出，给出的安全模型涵盖了已知密钥安全、抗 

KCI攻击及抗未知密钥共享攻击等基本安全属性。由于王圣 

宝等人在该模型下证明了 IBAK一2安全性质，因此 IBAK-2也 

应满足上 基本的安全属性。但由上述分析，我们发现该协 

议不能抵抗主私钥泄漏模仿攻击和增强的私钥泄漏模仿攻 

击。通过对协议及安全模型的分析，我们从两个不同的角度 

给出导致已经证明安全的协议存在攻击的原因。 

首先回顾文献[11]中的安全模型。当收到corrupt询问 

时，被询问的协议参与者返回 自己的长期私钥 ，但不能返回 

KGC的主私钥，因此无法反映 KGC主私钥泄漏的情况。也 

就是说，该模型不允许泄漏 KGC的主私钥。这是不太现实 

的。因为在 IBC中，KGC是一个可信的私钥生成器，它利用 
一 个固定的主私钥为域内所有用户产生并分发私钥。恶意攻 

击者可能通过一些非常手段获得主私钥 ，如果用户的私钥不 

仅仅依赖于 KGC的主私钥，则我们希望主私钥的泄漏不影 
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响协议的安全性质。其次，从协议本身来看，文献[143指出， 

他们提出的协议只能够提供双向隐式密钥认证。由协议的消 

息流可以看出，两个参与者之间缺少相互的实体认证，因此攻 

击者拦截得到 A的消息后，可以冒充 B产生消息并发送给A 

而不被A所察觉。参与者继续执行协议，最终生成一个会话 

秘密，而攻击者也可以利用 自己已有的知识产生一个完全相 

同的会话秘密，从而最终与 A建立一个共享的会话密钥。 

4．3 协议的改进及分析 

本节给出协议的改进。改进的思想是：参与者发送第～ 

个消息及其签名。当收到对方发送的消息后，首先对消息进 

行验证。若验证通过，则计算最终的会话秘密。改进后的协 

议如图 4所示。 

协议运行结束后，A计算最终的会话秘密为： 

KAB 一P( ，ha)·( ，) ·e(g， ) 一e(g， ) 

KAB。一 。一P(g， ) 

同时，B计算最终的会话秘密为 

K聃 =e(ga ，hB)·(TA，)rB·e(g，̂) 一8(g， ) 

K丑A。一1 一e(g， ) 

A B 

xERZp Y∈RZp 

TAl ，丁A2一g午 TB1 ，丁月2 

n 3一s g (g ) 3=SigdB( ) 

矗一 I五 ／不 

验证 丁A ，若通过则计算 

KAS1 (丁Bl，hA)‘(丁月2) 。e 

(g，̂ ) 

Kas2一 
2 

SkA—H(A I B!rrA I l KAB1 1 

／(AS。) 

验证 。，若通过则计算 

K聃1 P(丁Al，hs)。(TA2) 

·e(g，h)Y 

K聃2一丁y， 

幽B—H(AIBl T̂ l IKea I 

Kea2) 

图4 改进后的协议 

下面分析改进后协议的安全性质。 

· 已知密钥安全(Known Key Security)。由于最终产生 

的共享的会话秘密只与当前会话中的临时私钥 z，Y有关，因 

此当两个协议参与者之间共享的某个会话密钥泄露之后，攻 

击者无法根据已获得的会话密钥求出其它会话密钥。 r 
· KGC前向安全 (Perfect Forward Security，KGC-FS)。 

由于协议参与者的长期私钥不仅仅依赖于 KGC的主私钥， 

因此 KGC前向安全性不再蕴涵完美前向安全性，需将两者 

分开考虑。首先考虑 KGC前向安全性。若攻击者获得 KGC 

的主私钥，则可分别计算 e(g， ) 与 e(g， ) ，从而可计算会 

话秘密的第一个分量 e(g，̂) 。但攻击者不能计算第二个 

分量 ，因为根据 gT， 和g芋计算共享秘密g 是群Gz 

上的计算性 Diffie-Hellman(Computational Diffie Hellman， 

CDH)难问题 ，所以无法计算获得 A和B之间的共享会话密 

钥。 

· 完美前向安全(Perfect Forward Security，PFS)。若两 

个协议参与者的长期私钥都泄露，此时攻击者可以计算会话 

秘密的第一个分量，但攻击者不能计算获得第二个分量 g ， 

因为根据 g ， 和 g早计算共享秘密数 g 是群 Gz上的 



CDH难问题，所以无法计算用户A和B之间的共享会话密 

钥。 

· 增强的密钥泄漏模仿攻击(Strengthen Key Compro— 

mise Impersonation resilience)。假设攻击者获得了 KGC的 

主私钥和 A的私钥 ，则当攻击者用 自己的私钥对第一个消息 

分量签名并发送给A时，由于 A认为拟定的接收者为B，因 

此利用 B的身份信息进行验证。一旦A验证失败，A立即知 

道有人冒充B与 自己执行协议，因此 A取消协议。从而攻击 

者 C不能冒充B与A建立共享的会话秘密。由定义 1、定义 

2及定义 3可知，协议若能抵抗增强的私钥泄漏模仿攻击，则 

一 定能抵抗私钥泄漏模仿攻击和主私钥泄漏模仿攻击。 

结束语 本文比较近几年基于身份的密钥协商协议后， 

认为王等人提出的基于身份的密钥协商协议比较特殊。根据 

该协议的特点，首先对私钥泄漏模仿攻击的分类进行了扩充， 

具体分析了王等人的协议，发现他们的协议不能抵抗主私钥 

泄漏模仿攻击与增强的私钥泄漏模仿攻击。之后分析了存在 

攻击的原因，并对协议进行了改进。最后分析了改进后协议 

的安全性质。 
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