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一 种流模拟与包模拟结合的新网络模拟技术 
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摘 要 随着网络应用的发展，网络的结构、规模日趋复杂化，包模拟技术难以适应大规模网络的模拟任务，而流模拟 

技术虽然有较高的模拟效率，但其模拟精度不如包模拟技术。使用流模拟实现对模拟系统中背景流的模拟，使用包模 

拟实现对特定网络行为的精确模拟，从而实现了一种包模拟与流模拟相结合、兼顾包精确度与效率的新模拟技术。与 

其它同类方法相比，该模拟技术将数据包映射为流，实现了背景流与前景流相互作用的准确模拟，从而达到 良好的模 

拟精度与模拟效率。 
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Abstract With the development of network application，the structure and size of modern network become more compli— 

cated．Nowadays package simulation can’t be competent for the network simulation tasks with those networks which 

has large size and high transit speed．Though fluid simulation has higher simulation efficiency，it has less simulation pre— 

cision．In this paper，the fluid simulation was used to simulate network systems’background  data fluid，and the package 

simulation was used to simulate the specific network actions．Based on this method，a new network simulation approach 

was presented，which realizes the integration of fluid simulation and package simulation and leverages the strong points 

of both simulation approaches．Compared with other similar approaches，the approach converts packages flow into a fluid 

flow，by this way，it gets precise simulation results come from the interaction of front data fluids and background fluids， 

and has more simulation precision and efficiency． 

Keywords Fluid simulation，Package simulation，Integration of network simulation approach，Background fluid 

随着网络应用的发展，现代网络的结构、规模 日趋复杂 

化，给传统的网络模拟带来了挑战。由于网络规模不断增长， 

需要仿真的网络节点数 目、协议种类不断增长，此外高速网络 

设备，如千兆网络设备等，使得传统网络仿真技术需要的硬件 

资源越来越多 ，甚至根本无法满足[】]。应对这种情况的方法 

主要有：提高仿真设备的运行性能，采用并行计算的方式执行 

模拟任务，还有就是流模拟技术L2](fluid simulation)。传统的 

网络仿真技术采用模拟数据包传递的方式，又称为包模拟技 

术 (package simulation)。 

流模拟技术对网络的建模是将网络中传递的数据视为数 

据流，而不是数据包，网络的终端与服务器被视作数据源，而 

网络中的路由器、交换机则被视作数据流的接收与处理节点。 

与包模拟技术相比，流模拟技术提高了网络建模的抽象程度， 

也就相应减少了建模与模拟所需的计算量，但是流模拟技术 

也存在着一些弱点，如仿真精确度的问题，流模拟对网络建模 

的高抽象程度必然给仿真数据带来某种程度的失真 ，此外还 

有波动效应的问题。 

由于模拟系统中有部分网络行为的模拟不需要很高的精 

确度，因而可采用流模拟来实现对这些背景流的模拟，以提高 

模拟效率。而针对模拟 目标采用包模拟技术则可以实现较高 

的模拟精度。由此本文使用包模拟与流模拟相结合的方式， 

实现了一种兼顾模拟效率与精度的模拟技术。与其它同类方 

法相比，本文采用前景流与背景流独立模拟方式，通过将包映 

射为流，使得本文模拟技术实现了背景流与前景流更好地融 

合，从而达到良好的模拟精度与模拟效率。 

本文首先是流模拟中数据流与设备建模相关 的描述；第 

2节是流模拟及其与包模拟相结合的实现规则 ；第 3节是算 

法实现部分；第 4节是实验与对比分析；最后是本文总结。 

1 本文的流模拟模型 

流模拟技术中包括的模型一般有 2个。 

1)数据源 ：数据源是对网络终端设备的建模 ，如用户终端 
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及服务器。与其它流模拟技术_6]是不同的，本文的数据源有 

2个状态：开／测试。当数据源处于开的状态时，即以一定的 

流率发送数据流；当数据源与 目标服务器失去链接时，其处于 

测试状态，即每隔一定的时间间隔测试与 目标服务器的链接 

情况。 

2)网络设备 ：网络设备的建模包括交换机、路由器等数据 

流传输与交换的中间设备，这些设备的建模通过设备缓冲区、 

输入汇总流率、最大输出流率来表述。 

对于背景流数据，本文弓f人数据任务概念来描述模拟目 

标网络中的主要业务数据流。 

定义 1 针对某一业务数据流，其数据任务为 

(，，，M，P，f) (1) 

式中，7为完成该数据任务的数据流，t为y数据流发生的时 

间，而M 为数据流 7一共传输的数据量，P为 7数据流所经 

的网络路径。此外，对于 7数据流的流率由式(2)计算： 

、 ： 圣 y(d) (2) 

式(1)的size(p)为数据流 7发送的数据包大小，而 为 

数据流持续的时间。由于主流业务的流率会随时间不断变 

化，因此采样时间内流率采用其均值来表示 ，不同采样时间的 

同一主流业务切分成两个不同的数据任务来建模 。由此，本 

文将模拟系统中的离散事件与网络业务数据流都转换成数据 

任务 ，并可按任务发生时间排成模拟系统的背景事件列表，由 

列表执行对攻击对抗系统的背景模拟。其中模型相关属性如 

表 1所列。 

表 t 模型属性描述符号 

表 1中网络设备的 N，B都是由目标网络中实际设备的 

参数获取。基于上述的符号 ，对于本文所建系统中的某网络 

设备的相关数据以“设备标识 ：属性名标识”表示，如“P ： 

Ⅳ’。对于某个 y流经过某网络设备则由“<”符号来表示，如 

yGP 。 

2 流模拟的实现及其与前景流的融合 

2．1 流模拟的实现 

由上述可知，模拟系统中某个数据任务或离散事件发生 

后，将在模拟系统中形成数据流，并将对该流所经过的网络设 

备或组件的状态产生影响。此外还会影响到其它经过同一设 

备的业务流与数据包状态。以下将数据流的发生、数据任务 

的完成及其引发的整个系统各模拟部件状态的变化，称之为 

模拟事件。对于任～模拟事件，模拟系统都要给予响应与调 

整。表 2中描述了本文所建的模拟系统针对不同网络事件的 

响应与调整规则。对表 2的规则说明如下。 

1)规则 1：在 t时刻，若设备的输入缓冲区为空 ，且其输人 

总流率小于其输出最大流率，则任一进入该设备的流的输入 
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流率等于输出流率。 

2)规则 2：在 t时刻，设备的输入缓冲区不为空但未满，其 

输入总流率大于其输出最大流率，则进入该设备的流的输出 

流率等于该流输入流率占总输人流率的比乘以设备的最大输 

出流率。此时设备缓冲区的占用量将逐步增加。 

3)规则 3：当设备 的缓冲区为满且总输入流率大于设备 

最大输出流率时，设备处于阻塞的状态，各输入的数据流会出 

现相互竞争。本文使用 test(T)采用概率的形式来判定流的 

竞争结果 ，任一流竞争成功的概率为 ．D—y( )／pi：z( )，即流 

竞争成功的可能性取决于其流率占设备输入总流率的比例大 

小。若流竞争失败 ，则该流与设备的链接将中断，需要重新创 

建链接。 

4)规则 4：当设备的输入总流率小于其最大输 出流率，且 

输入缓冲区不为空时，各流的输出流率仍是规则 2定义的比 

例计算所得流率，显然设备的缓冲区占用量将随时间而减少。 

规则 4描述了一个流的输出流率可能大于其输入流率。 

表 2 流模拟事件响应规则 

规则 3Pi，t，Pi∈ⅣAAPl：N(￡)=Ô Pi： (￡)≤Pi：B 

V7，y<p,-， (口)一 ( 

条件3Pi，t，Pi∈NA^Pi：N( ≠OAPi：N(f)≤Pi：NAPi：z(￡)≥ ：B 

规则 2动作 Vy，y<A，y(p ×B 

P。：N(t )一 ：Ⅳ( )+( ： (￡)--p ：B)×(￡ --t) 

删s 嚣 P iEN AA ： Pi： NAP㈤i：x：(t。) B 
条件 

规则4动作 

3A，￡，A∈NAAPi：N( )≠0̂ A： (￡)≤Pi：B 

Vx,7 ，y(p一 ×B 

：N(t )一 ：N( )+( ： ( )--p ：B)×(￡ --t) 

上述规则定义了模拟系统中网络设备在模拟事件发生时 

在输入流率、缓冲区状态发生的变化。基于这些规则，通过设 

备模拟系统的设备及其链路，以及相关的数据任务列表，就可 

以实现对模拟系统背景流的流模拟计算。 

2．2 背景流与前景流的事例 

从上述的规则可以看出，背景流与离散事件主要是通过 

对模拟设备的输入缓冲区占用来影响整个模拟系统的网络行 

为。因此本文所提的模拟方法中将前景流与背景流分成两个 

独立的模拟部分，这两个部分分别采用流模拟与包模拟 ，共同 

作用于模拟系统中模拟设备的缓冲区。当模拟设备在接收到 
～ 个数据包后，将按以下的规则来修改模拟设备中的缓冲区 

容量： 

1)当包到达某一设备时，该设备的缓冲区占用容量为零， 

则其缓冲区占用量为该数据包的大小，直到模拟设备处理完 

该包之后，缓冲区的占用量将减去该包长度。 

2)若包在 T时刻到达模拟设备时，该设备缓冲区的剩余 

容量N(T)大于该包长度，则缓冲区剩余容量减去数据包长 

度；设备按当前输出流率处理包到达前缓冲区剩余容量所需 

时间 At= N(￡)／B，当时间 —T+ 时，开始处理此包。 

3)若缓冲区的剩余容量小于包长度，由模拟设备将包映 

射成流，由式(1)计算数据包所属于的流率，并将该流率提交 

给流模拟器，流模拟器以该流率进行竞争。如果竞争失败，则 

该前景流与 目标设备的链路中断；如果成功，则按计算所得的 

包对应流率计算包入缓冲区时间 At=size(p)／y(a)，并在时 

间 —I-N(丁)十z(丁)*At3／B时处理该数据包。 



3 算法实现 

由上述可知，本文实现的模拟技术中流模拟与包模拟是 

独立运行的。其与包模拟的结合是通过模拟设备将包映射成 

流，转换成新的流及其流率，加入流模拟来实现的，因此本文 

的模拟技术更关注对数据流的模拟实现。本文的模 拟算 

法中称上述的规则触发的动作为模拟事件，然后通过循环 

处理事件队列，来实现对数据流的模拟。其中事件队列中 

的事件类型有多种 ，主要 的事件类 型及其处理如表 3所 

列。 

表 3 模拟事件及其处理流程 

在数据流的模拟中，表 2规则的实现是核心内容 ，以下即 

为本文所实现流模拟事件响应规则算法。 

a．Produce Update(p，7， (a)) 

b．Begin 

C． InitStack(S)； 

d． if(p：N(t)一：O Ap：x(t)≤B){ 

e． Update(next(y)， ， (a))； 

￡ }else if(p：N(t)≥O A P：N≥p：N(t)AP：x(t)≥B){ 

g． S push(p)； 

}L 7(B)一[7(d)／p：x(t)] 7(a)； 

i． Update(next(y)，．y，．y(B))； 

j． }else if(p：N(t)≥O A p：N=p：N(t)Ap：x(t)≥B){ 

k for each Y，丫<p{ 

1． if(test(y)一 false)Update(p， ，O)；) 

rn ) 

n while(S!一 nul1)f 

0． S pop()； 

p． for each．y，7<p{ 

q． Update(p， ， (a))；} 

r． } 

s．End． 

4 实验与分析 

4．1 模拟实验 

本文以图 1所示的一个组织内部网络为例，该组织有 4 

个部门、1台 FTP服务器、1台数据库服务器以及 2台 Web 

服务器。其中 1台是业务服务器，1台是门户网站服务器。 

该网络中有 5台路由器，这些路由器的参数如表 4所列 。该 

组织的数据流主要有 4个：Router1至 Router3，即 Fluid：1-0— 

3，Router1至 Router2，即 Fluid：1-0—3—2，Router4至 Router3， 

即Fluid：4-0—3，Router4至 Router2，即Fluid：4-0—3—2。通过采 

集的网络数据，由式(2)可得图 2所示的以上各数据流的流率 

变化情况。 

表 4 模拟路由器参数 

图 1 模拟网络结构图 

图 2 模拟网络的日常背景流 

根据图 2数据流情况 ，通过本文的流模拟方法模拟的各 

路由器缓冲 区容量变化情况如图 3所示。由于 Routerl， 

Router2在网络传输高峰期间缓冲区出现拥塞，因此图 3中 

只描绘了Router1，Router2缓冲区中可用容量的变化情况。 

从图中可以看出，虽然 Router1，Router2出现 了拥塞，但程度 

很轻，未对网络传输造成大的影响。 

图3 Router 1与Router 2缓冲区占用情况 

基于以上网络模拟场景，本文实现 了针对该组织门户网 
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站的Web服务器的DDOS攻击，其模拟过程如下： 

1)将前景流 DDOS攻击数据包转换成相应的流，如图 4 

所示，显示的是从中午 1O点半开始至 12点 2O分的 DDOS攻 

击流率变化情况。 

8 

7 

一

／ 一、、 一  

6 ／  ＼  ／ 
S 、 ／ 1 
4 ＼ ／ ＼ 
3 ＼ ／ 
2 v  一 

1 

l 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 

F 蔽 

图4 DDOS攻击数据包映射所得的流 

2)在以上流模拟建立的基础上，添加该 DD0S流之后 ， 

该组织网络中各路由器缓冲区的容量变化情况如图 5所示。 

图 5 DDOS攻击的模 拟结果 

从图 5中可以看出，D1)0S发动之后，Router3缓冲区很 

快被耗尽，因此各流之间采用概率的方式竞争路由资源，失败 

的流将会在两个时间片之后重新参与竞争。因此，尽管 

Router3的缓冲区被耗尽，但一旦正常的业务流竞争到 Rou— 

ter3之后，由于 Router3的输出流率很大，因此 由Router3到 

Router2的业务流仍可得到继续服务。因此，从上图中体现 

为其它的几个路由器在缓冲区容量上有一定变化，而没有耗 

尽它们的缓冲。但当 DIIX)S攻击中止时，由于 Router3到 

Router2的流在 Route3中缓存 了大量的数据，因此 Router3 

全速发送缓存的数据 ，很快造成 Router2的缓存被耗尽。从 

图中可以看出在 DDOS攻击中断后 lh2Omin，网络恢复正常。 

4．2 实验总结 

本文采用 JAVA语言，基于双核 1．7CPU、内存 1G、Win— 

dows系统的计算机平台实现了以上模拟实验。实验中模拟 

时间片为 30s，日常网络数据的采集时间片为 15min。通过以 

上实验总结如下： 

(1)在对 日常网络行为的模拟的第一个实验中，路由器缓 

冲区容量的变化情况与模拟的数据基本吻合 ，体现了流模拟 

对背景流模拟具有一定的精确度。此外，对正常情况模拟时， 

流模拟的速度非常快。实验用时 5．3s就完成了对整个工作 

目的网络行为的模拟，这与文献E5]的结论相似。 

(2)在第二个实验中，流模拟的模拟速度有很大的降低 ， 

主要原因是路由器阻塞情况下，各流之间竞争 ，以及竞争后整 

个网络数据流变化情况的处理耗费了大量的运算资源。随着 

阻塞情况的加剧，竞争失败的流不断地进行链接测试，又进一 

步耗费了运算资源，因此流模拟的波动效应[2]十分明显。以 

至于第二个实验系统中，必须对 DDOS攻击的流量加以一定 

的限定，使其降低到上图中所示的流率，但仍耗时 13min22s 

才完成第二个实验。 

结束语 针对流模拟的模拟效率高但模拟精度不够，包 
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模拟的模拟精度高但效率低的特点，本文提出一种新的模拟 

技术，即将两者相结合，利用流模拟方法模拟网络背景流、网 

络离散事件，而特定模拟目标采用包模拟的方式，实现了一种 

兼顾模拟效率与精度的模拟技术。 

本文引入数据任务概念，统一描述背景流与网络离散事 

件的方式，建立了流模拟的相应规则及其与前景流的整合方 

法，并通过实验验证了本文的模拟技术。与其它同类模拟方 

法相比，本文提出的模拟技术主要有以下特点： 

1)提出了数据任务作为背景流与离散事件的模型，从而 

实现将实际网络数据流转换成背景流的途径，因此达到对背 

景流更精确的模拟。 

2)在模拟模型上，对于数据源模型的状态与其它流模拟 

方法不同，大多数流模拟是采用文献[1，2]，文献[6]泊松分布 

的开／关状态数据。本文则采用数据任务，数据源为了完成任 

务而处于开／测试两个状态，使得背景流的建模更为准确。 

3)在文献[3]中，流模拟与包模拟结合中只考虑 了流模拟 

对包模拟的影响，但没有考虑包模拟对于流模拟的影响。本 

文则通过将包模拟对应的包映射成流，添加到流模拟器中，使 

不同模拟技术实现的数据流相互影响，从而达到更准确的模 

拟效果。 

4)本文提出的前景流映射成流，整合背景流与前景流的 

实现方式，使得前景流与背景流的模拟独立实现，前景流与背 

景流模拟实现互不影响，因此本文的模拟技术具有很好的扩 

展性。 

通过文中的实验可以看出，流模拟很适用于网络模拟中 

的背景流的模拟，但流模拟的波动效应对模拟效率也造成很 

大的影响。在后继工作中，将进一步对流模拟算法进行优化， 

降低波动效应给流模拟带来的影响，从而提高流模拟的效率。 
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