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Ad hoc网络中双向快速字符串匹配算法 
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摘 要 网络入侵检测系统的原始 Ac算法采用单向匹配，由于样本数量增加使得比对时间延长，因此提 出了一种高 

效的多模式匹配算法——双向快速字符串匹配算法，该算法采用有限 自动机、正反双向匹配的方式，与单向匹配算法 

相比，提高入侵检测速度 3倍左右。对该算法进行 了性能分析 ，并将其与已有算法进行性能比较。仿真实验结果表 

明，提出的 Re-AC算法比其他算法有更好的优势，能够提高 Ad hoe网络入侵检测的效率。 
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Abstract In a network intrusion detection system，the original AC algorithm adopts one-way matching．The comparing 

time will increase as the number of samples increases．This paper presented an efficient multi—pattern matching algo— 

rithm，a bi-directional fast string matching algorithm．The algorithm uses finite automata and forward-backward tWO- 

way matching．Compared with the original one-way matching algorithm，the intrusion detection rate is increased by 3 

times．The performance of the algorithm was analyzed and compared with other algorithms．Simulation results show that 

this algorithm can improve the efficiency and detection rate． 

Keywords Ad hoe network，Intrusion detection，Pattern matching，Re-AC algorithm 

Ad hoc网络L1]是一种使用无线通信技术的无组织对等 

网络。相对于有线网络，因其无中心、动态拓扑、自组织、多跳 

路由等特点，Ad hoc网络更容易受到各种攻击。由于这种网 

络的特点和广泛应用 ，使得 Ad hoc网络的安全问题尤为突 

出。Ad hoc网络安全保障主要从路由安全、密钥管理及人侵 

检测系统等 3个方面来解决r2 。由于 Ad hoc网络的特殊 

性 ，虽然传统入侵检测技术的研究已经取得一定的成果，但其 

无法直接应用于移动 Ad hoc网络中。 

入侵检测，顾名思义就是发觉入侵的行为。它通过在计 

算机网络或计算机系统中的若干关键点收集信息并对其分 

析 ，从中发现网络或系统中是否有违反安全策略的行为和被 

攻击的迹象。入侵检测系统根据不同的分类标准有着不同的 

分类。根据数据分析方法(即检测方法)的不同，我们可以将 

入侵检测系统分为两类，即误用检测和异常检测。误用检测 

(Misuse Detection)，又称为基于特征的检测，它是根据 已知 

的攻击行为建立一个特征库，然后去匹配 已发生的动作。如 

果一致，则表明它是一个人侵行为，它的优点是误报率低。误 

用检测主要采用专家系统、模型推理、状态迁移分析和模式匹 

配等技术。在基于模式匹配算法的人侵检测系统中，模式匹 

配的效率决定这类入侵检测系统的性能。 

目前，Ad hoc网络中对于入侵检测的研究主要集中在体 

系结构和检测算法两方面。为提高 Ad hoe网络入侵检测系 

统的效率，本文设计了一个专门针对 Ad hoc网络入侵检测系 

统的字符匹配算法，并在 snort wireless中实现。与单向匹配 

算法相比，实验表明双向匹配算法能提高效率 3倍左右。 

1 Aho-Corasick算法 

1975年 ，Aho和 Co rasick提出了基于有限状态 自动机的 

AC算法[5]，即采用 Aho—Corasick有限 自动机，将字符串构成 

一 个集合，可以一次查找多个模式。该算法最早被使用在图 

书馆的书目查询程序中，取得了很好的效果。后来 AC算法 

被引入入侵检测领域，成为一种经典的多模式字符串匹配算 

法。后来的一些算法都是在它的基础上改进的。 

有限状态机是系统所有可能状态的表示 ，以及该系统可 

接受的状态转换的信息。有限状态机的处理动作从最初状态 

开始，然后接受一个输入事件，根据输入事件从当前状态移动 
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到下一个适当的状态。使用有限状态自动机，将所有样本构 

成一个有限状态的匹配器 。当字符串进入时，可以匹配所有 

的样本。以字符串元数等于 为例，经过 次匹配即可产生 

对所有样本的匹配结果，不会因为样本数量而使比对时间延 

长，所以 AC算法的匹配速度最快，适合用于多样本匹配。 

Aho-Corasick算法的基本思想是：有限自动机算法 的构 

建需要 3个函数 ：转向函数 goto，失败函数 failure和产生函 

数output，通过这 3个函数可以构建一个树型有限 自动机。 

这样模式字符串匹配的处理过程就变成了状态转换的处理过 

程，由“Start”状态开始。在搜索查找阶段，通过这 3个函数的 

交叉使用扫描文本，定位出模式在文本中的所有出现位置。 

构建转向、失败和产生函数包含两个部分：第一部分确定状态 

和转向函数，第二部分计算失败函数。产生函数的计算则是 

穿插在第一部分和第二部分中完成。 

2 Re-AC算法 

2．1 Re-AC算法构建的基本思想 

本文提出一种新 的字符串匹配算法 Re-AC算法。在原 

始的 AC算法中，匹配方式是由左至右地将待匹配的字符送 

入有限自动机中，进行单向匹配。本研究以增加反向的有限 

自动机并采用双向的匹配方式，来加快匹配的效率。 

2．2 Re-AC算法构建的基本步骤 

在 Re-AC算法实现的过程中，构建正反自动机的过程是 

算法的关键所在。Re-AC算法主要是通过构建转向函数、失 

败函数、产生函数来完成正向与反向自动机的建立，然后确定 

匹配起始点以及匹配区间来匹配关键字。 

2．2．1 转向函数以及初步产生函数 

(1)算法思想 

首先将待匹配的文本分别以正向和反向输入到模式集 P 

中。转移函数 g(s，n)一s为一个映射，其建立过程为 ：逐个取 

出模式集 P中字符串的每个字符，从状态 0出发，由当前状 

态和新取出的字符决定下一状态。如果有从当前状态出发并 

标注该字符的矢线，则将矢线所指的状态赋为当前状态。否 

则，添加一个标号比已有状态标号大 1的新状态 ，并用一条矢 

线从当前状态指向新加入的状态，将新加人的状态赋为当前 

状态。处理完模式集 P中的所有字符串后，再画一条从 0状 

态到 0状态的自返线，标注的字符为不能从 0开始的字符。 

初步的产生函数 output第一步是在构造转移函数 g时， 

每处理完一个字符串，则将该字符串加入到当前状态 S的产 

生函数中，第二次最终的构造要等到失效函数构建完成后。 

下面以关键字{he，she，his，hers)为例描述转向函数的构建思 

想。 

① 正向转向函数以及初步产生函数 

转向函数是将关键字依序输入，每个关键字以一条指示 

的路径代表，考察关键字元的顺序与重复性，增加新的状态与 

路径，完成一个固定的指示树。在状态 0上除了字元 h或者 S 

之外，增加一条回环回到状态 0，并且产生初步的产生函数。 

首先输入{he}，可以得到转向函数 ，如图 1所示，并且产 

生状态 2的初步产生函数，如表 1所列。 

图 l 正向输人{he)的转向函数 

表 1 正向状态 2的初步产生函数 

! 堡 ! !!! 
2 {he} 

再输入{she}，可以得到转向函数，如图 2所示，并且产生 

状态 5的初步产生函数 ，如表 2所列。 

o 
L 。 

图 2 正向输入{she)的转向函数 

表 2 正向状态 5的初步产生函数 

Output(state) 

{he} 

{she} 

再输入{his}，可以得到转向函数，如图 3所示 ，并且产生 

状态 7的初步产生函数，如表 3所列。 

图 3 正向输入{his)的转向函数 

表 3 正向状态 7的初步产生函数 

最后输入{hers}，可以得到完整的转 向函数，如图 4所 

示，再增加一个回圈状态 0，除了字元 e、s之外，其他都会回到 

状态 0，并且产生状态 9的初步产生函数 ，如表 4所列。 

图4 正向输入{hers)的转向函数 

表4 正向状态 9的初步产生函数 

Output(state) 

{he} 

{she) 

{his) 

{hers) 

②反向转向函数以及初步产生函数 

首先输入{he}，将其逆转为{eh)，可以得到转 向函数，如 

图 5所示 ，并且产生状态 2的初步产生函数，如表 5所列。 

o山 
图 5 反向输入{he}的转向函数 

表 5 反向状态 2的初步产生函数 

! ! 竖!竺 
2 {he} 

再输入{she)，将其逆转为{ehs)，可以得到转向函数，如 
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图 6所示 ，并且产生状态 3的产生函数 ，如表 6所列。 

o山 山 

图 6反向输入Ishe}的转向函数 

表 6 反向状态 3的产生函数 

Output(state) 

{}le) 

{she) 

再输入{his}，将其逆转为{sih)，可以得到转向函数，如图 

7所示 ，并且产生状态 6的初步产生函数，如表 7所列。 

图 7 反向输入{his}的转向函数 

表 7 反向状态 6的产生函数 

State Output(state) 

2 {he) 

3 {she} 

6 {his) 

最后输入{hers}，将其逆转为{sreh}，可以得到完整的转 

向函数，如图 8所示，再增加一个回圈状态 0，除了字元 e、s之 

外，其他都会回到状态 0，并且产生状态 9的初步产生函数， 

如表 8所列。 

o o山。 
。 o+L 

C 
图8 反向输入{hers)的转向函数 

表 8 反向状态 9的产生函数 

Output(state) 

{he) 

{she} 

{his) 

{hers) 

在具体实现中，用二位数组表示 自动机的转换关系。首 

先以每个关键字为一组加人二位数组中。加入一个字母后， 

状态随之加 1，直至将整个关键字完全加入自动机中，再将此 

关键字作为初步的产生函数，加入输出链表。待失败函数构 

建后 ，完整输出。 

2．2．2 失败函数 

(1)算法思想 

失败函数
．

厂用来指明当某个模式与文本匹配不成功时 

应处理的下一状态。失败函数的构造方法为 ：所有第一层状 

态的失败函数为O，如厂(1)一_厂(4)一0；对于非第一层状态S， 

若其父状态为 r，即存在字符 a，使 g(r，n)一s，则 f(s)一g(f 

( )，。)，其中状态 s 为追溯 5的祖先状态得到的第一个使g 

(厂(s )，a)存在的状态。如在反 向失败函数中，，(8)一g(厂 

(7)， )一g(O， )一1，-厂(9)一g(-厂(8)，8)一g(1，e)一2。 

① 正向失败函数的建立 

失败函数首先需要计算出各个状态的深度，再设定深度 

1的失败函数为0，而其他各状态S的失败函数是由其所属深 
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度减 1的每个状态r与每个输入字元a作状态转换，当g(r， 

口)一 S时，则做： 

①s 一厂(r)； 

(~g(state，口)一Jr(S)。如果 g(state，口)一fail，再执行 

state~f(S)，直到 state的数值得到 g(state，n)≠fail。 

首先计算出各个状态的深度，如表 9所列，各状态的失败 

函数如表 10所列。 

表 9 正向各状态的深度 

State 1 2 3 4 5 6 7 8 9 

② 反向失败函数的建立 

首先计算出各状态的深度，如表 l1所列，而各状态的失 

败函数如表 l2所列。 

表 l1 反向各状态的深度 

State 1 2 3 4 5 6 7 8 9 

2．2．3 完整 的产生函数 

(1)算法思想 

产生函数 output的作用是在匹配过程 中输出已经匹配 

的字符串。output函数的构造分两步，第一步是在构造转向 

函数 g时，每处理完一个字符串，则将该字符串加入到当前状 

态 S的产生函数中，如 output(2)一{he}，output(9)一{hers}。 

第二步是构造失败函数后，若厂(s)一5 ，则output(s)=output 

(s)U output(s )，如 output(9)一output(9)U output(2)一 

{hers，胁}，因为 ．厂(9)一2一 S 。 

① 正向完整的产生函数 

在失败函数的计算期间，同时更新产生函数。当确定 f 

(S)一S’时，合并状态 S以及状态 S 的输出结果，以构成完整 

的产生函数，完整的产生函数如表 l3所列。 

表 13 正向完整产生函数 

State Output(state) 

② 反向完整的产生函数 

经过构建完整的转向函数、失败函数，可以得到完整的产 

生函数，如表 14所列。 

表 14 反向完整产生函数 

㈨㈨㈨ 一一㈨㈨㈨一 



2．3 Re-AC算法的实现 

(1)匹配起始点的确定 

先以字符中心点为基础，并以转向函数的最大深度 即关 

键字中最长的字符作为双向匹配的重复区域。将此区域平分 

设定在中心点上，考察最大关键字正好覆盖此区域的情况。 

即如果中间重复区域是一个关键字，则能够检查出来。防止 

从中心点向两侧查找时，会漏掉正好处于中间的关键字。 

这样，正向自动机向右查找进行匹配，构造的反向自动机 

向左查找进行匹配。一旦一方找到与关键字相同的文本 内 

容，立即按照处理办法进行报警或者输出。 

(2)匹配过程 

表 15 正、反双向的 Next move Function 

． ． positive po sitive reverse reverse 
ltlV i

nput Next revers Input Next 七e 
symbol state 七e symbol state 

h 

O S 

Others 

1 h 

others 

h 

others 

h 

others 

4 h 

others 

5 h 

others 

h 

others 

h 

others 

8 h 

others 

h 

others 

在数据包进入匹配判断程序后 ，先将字符串全部转换为 

大写字母，之后以字符串长度及关键字长度决定搜索的起始 

位置。开始匹配后，将字符串放入自动机做状态转换。发现 

该状态匹配成功时，查看是否有大小写的设定。若有，则会根 

据 index值找到原始字符串相同的位置，再次做匹配。完成 

匹配后，再经过重复判断输出。若无大小写设定，则可直接经 

过重复判断后输出。 

从状态 0出发，每取出文本串中的一个字符，利用 g和 厂 

函数进入下一状态。当某个状态的 output函数不为空时，输 

出其值，表示在文本串中找到该字符串。完成正、反两个方向 

的有限自动机后，依照其转向函数、失败函数则可以得到各 自 

的 Next move Function，用以减少状态转换，增加匹配速度， 

如表 15所列。 

3 算法性能分析与比较 

(1)实例比较 

以发现第一例攻击特征为基准，用一个实例对原始 Aho_ 

Corasiek算法以及改进后的 Re-AC算法进行分析比较。 

①单向匹配算法 

以原始 Aho-Corasick算法作为单向算法加以说明。假 

设输入的字符串在 text．txt文件中为“esrushersu”，关键字分 

别为 he，she，his，hers。首先构造关键字的正向有限 自动机， 

构造结果如图 9所示。 

图 9 正向完整有限自动机 

然后从左至右进行单向匹配，过程如下： 

程序 1：输入字元 e，状态转移 0一O。 

程序 2：输入字元 s，状态转移 O一3。 

程序 3：输入字元 r，状态转移 3一O。 

程序4：输入字元 u，状态转移0一O。 

程序5：输入字元 s，状态转移 O一3。 

程序 6：输入字元 h，状态转移 3—4。 

程序 7：输入字元 3，状态转移 4—5，输出{she，he)。 

②双向匹配程序 

以Re-AC算法作为双向算法加以说明。假设输入的字 

符串在 text．txt文件中为“esrushersu”，关键字分别为 he， 

she，his，hers。相比于单向匹配程序，双向匹配程序需要增加 

一 个反向的自动机，如图 1O所示。 

图 1O 完整反向有限自动机 

在匹配过程中，先以字符中心点为基础，并以关键字中最 

长的字符“hers”作为双向匹配的重复区域。将此区域平分设 

定在中心点上，考察最大关键字正好覆盖此区域的情况。此 

字符串中心区域不包含关键字，所以正向自动机从字母“u”向 

右进行匹配，反向自动机从字母“e”向左进行匹配。双向匹配 

的完整构架如图 11所示。 

双向匹配过程如下 ： 

程序 1：正向输人字元 u，状态转移 O—O。反向输入字元 
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e，状态转移 O一1。 

程序 2：正向输入字元 s，状态转移 O一3。反向输入字元 

h，状态转移 1—2，输出{he}。 

(2)比较结果 

在单向匹配程序中发现第一例攻击特征需要花费 7个程 

序，而在双向匹配中只需花费 2个程序即可发现第一例攻击 

特征。以此例来看，双向匹配程序 比单向匹配程序快 3倍左 

右。 

图 11 双向匹配的完整构架 

／ 

‘ 

4 实验模拟 

针对本文提出的算法使用虚拟机模拟攻击环境进行测 

试。在一台装有 Snort的虚拟机上进行数据包测试，并将此 

台机器当作被攻击方，另一台虚拟机当作攻击方进行 Ping测 

试。读取攻击数据包或模拟攻击行为，且分别以不同的规则 

数、算法测试。Snort主机接收数据包后分析数据包内容，并 

使用 Performance Monitor统计出整体入侵检测性能。入侵 

检测系统的设备规格如表 16所列。使用的规则组是由Snort 

官方网站上下载的 snortrules-snapshot-2．7．tar．gz。 

表 16 入侵检测系统的设备规格 

本实验选择经典的 3种匹配算法作对比。在图表中，De— 

fault代表 Snort的默认算法 Boyer-MooreL6]算法，Re-AC代 

表本文提出的双向快速字符串匹配算法，AC代表 Ah -Cora— 

sick算法，MWM代表 Modified wu_Manbe一 算法。 

4．1 接收相同数据包的测试 

使用读取数据包进行测试统计，结果显示 4种算法均能 

准确测出A1ert数值，以及数据包所用的协议，达到了有效性 

的要求。为了取得有效值，因为所测得的数值有浮动的情况， 

所以以测试 lO次取其平均值的方法得到实验数据。 

第一次测试所用数据包的大小为 325．2MB，共有 

1532453个包，如图 12、图 13、图 14所示。 
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图 12 每秒检测的数据包大小 图 13 每个数据包花费的检测时间 

第二次测 试所用数 据包 的大小为 310．3MB，一共有 

1521919个包。如图 15、图 16、图 17所示。 
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图 16 每个数据包花费的检测时间 图 17 每秒检测的数据包数量 

通过对数据包不同的测试可以看出，Re_AC算法在速度 

增加方面有明显优势，尤其对于单向 AC效率提高不少。 

4．2 PING测试 

PING原本是用来检查网络是否通畅或者网络连接速度 

的命令，它的工作原理是利用发出 ICMP type 8的 Echo re— 

quest给对方主机。当对方收到 request这个数据包后，IP层 

会发出一个终端信号给操作系统，请系统回送一个 type(?的 

Echo Replay。当原来系统接收了这个 回应之后，同样的 IP 

层会中断操作系统，并由操作系统将此回应信息传达给每一 

个曾经在系统中发出 ICMP Echo Request的行程。 

利用此工作原理，在瞬间送 出大尺寸或者大量的 PING 

数据包时，可以制造出类似的DoS攻击效果。本测试在攻击 

端使 用 PING 程 序，以最 快 的速 度 发 送 3O次 大小 为 

60000byte的数据包，其中数据包传输协议 ICMP占 100 。 

Snort以范围 1800数据包作为接收，取得有效值。同样，因为 

所测的数值有浮动的情况，所以以 1O次取平均值的方式得到 

实验数据，如图 18、图 19、图 2O所示。 
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图 2O 每秒检测的数据包数量 

通过 PING测试可以看出，随着规则数的增加，ReAC效 

率下降趋势减缓，并且高于其他的匹配算法。 

结束语 本文设计了一个双向式平行处理的 Aho-Cora— 

sick算法，即ReAC算法，并以多种情况的数据包进行网络 

效率测试。由测试结果证实 R AC算法在包含大量的网络 

数据包检测上，效率比其他算法有更好的优势，能够提高 Ad 

hoc网络入侵检测的效率。 
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对隐式多项式曲线进行分析，基本概况了目前所有的拟合算 

法，可以看出，Min-Max算法很精确地拟合了数据点形状，而 

且非常稳定，只是需要进一步研究 3L集合 的权值参数调整 

问题，Min-Max等隐式多项式曲线拟合算法抛弃了需要迭代 

的优化算法，仅仅求解一个线性方程组就可以确定隐式多项 

式曲线方程系数，应该说已经趋于成熟。可以预见，将这种建 

模思想应用到各种数据点集合中必将带来很大的发展空间。 
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