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基于角色和任务的 CSCW 系统访问控制技术研究 

朱 君 汤 庸 

(中山大学信息科学与技术学院 广州 510275) (东莞理工学院计算机学院 东莞 523808)。 

摘 要 针对现有方法不能很好地满足 CSCW 系统对访问控制的需求，提出基于角色和任务的CSCW 系统访问控制 

模型RTBAC(Role and Task-Based Access Mode1)。该模型形式化地描述了用户、角色、任务、权限、工作流等要素及 

其相互间的关系，通过分配和取消角色来完成对用户权限的授予和取消，并提供了角色间偏序继承和指派关系定义， 

通过引入任务概念、任务类型划分及角色和任务之间的关系定义，实现 了依据任务和任务状态不同对权限进行动态管 

理。该模型是针对 CSCW 系统多用户、动态、协作等特性提出的，能较好地满足 CSCw 系统对访问控制的需求。 
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Abstract CSCW systems have many new requirements for access contro1．which cannot be met by emsting models．In 

thiS paper，a new role and task—based access model(RTBAC)was presented to meet these requirements．This model 

formally describes the relationship between the key elements of access control such as user，role，task，privilege，and 

workflow．The model grants and revokes access privileges of users by assigning them roles and canceling their roles．and 

provides partial inheritance and delegation between roles．In this model the conception to task was introduced，group 

tasks were divided into workflow task and independence task．and the relationship between roles and  tasks was de— 

scribed．From those the model cad dynamically manage the permissions through tasks and tasks’status．RTBAC model 

is brought forward aiming at accommodating with the characteristics of collaborative systems such as multi-user，dy— 

namic，and collaboration．It can meet the requirements for access control in CSCW s~tem adequately． 
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1 引言 

计算机支持的协同工作(CSCW)自 1984年由MIT的 I 

rene Grief和 DEC的 Paul Cashman正式提出以来，该领域的 

研究和应用一直受到极大的关注和重视。CSCW为分布式网 

络环境、开放式协作环境中的用户间提供协同处理和资源共 

享等任务。安全性问题是 CSCW 系统能有效提供协同工作 

的基础，这里的安全问题主要指来自计算环境内部的资源窃 

取与来 自外部的敌意攻击。协作者之间如何安全地共享数据 

资源、采用何种访问控制策略模型、如何对协同者进行身份鉴 

别和认证，都是 GSCW 系统安全面临的关键性问题_I ]。 

从 2O世纪 70年代以来，出现了多种访问控制模型。目 

前使用频率较高的主要有自主访问控制模型(Discretionary 

Access Control，DAC)、强制访问控制模型(Mandatory Access 

Control，MAC)和基于角色的访问控制模型(Role-Based Ac— 

cess Control，RBAC)l3]。自主访问控制 DAC中，访问权限的 

授予是可以传递的，一旦访问权被传递出去将很难得到控制， 

会带来严重的安全问题。MAC源于对信息机密性的要求以 

及防止特洛伊木马之类的攻击，虽然增强了信息的机密性，但 

不能实施完整性控制。在 cSCw 系统中，对信息的完整性、 

授权管理和策略配置的便捷性要求较高，而 DAC和 MAC难 

以提供这方面的支持。 

1992年Ferraiolo和Kuhn提出了基于角色的访问控制 

模型(RBAC模型)[ 。RBAC模型简化了系统的授权管理过 

程，通过引入角色实现了用户与权限的逻辑分离。然而，虽然 

在授权管理上 RBAc在使用过程中大大降低了授权管理的 

复杂性、成本和发生错误的概率，但是由于 RBAC模型授权 

是静态的，没有考虑操作的上下文，授权机制不能适应 CSCW 

环境的动态变化。另外，主体拥有权限的周期长，主体在执行 

完成任务后继续拥有权限，不符合“最小特权原则”，同时其对 
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CSCW授权过程中的特别约束也支持不够。 

为了满足 CSCW 系统中对访问控制方面的需求，本文首 

先深入分析了影响该类系统访问控制的 素，总结 了 CSCW 

系统对访问控制的详细需求 ，然后针对这些需求提出了基于 

角色和任务的控制模型，并进一步讨论了本模型的安全性和 

应用实例。 

2 csew 系统的访问控制需求 

2．1 cscw 系统中与访问控制有关的因素 

为了提出适应 cscw 系统的访问控制模型，我们需要深 

入了解这类系统的访问控制需求。下面先分析在 cscw 系 

统中影响访问控制的冈素有哪些。从访问控制的角度 出发， 

CSCW 系统可以用图 1来描述。 

图 1 影响 CSCW 系统中访问控制因素图 

从图 1中可以看出，CSCW 系统中，影响访问控制的主要 

因素有以下方面：组织结构、业务角色(职位)、任务、业务约 

束、业务流程、信息对象。担当组织中某个职位(业务角色)的 

用户在一定业务规则的约束下执行分配给他的任务，从而访 

问该任务需要的信息对象。其中用户是访问控制的主体，信 

息对象是访问控制的客体，包括了诸如文件、数据表、可执行 

程序等资源。任务是业务流程的基础 ，业务流程可以在计算 

机系统中用工作流的形式来表示。但是不是所有的任务都必 

须属于某一业务流程。对于属于某业务流程的任务和独立性 

任务的访问控制方法应当是不同的。 

2．2 访问控制需求 

在前人研究的基础上 j，并通过 2．1节对 CSCW 系统 

中影响访问控制因素的分析，可以看出 CSCW 系统中对访问 

控制有独特的需求，归纳为以下几点 ： 

1)用户只能访问执行任务所需的信息对象，即满足“最小 

特权原则”； 

2)组织结构对用户权限是有影响的，业务角色存在层次 

关系，应当提供角色之间的权限继承能力 ； 

3)角色允许存在私有权限，在该角色被继承时，私有权限 

不被继承； 

4)提供方便的授权／取消机制和操作合法性检查机制； 

5)用户之间提供必要的转授权关系； 

6)对属于业务流程类型的任务应当根据业务流程的执行 

动态分配权限； 

7)对属于业务流程类型的任务，任务之间存在着多种操 

作依赖，在访问控制方法中应提供适当的支持。 

3 基于角色和任务的访问控制模型(R11IAC) 

针对 2．2节中的访问控制需求 ，我们提出了基于角色和 

任务的访问控制模型 RTBAC(Role and Task-Based Access 

Mode1)。 

3．1 RTBAC模型概述 

RTBAC模型中，涉及到访问控制的要素包括用户、角 

色、任务、工作流、权限、约束、对象，这些要素之间的关系从图 

2中可以看出。RTBAC模型来源于 RBAC模型，具有 RBAC 

模型的很多特性。从图 2中得知，RTBAC模型与 RBAC模 

型主要差别在于 RTBAC中权限不是直接授权给角色，而是 

授权给任务。用户通过角色分配 UR分配得到合适的角色， 

再通过角色任务分配 TR将任务分配给角色。用户在会话过 

程中，以某种角色执行一项任务，从而获得该任务具有 的权 

限。使得在 RTBAC中，对象的访问权限控制不是静止不变 

的，而是能随着执行任务的上下文环境发生变化，从而从任务 

的角度来建立安全模型。 

图 2 RTBAC模 型图 

3．2 RTBAC模型定义 

定义 1(基本集合定义) 集合 U，R，T，C，P，S，W 分别 

代表用户 User、角色 Role、任务 Task、约束 Constraints、权限 

Permission、会话 Session、工作流 Workflow。 

定义 2(任务及分类定义) 任务是用户需要处理的工作 

集合，简称任务集 T。任务具有多种形态 ，只有当任务处于运 

行态时，权限才能被授予。当任务完成后，权限即被收回。在 

CSCW 环境中，任务是组成业务流程的工作单元，是一个可独 

立区分的动作，可能与多个用户相关 ，也可包括多个子任务。 

在 CSCW 环境下，任务 T分为两类：独立性任务 及流程性 

任务 Tw。两类任务中均包含私有任务 ，即 丁=L U ， 

且 L n ≠D， nL≠D。 

定义 3(指派关系定义) 

1)UR~__UXR，一个多对多的二元关系，负责将用户指派 

给角色； 

2)豫  T×R，一个多对多的二元关系，负责将任务指派 

给角色； 

3)TP~__TXP，一个多对多的二元关系，负责将权限指派 

给任务； 

4)Tw 丁×w，一个多对多的二元关系，负责将任务指 

派给工作流，此处的任务只能是 丁w类型； 

5)user：S—U，从每个会话 S 到一个用户user(S )之间建 

立的函数映射(此映射在会话的生存期间保持不变)。 

定义 4(约束定义) 

1)C 是角色约束集 ，限制用户与角色之间的映射关系； 

2) 是任务约束集 ，限制任务与角色之间的映射关系； 

3)C 是权限约束集 ，限制任务与权限之间的映射关系； 

4) 是工作流约束集，限制工作流与任务之问的影射关 

系。 

定义 5(角色继承关系定义) 

RH~RXR是在R上的偏序关系，称为角色层次或角色 

继承关系，记为≥。在 RTBAC模型的角色继承关系中，如果 

角色 r】是角色 r2的上级角色，那么 r 只能从 r2继承非 L 

· ]3】 · 



类任务，即 rl，r2 ERH：r】≥ r1继承U( )， ∈r2̂  

≠L 。 

定义6(角色指派关系定义) 

V r】， ， ∈R，如果具有角色 n 的用户可以把角色 n 

赋予具有角色 r2的用户，则称 rl对 r2具有在 上的指派关 

系，记为 ，1 r2[ 。 

定义7(流程性任务 T 性质定义) 

如果任务是流程性任务 Tlw，那么它应该具有以下属性： 

1)激活条件(Activation Condition，AC)：AC是任务 丁 

能否被执行的条件。如果 AC=L ̂  。，那么当 和 了 

都执行完成后 ，此时 AC的值为真，否则为假，且 丁w，可以被 

激活。 

2)激活标记(Activation Flag，AF)：AF是任务 Tw处于 

激活状态的标记。如果 Tlw是激活状态，那么 AF为真，反之 

为假。 

3)激活可持续时间 (Activation Duration Time，ADT)： 

ADT表示任务 丁w可以处于激活状态的时间长度。当任务 

被激活时间达到ADT长度后，任务 马上转入非激活 

状态 。 

定义 8(流程性任务 丁1w关系定义) 

在 RTBAC模型中，流程性任务 Tlw问存在着下列关系： 

1)顺序关系：当 ， ∈T，n，r2∈R时，若在同一业务 

流程中，r 必须在 r2执行 之后执行 t ，则称 ， 为顺 

序任务； 

2)相容关系：当 ， ∈丁，riER时，若在业务流程中ri 

能同时执行 和 ，则称 和 为相容任务； 

3)相斥关系：当 ， ∈丁，n∈R时，若在业务流程中 

r1不能同时执行 和 ，则称 和 为相斥任务。 

任务关系的集合称为任务关系集，记为 T丁，TTcG~TX T。 

定义 9(权限激活) 

如果任务是流程性任务 丁1w，权限 P 被分配给 丁w，授权 

用户可使用权限只的条件是 丁w的激活标记(AF)为真。 

3．3 RTBAC模型访问控制策略 

RTBAC模型是一个随时间、任务执行上下文发生变化 

的动态访问控制模型。用户获得任务执行权限的过程，是一 

个动态交互的过程。在业务流程的执行过程中，系统根据任 

务的类型、任务的状态和约束条件等条件决定任务访问权限 

的许可。 

在 RTBAC模型中，访问控制的过程分为权限分配、动态 

权限调整两个阶段。 

1)权限分配 

权限分配过程中，系统管理员需要进行下列工作：系统角 

色定义；用户分配角色 UR；任务定义及任务 、 类型划 

分；将 丁 任务分配给工作流 丁w；为任务分配数据访问权限 

TP；为角色分配任务TR。 

RTBAC模型中用户的权限由用户、权 限映射集 UP— 

UR。TP。TR决定，其中。是复合关系运算符。。的定义为：设 

有函数 _厂： — y和g：y．+Z，则复合关系 f。g是从X 到z的 

函数，并称为_厂和g的复合函数。 

2)动态权限调整 

从上面可知，RTBAC模型中用户的权限UP=UR。r，尸。 

TR，三元组(UR，TP，豫 )的值与UP相关联。改变三元组中 
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UR，TP，TR任一项的值，都将改变 UP的值。通常情况下， 

UR，TP变化的可能性相对不大，权限动态调整主要在 TR的 

变化 。 

在 TR关系中，当角色对应的任务都是独立性 类型， 

那么完成 TR分配后，角色对应的任务随时问变化不大。当 

角色对应任务包含流程性任务 丁1w时，用户的权限不仅取决 

于预定义的授权，而且取决于任务的运行状态。在任务 丁w 

归属工作流的执行过程中，角色的权限是动态变化的。将角 

色 r动态变化的权限记为AR(r)，它是角色在任务执行过程 

中的实际权限，是其预定义的角色授权 TR(r)的子集，即AR 

(，-) 豫 (，．)。根据工作流的运行状态和任务关系，可以确定 

AR(r)： 

TR(r)̂ Tw^丁T AR(r) 

式中，仃 反映了任务间的逻辑约束关系。比如，假设一个角 

色 r的任务集 TR(r)可以表述为一组授权任务，即 TR(r)一 

{ ， ，⋯， }，其中 ， ， 为顺序关系，且 的激活条 

件 AC= ， ̂ 。当AC为假时， 无法进入激活状态，也就 

是说此时角色 r的实际权限不能包含 ，即 仨AR(，．)。 

3．4 RTBAC安全性分析 

由 3．3节的分析可知，RTBAC的访问政策包含在 UP一 

[JR。丁P。TR中。系统管理员直接进行用户分配角色 UR、任 

务分配数据访问权限 ，fP、角色分配任务 TR进行配置。 

通过对权限的动态访问控制，RTBAC支持两个著名的 

安全控制原则： 

1)最小特权原则。在执行任务时只给用户分配所需要的 

权限，未执行的任务或任务终止后用户不在拥有所分配的权 

限。 

2)职责分离原则。一些敏感的任务需要不同的用户执 

行，这可通过私有任务的定义、角色的偏序继承和角色、任务 

约束来实现。 

3．5 RTBAC对C=s( 系统访问控制需求满足性分析 

RTBAC模型能较好地满足 2．2节所述 CSCw 系统对访 

问控制的需求 ，分析如下： 

1)模型基于角色对用户组进行访问控制。用户的角色代 

表用户对应的组。改变用户的当前角色集就可改变用户的权 

限，从而改变某角色包含的权限时即可改变～组用户的权限， 

满足 2．2节中第 4)条中的需求 ，即提供方便的授权／取消机 

制和操作合法性检查机制； 

2)模型中私有任务的定义及角色的偏序继承和角色指派 

关系定义满足 2．2节中第 2)条、第 3)条、第5)条需求，即提供 

角色之间的权限继承能力、角色允许存在私有权限。在该角 

色被继承时，私有权限不被继承、用户之间提供必要的转授权 

关系； 

3)模型中基于任务的角色访问控制、任务类型划分及动 

态权限调整满足2．2节中第 1)条、第 6)条、第 7)条需求，即 

“最小特权原则”、对属于业务流程类型的任务应当根据业务 

流程的执行动态分配权限、对业务流程类型的任务之间存在 

着多种操作依赖，可提供适当的支持。 

3．6 RTBAC模型的应用 

访问控制是 CSCW 系统的重要组成部分，是有效协同合 

作的前提条件，访问控制模型可以有效应用于所有的 CSCW 

系统。但是，由于构建访问控制模型的侧重点不同，因此针对 



不同的运用场景，其应用效果也有差异。RTBAC模型以角 

色和任务作为访问控制基础，能较好地应用于下列领域： 

1)远程协作办公平台。经济全球化的发展，企业 日益分 

散的物理办公地点导致该方面的应用需求旺盛； 

2)远程教育及远程医疗领域。该类系统要求很好的交互 

和协作性，从而决定系统对访问控制要求很高； 

3)电子商务领域。虚拟企业、供应链管理等系统的发展 

提出了对系统访问控制方面更多的需求。 

在分析和建立了 RTBAC模型后，我们将其应用到了本 

实验室的学者网(scholat)项 目的实践过程中，学者网面向科 

研工作者和科研团队，提供社交网络服务 ，管理个人和团队学 

术信息和资源，分享论文写作 、投稿经验，对期刊、会议的评价 

等，可以帮助研究者发现科研热点或某一领域的研究群体，促 

进学术交流和创新。 

如图 3所示，学者网的系统架构遵循的是三层模型的体 

系结构。表示层负责提供用户界面，业务逻辑层负责实现业 

务逻辑，数据持久层负责业务逻辑层中所有数据的持久化存 

储。数据存储采用数据库表和 XML文件两种存储方式。用 

户的个人信息、角色任务信息、任务权限信息等以数据库表的 

形式存储在数据库里。而角色的层次结构信息、工作流信息 

等就以XML文件的形式存储。数据持久层主要包含两个部 

分：1)DBAccess，对数据库表的访问与操作；2)XMLProcess， 

对以 XML文件存储的数据进行读取、修改、查询等操作。业 

务逻辑层的基本模块包括 UserService，RoleService，TaskSer— 

vice，WorkflowService，主要是 由 ManagerService调用来完成 

业务逻辑的处理过程。 

数据持久层[ [至 至 三三 三 

图 3 学者网系统架构设计图 

结束语 本文根据 CSCW 系统特点分析 了该类系统对 

访问控制的需求 ，并进一步针对该需求提出了基于角色和任 

务的 CSCW 系统访问控制模型(RTBAC模型)，并将 RTBAC 

模型实际用在了学者 网(scholat)项 目的开发过程 中。RT— 

BAC模型基于角色对用户实现分组权 限管理 ，有方便的授 

权／取消机制；角色间提供了偏序继承和角色指派关系定义， 

实现了职责分离原则及用户的转授权关系；通过基于任务的 

角色访问控制和对任务类型的划分，实现了对独立性任务和 

流程性任务采用不同的访问控制方法，满足“最小特权原则” 

及用户权限根据任务的执行过程实现动态分配。 
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