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摘 要 现有的许 多无线射频识别(RFID)协议或者不符合 EPC Class一1 Gen-2(EPCGen2)标准的要求，或者存在某种 

安全隐患。通过对 RFID协议安全需求的讨论，以及对近来提 出的符合 EPCGen2标准的安全协议的分析，提 出了符 

合 EPCGen2标准的RFID认证协议的设计原则，设计了一个新的符合 EPCGen2标准的 RFID认证协议。新的协议满 

足双向认证、匿名、不可追踪、抗假冒攻击、抗重放攻击等安全需求。 
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Abstract Many of the existing protocols for radio frequency identification(RF1D)either do not conforrn to the EPC 

Class一1 Gen-2(EPCGen2)standards or suffer from security flaws．Safety requirements for RFID protocols were dis- 

cussed and recently proposed EPCGen2 compliant cryptographic protocols were analyzed，and the design principles of 

EPCGen2 compliant authentication protocols were given．A new RFID authentication protocol based on the EPCGen2 

standards was also proposed．The new protocol provides mutual authentication，anonymity，untraceability，anti-imper— 

sonation attack and anti—replay attack． 
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无线射频识别(RFID)是一种利用射频通信实现的非接 

触式 自动识别技术。RFID系统一般由 RFID标签、标签读写 

器和后端数据库构成。近年来，RFID技术已应用于供应链管 

理、交通管理 、电子钱包、生产线 自动控制等领域。 

为进一步促进 RFID技术的应用和支持互操作性，EPC— 

Global组织制定了 EPC Class一1 Gen-2(EPCGen2)标 准[1]。 

标准中利用一个 16bit的伪随机数 生成器 PRNG和一个 

16bit的循环冗余校验码 CRC为 RFID协议提供基本的可靠 

性保证，符合该标准的标签只采用硬件复杂度较低的 PRNG 

和 CRC，而不能采用加密函数和 Hash函数。研究者提出了 

一 些符合 EPCGen2标准的 RFID认证协议l2 ]。本文对这些 

协议进行分析，并提出一个满足匿名、不可追踪、抗假冒攻击 

等安全需求的应用于 EPCGen2平台的 RFID认证协议。 

标签的认证 ，而且要求实现标签对读写器的认证，确保只有授 

权读写器能够访问相应的标签。 

(2)匿名。标签用户的真实身份等敏感信息 ，在通信中 

应保证机密性。匿名性保证了攻击者即使窃听到协议消息或 

者参与到协议中与标签直接交互，也不能获得标签的身份信 

息。 

(3)不可追踪。攻击者不能够根据协议消息，把某个标 

签同其他标签一直区分开来，从而进行追踪。 

(4)抗假冒攻击。攻击者即使能够观察到读写器和标签 

间的所有通信，也不能够根据以前获取的协议消息，假冒成一 

个读写器或者标签来运行协议。 

(5)抗重放攻击。攻击者不能够通过重发旧的消息而通 

过认证 。 

1 安全需求分析 2 相关协议分析 

在一般应用中，符合 EPCGen2标准的 RFID安全协议需 

要满足下面的安全属性。 

(1)双向认证。在许多应用中，不仅要求实现标写器对 

EPCGen2标准给出的协议是不安全的，暴漏的标签标识 

(TID)将破坏用户的隐私，并且攻击者可以很容易对标签进 

行追踪和克隆[7]。随后研究者提出了一些其他符合 EPC一 

到稿日期：2009—09—04 返修日期：2009—11—09 本文受河南省科技攻关计划项目(1O21O221O432)资助。 

邓淼磊(1977一)，男 ，博士生，主要研究方向为安全协议设计和分析，E-mail：dmlei2003@163．com；黄照鹤(1979一)，女，讲师，主要研究方向为计 

算机应用和信息安全；鲁志波(1976一)，男，博士，讲师，主要研究方向为信息处理。 

· l15 · 



Gen2标准的协议。符合EPCGen2标准的协议，是泛指采用 

PRNG，CRC校验和算术逻辑运算等简单操作的 RFID安全 

协议。下面对这些协议的安全性进行分析。 

(1)Duc等人使用 PRNG，CRC和异或运算设计了一个 

低复杂度的符合 EPCGen2标准的安全协议_2]。但该协议不 

能阻止拒绝服务攻击，不能检测非法标签，也不能提供前向安 

全功能[8]。攻击者还可以对标签进行追踪[ 。而且，在该协 

议的最后一步，由读写器分别向后端服务器和标签发出会话 

结束的信息，以更新后端数据库和标签的密钥。如果后端数 

据库和标签其中之一没有接收到该信息，将会导致后端数据 

库和标签的密钥不一致，出现数据不同步问题，该标签将不能 

再通过认证．另外，该协议还是一个单向认证协议，只能实现 

对标签的认证。 

(2)基于 Duc等人的工作，Chien等人提出了一个 RFID 

双向认证协议_3]。在该协议中，后端数据库为一个标签随机 

选取一个初始认证密钥 K。和一个初始访问密钥 ，这样每 

个标签中初始存储 3个数值：标签标识符 TID、初始认证密钥 

K。和初始访问密钥 P0。在第 i次成功地回话后 ，标签的认 

证密钥和访问密钥分别更新为 K 和 P 。在后端数据库中， 

同时存储标签更新前的认证密钥和访问密钥以及更新后的认 

证密钥和访问密钥。但该协议仍然会受到拒绝服务攻击_8]。 

(3)基于 EPCGen2标准，Cai等人设计了一个 RFID双 

向认证协议l4]，并使用 BAN逻辑对协议进行了形式化分析。 

在该协议中，服务器(即后端数据库)为每个标签分配一个唯 

一 的 32bit标识 TID，并分别存储在服务器中(表示为 TI【)r) 

和标签中(表示为TID,-)；服务器还为每个标签生成一个 32bit 

访问密钥w，分别存储在服务器中(表示为 V )和标签中(表 

示为 )。TIDd和 TID 分别表示 TII)的左 16bit和右 

16bit。协议描述如下：1)读写器选取一个随机数 R ，向标签 

发送(Query，R，)。2)标签在接收到(Query，R )后，选取一个 

随机数R，计算 _̂ =CRC(TIE o R ① R )，M 一CRC 

(TID~0R ①R，)，然后计算 一( }l )o 。标签 

向读写器发送( ，R)，读写器接收到这个消息后把( ， 

足 ，R)发送给服务器。这里 l l是级联运算，①是异或运算。 

3)服务器接收到消息后 对于数据库中存储的每一个TID 和 

，验证是否 ① 一CRC(TI ① R o R，)l}CRC 

(Tm5 0 ，0R，)，如果成立 ，那么相应的标签就被识别和认 

证，协议转到第 4步；否则，认证失败 ，停止操作。4)服务器计 

算 =CRC(TID~④R )， =CRC(TID~①R )，然后计算 

M 一(％ J I )0W 。服务器通过读写器向标签发送 M 。 

5)接收到 后，标签验证是否 0 W =CRC(TID~①R ) 

IICRC(T ④ R )，如果成立，则认证通过，否则 ，认证失 

败。 

该协议是不安全的，攻击者 A可以进行下面的攻击：A 

窃听某次会话中读写器发送给标签的随机数R，和标签发送 

给读写器的消息(̂ ，R)；再次会话时，当A接收到读写器发 

送的随机数R， 时，A生成一个随机数 R ，计算 P 一R ① 

R ，Pr一尺， ①R Q=CRC(00① 尸f①P )以及 Mr 一 0 

(QIlQ)．[( l l )o ]o(QI lQ)一[cRC(TI o 

R ①R， )l lCRC(TID~①R ①R )]0 Wx；然后 A向读写 

器发送( ，Rt／)。由于( ，R )是对 R， 有效的响应，这样 

A就成功地假冒为一个合法的标签。 
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(4)Choi等人提出了一个符合 EPCGen2标准的安全协 

议_5]。该协议容易受到两种攻击：读写器假冒攻击和相关密 

钥攻击I9]。另外在该协议中，每个标签都需要和后端数据库 

共享3个 32bit的秘密数据，并且标签端的PRNG运算次数 

较多，因此相对来讲，协议过于复杂。 

(5)Seo等人提出了两个符合 EPCC~n2标准的认证协 

议：方案 I和方案Ⅱ_6]。在方案 I中，标签发送给读写器的认 

证消息中没有包含读写器的随机数值，即协议中的随机数都 

是由标签生成的，因而容易受到消息重放攻击。攻击者可以 

在第 2步向读写器重发它在之前会话中窃听到的消息，在第 

3步，读写器对重发消息进行验证，并能验证是正确 的。接 

着，攻击者可以向读写器发送一个会话结束消息，使得读写器 

对标签的鉴别码(PIN)进行更新，而相应的标签没有对其鉴 

别码进行更新 ，这样导致数据不同步问题。方案 Ⅱ也存在同 

样的问题。 

(6)在 Sun等人提出的基于 EPCGen2标准的认证协议 

Gen2 中_7]，消息中的随机数也都是由标签生成的，因此和 

Seo等人的协议一样，Gen2 也容易受到消息重放攻击。 

(7)文献Es-1中设计的协议与文献[4]中的协议结构相 

似，因此文献[8]中的协议也容易受到相似的假冒攻击。 

3 EPCGeII2协议设计原则 

从上面的分析可以看出，符合 EPCGen2标准的 I I【)认 

证协议的设计除了需要遵循一般安全协议的设计原则外，还 

需要符合下面的几个具体原则。 

(1)标签的固定参数信息不能未加保护地出现在协议消 

息中。例如标签的身份标识 T1D，一般是固定不变的，如果未 

加保护地出现在协议消息中，不仅泄露标签用户的隐私，而且 

攻击者可以很容易对标签进行追踪和克隆。 

(2)对于读写器向某个标签发出的多次相同挑战，标签 

每次的响应之间不存在相关性。这是因为如果同一个标签对 

于相同的挑战，每次的响应都是相同的或者相关的，那么攻击 

者就可以通过向标签发送相同的挑战来追踪某个标签。 

(3)不同主体发送的消息应具有不同的结构。针对 Cai 

等人协议的攻击，就是利用了不同主体发送的消息中的 

和M 具有相同结构这个缺陷。 

(4)随机信息应由读写器和标签共同提供。这主要是为 

了防止重放攻击。 

(5)慎重对待数据更新问题，后端数据库应存储足够信 

息，以保证数据同步。不少协议都是因为标签和后端数据库 

对共享信息的更新没有一致进行，导致数据不同步。 

4 新的EPCGerL2协议 

本文提出一个新 的符合 EPCGen2标准的 RFID认证协 

议 NewGen2。初始 时，后端数据库为每个标签分 配一个 

16bit密钥 足和一个 32bit f临时身份标识 P，每个标签和后端 

数据库都共享标签的TID以及 志和P。在认证协议中，每次 

成功地认证后，都要对正和P进行更新。为了防止主动攻击 

者对认证协议的攻击，在后端数据库中，同时存储 忌和P更 

新前的值和更新后的值以及一个标志位F(F一0表示是更新 

前的值，F一1表示是更新后的值)，即存储记录(TID， ， 

志 ，F—O)和(TID，P一 ，七一，F一1)。用 D表示后端数据库， 



R表示读写器，T表示标签，不失一般性 ，假设 D和R之间的 

连接是安全的。NewGen2描述如下。 

(1)R一丁：R生成一个随机数 n ，向 T发送认证请求，同 

时将 ／1 发送给 丁。 

(2)T_+R=>D：T生成一个随机数 ，计算 Ml—CRC(P 

①(珥}l／1 ))o k，并向R发送( ， )。R把(M ，y／t， )转发 

给 D。 

(3)D：D接收到(Nil，／1 ， ，)后，搜索数据库中的记录，并 

对每条记录(TID，P ，k ，F)计算 —M 0 愚 ，验证 是否等 

于 CRC(P，o(珥l I／*It))。如果存在记录，使得 w=cI (P o 

(n，l l ))，那么 D完成对 T的识别，T认证通过，协议转到第 

4步；否则认证失败，停止操作。 

(4) R— T：对 于通过认证 的 T，D检查相应记录 

(TID，P ，k ，F)中F的取值。1)如果 F—l，即P 一尸， ，k 一 

～ ，那么 D计算M 一(CRC(k~ l I珥)l_CRC(k~ ；l ))o 

P一，并查找具有相同 TID值的另一条记 录(TID，P ，是 ， 

F—O)，方便起见，这里把记录(TID，f ，愚 ，F—O)记作 L1， 

把记录(TID，P～ ，愚一 ，F：1)记作 L2。D对L1和 L2做如下 

更新 ：用 L 中 P～和 一 的值分别替换 L 中 P 和 志 的 

值 ，然后对 Lz中 P～和志～进行更新：P～一PRNG(P~)I 1 

CI (P一 )，是一 一PRNG( 一)。最后 D把 M2和 T的相关 

参数发送给 R，R把 M 转发给 丁。2)如果 F=0，即 P 一 

，k =kda，那么D计算Mz=(CRC(是 l{n，)i lCRC(kaa l I 

，z ))① ，然后把 M2和 T的相关参数发送给R，R把M 转 

发给 T。 

(5)T：T接收到Mz后，验证 M2① P=(CRC( I ln )l l 

CRC(kl ))是否成立，如果成立，则认证通过，并更新 P和 

k：P—PRNG(P)l l CRC(P)， 一PRNG(k)；否则认证失败，停 

止操作。 

5 安全性分析 

设 NewGen2协议的攻击者为 A，A具有一般 RFID安全 

协议攻击者的能力[ ]。下面说明 NewGen2协议能够满足第 

2节定义的安全需求。 

5．1 双向认证 

在 NewGen2中，只有拥有相应 P和五值的标签，才能计 

算出正确的 A ，也只有存储有相应 P和k值的后端数据库 ， 

才能计算出正确的 M2。通过发送 Ml和 M ，标签和后端数 

据库(包括读写器)实现了相互认证。 

5．2 匿名 

NewGen2协议很好地实现了匿名性。标签的身份标识 

存储在后端数据库中，只有授权的读写器可以获悉通过认证 

的标签的真实身份。并且在消息的传输过程中，标签的身份 

标识并没有被传输 ，一个随机数用作了标签的临时身份标识 ， 

A无法把这个随机数和标签的真实身份关联起来。 

5．3 不可追踪 

假设 A企图追踪标签 丁。如果 A能够持续地把 丁与其 

他标签区分开来，A的攻击就成功。A的这种攻击通常是通 

过重复使用一个能使 T产生固定响应的挑战来实现的。在 

NewGen2协议中，A可以重复使用相同的 ，，但是每次标签 

响应的Ml值都不相同，并且没有相关性(对 A而言)，因此 A 

的攻击不会成功。 

5．4 抗假冒攻击 

假设 A能够观察到R和 T之间所有的交互，即 A能够 

获取 ，nt，M1和 Mj。由于这 4个数值在每次协议运行中都 

是随机变化的，A无法根据它们过去的值推导出当前的值，并 

且每次成功地认证后，D和 T都要更新 k和P，对于 A来讲 

(志和P是保密的)， ，，／it，M 和 M2这 4个数值是相互独立 

的，因此 A不能假冒成R或 T。 

5．5 抗重放攻击 

A的具体执行如下：当R向丁发送 珥进行认证请求后，A 

可以窃听到 T发送给R的响应(M ，nt)，其中 =CRC(P① 

( l ))o k；在下一次认证过程中，当R向T发送n， 进行 

认证请求n 时，A假冒成 T用旧的(M m )来响应此次 R的 

认证请求，由于两次的随机数n，和n 相同的概率极小，并且 

k和P在每次成功认证后都进行了更新，因此重发的消息，将 

不能通过验证。 

结束语 随着 RFID技术的广泛应用，越来越多的安全 

和隐私问题也随之出现。现有的安全协议方案，大多都存在 

某种安全隐患或不符合 EPCGen2标准的要求，无法成为实际 

可用的 RFID系统安全机制。本文提 出的 Ne~Jen2认证协 

议，符合 EPCGen2标准，并且能够满足 RFID协议的各种安 

全需求。NewGen2协议存在的不足是：对于存在较多标签的 

场合，后端数据库在查找匹配的记录时，涉及大量的匹配计 

算。因此设计高性能的查找算法是下一步的研究工作。 
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