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摘 要 为了克服代理签密中的证书管理问题和密钥托管问题，提 出了一种新的基于椭 圆曲线密码体制(ECC)的 自 

认证代理签密方案，其困难性基于椭圆曲线离散对数 问题(ECDLP)。与已有文献相比，此方案具有安全性强、密钥长 

度短、所需要存储空间少、占用带宽小、计算量和通信量低等优点。 
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Abstract To overcome certificate management problem and key escrow problem in proxy signcryption schemes，a new 

self-certified proxy signcryption scheme based on elliptic curve cryptography(ECC)was proposed，it hardness relys on 

elliptic curve discrete logarithm problem(ECDLP)．Compared with the existence literatures，the proposed scheme pos— 

sesses good security and shorter key，less requirement of storage space and less bandwith requirement，lower computa— 

tional complexity and communication cost． 
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自从 1985年 Miller和 Koblitz各 自独立地提出椭圆曲线 

密码体制之后，人们不断深入研究以椭圆曲线上有理点构成 

的Abel群构建的椭圆曲线密码体制。椭圆曲线密码体制的 

安全性依赖于椭圆曲线的有理点群上离散对数问题的难解 

性。椭圆曲线密码体制具有“密钥短、速度快、安全性高”的突 

出优点，因此，对椭圆曲线密码体制的各种理论和应用的研究 

一 直是密码学中的一个热点。 

文献Eli提出了代理签密的概念和方案，代理签密是代理 

签名和加密技术的结合。代理签密是指，原始签密人由于某 

种不可避免的原因不能执行签密时，可以将数字签密的权力 

委托给代理签密人 ，让其代替他行使签密权。后来，许多代理 

签密方案l2。 ]被提出。 

本文利用椭圆曲线离散对数问题的难解性和 自认证签 

密l】3_的优点，设计出了一种新的基于 ECC的 自认证代理签 

密方案。 

该方案满足代理签密的各种安全特性，不存在基于身份 

环境中固有的密钥托管问题和由于公钥证书的存在带来的一 

系列开销问题 ，而且具有安全性强、速度快、密钥长度短、算法 

简单易行、便于软硬件实现等特点。 

1 复杂性假设 

定义 1 设 G是阶为素数q的循环群，则 G上的 Elliptic 

Curve Discrete Logarithm Problem(ECDLP)是：已知 P和Q 

是G中的元素，而且 Q=nP，求解正整数 S。 

2 基于ECC的自认证代理签密方案 

本节给出一个新的基于 ECC的自认证代理签密方案 ，具 

体细节如下。 

2．1 初始化 

F(q)：定义的有限域；E：定义在有限域 F(q)上的安全椭 

圆曲线；G：E上 的一个阶为素数 的公开基点，其 中，GEE 

(F(q))； ：G的阶，是一素数；h()：是安全的哈希函数，(．) ： 

E上点(．)的 z坐标。 

权威机构 SA(System Authority)随机选择一个秘密值 

sE I-1， 一1]作为系统主密钥，然后，计算其公钥 y=sG。 

最后，SA公开(E，q， ，G，矗()， )，保密 S。 

2．2 用户密钥提取 

(1)原始签密人A(其身份为 da)随机选择一个秘密值 rA∈ 
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[1， 一1]，计算ya=rag。然后，原始签密人A发送(cla，ya) 

给 SA。 

(2)SA收到(dA，ya)以后，计算 一 (̂dA，ya)和 蝴 一 

G，并将( ，ZA)发给原始签密人 A。 

(3)原始签密人 A收到(YA，J'A)以后，可以通过方程 瑚 + 

raG=~ +ya验证z 的合法性。如果上式成立，则原始签 

密人A就计算SA—rA+(xa) rood ，并将其作为自己的私 

钥， 作为自己的公钥。 

(4)采用相似的方法，代理签密人 B获得 自己的公钥和 

私钥：(YB， )，接收者c获得自己的公钥和私钥：(Yc， )。 

2．3 代理密钥提取 

一 原始签密人 A建立一个授权许可证m 用以明确原始签 

密人A和代理签密人B的身份信息、授权关系和授权关系的 

使用限制等内容。然后，执行以下步骤： 

(1)A计算XA=h(rn~)SA rood ，然后 ，将(‰ ， )发送 

给B。 

(2)B收到(‰ ， )后，检查验证等式 G—h(rn~．)( 

+( ) G)是否成立。 

若成立，则 B计算代理密钥 p一 + (̂‰ )SB rood ； 

否则，要求A重发。 

2．4 代理签密 

为了发送消息 给接收者C，代理签密人 B进行以下协 

议 ： 

(1)B选择随机数k∈[1，”一1]，计算 R—kG，并将 R发 

送给M。 

(2)B计算 V=k(yc十( Q ) G)和 f—m十( ) rood”。 

(4)B计算 S=h(m，R)k rood 。 

(5)B输出密文(％ ，R，c，S)。 

2．5 解签密 

接收者 C收到密文(‰ ，R，c，S)以后，执行以下步骤： 

(1)计算 V=RSc。 

(2)恢复消息 m：c一( ) rood 。 

(3)检查以下验证等式是否成立： 

RS=h(m，R)·h(‰ )·((ya+ (yAQa) G)+ ( + 

( QB) G)) 

若成立，密文(慨 ，R，S)以及原始签密人 A和代理签密 

人的公钥( ，蛐)同时被认证，c就接受(，‰，R，s)；否则，验 

证失败，C认为(‰ ，R，S)不合法。 

3 正确性分析 

3．1 代理密钥提取阶段的正确性 

l：aG 一^(‰ )Sl̂G一 (， )(rA+(Xa) )G 

—h(rn~)(raG+( ) G) 

一，z(‰ )(Ya+( 4) G) 

3．2 签密提取阶段的正确性 

y一意( +( ，) G)一志(rcG+(sQcG) G) 

一 G(rc+ (xc) )一RSc 

RS=kGh(m，R) 一 p 

=kGh(m，R)是 h(rr~)(SA+SB) 

： ( ，R)·̂ (‰ )·((ra+( ) )G+( +(如 ) ) 

G) 

一矗(m，R)·h(机 )·((rAG+ (XA) G)+ (rj{G+ 
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( B) G)) 

一 (̂ ，R)·h(帆 ．)·(( + ( QA) G)+ (如 + 

( QB) G)) 

4 安全性分析 

定理 1 除了代理签密人和接收者外 ，其他任何人均不 

能从密文中提取出消息明文。 

证明：攻击者可截获在公开信道上传输的代理签密组 

(舰 ，R，c，S)。假设攻击者知道了原始签密人的私钥、代理签 

密人的私钥和代理签密密钥，那么攻击者为了从密文中恢复 

出消息明文，就必须要知道会话密钥 。然而，由于攻击者不 

知道接收者的私钥 ，则不可能通过 V=RSc计算出会话密 

钥 V，因此不可能通过 m—c一( ) rood 从密文中提取出消 

息明文。 

那么攻击者为了获得会话密钥 ，只能通过 V：k(yc+ 

( ) G)计算出 。然而由R—kG求出志，进而计算 V一愚 

(yc+(yQ-) G)是不可行的，因为椭圆曲线离散对数问题是 

个困难问题。因此，攻击者不可能通过等式 —c一(V) rood 

得到关于消息明文的任何有用消息。 

可见，攻击者在不知道随机数 k和接收者私钥 Sc的情况 

下，不可能计算出会话密钥 ，因而无法恢复出消息明文，即 

本文方案满足保密性。 

定理 2 代理签密人不能否认他曾经向接收者发送过关 

于消息明文的有效代理签密。 

证明：只有代理签密人才能声称有效的代理签密组(％ ， 

R，C，s)，任何第三方仲裁者均可以通过验证等式 RS=h(m， 

R)h(rn~)((yA+( ) G)+( +( QB) G))检查(巩 ，R， 

5)为代理签密人对消息 的有效密文，因为接收者恢复出消 

息 m后，上述验证等式中的所有参数都是公开的。因此，接 

收者在不需要泄露其私钥的情况下，只要公开(巩 ，R，m，S)， 

便可以在实现本文方案的可公开验证性的基础上，实现其强 

不可否认性。 

因此，一旦代理签密人代替原始签密人创建了一个有效 

的代理签密组，他就无法否认自己的签密行为。 

定理3 本文方案满足强不可伪造性。 

证明：因为签名 S=h(m，R)k-1 p mod n中含有系统主 

密钥5、原始签密人的私钥 sA、代理签密人的私钥 sB和代理 

签密人随机选取的 ，通过 = 求解s和通过R=kG求解 

七，相当于求解椭圆曲线离散对数困难问题 ，是不可行的，所 

以，除了代理签密人以外，权威机构、原始签密人、密文接收者 

以及与本文方案无关的任何第三方都不可能伪造关于消息 m 

的有效密文，使得 S=h(m，R)最 p mod 成立 

再者，由于代理密钥 中含有原始签密人的私钥 S 以 

及代理签密人的私钥s ，并且在解签密的验证过程中需要用 

到原始签密人的公钥ya和代理签密人的公钥Y ，因此每个 

原始签密人均无法否认其对此代理签密的授权，代理签密人 

也无法否认其签密。此外，在授权证书中包含了代理签密人 

的身份，从而攻击者不能冒充代理签密人。 

因此，任何攻击者都不能伪造出一个有效的关于消息明 

文的代理签密。 

定理 4 任何第三方都可根据密文确定相应的代理签密 
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增加，某个组的吞吐量单调增加。例如，在图 5(b)中，当 P 

从 6O 增加到 9O 时，组 2的吞吐量从 3．294Mbps增加到 

3．88Mbps。因此，增加的空闲信道可在组间动态分配。注意 

在图 5(b)中，当 P 一30 时，组 1的吞吐量为 OMbps。这是 

因为在该环境下，空闲信道非常少，不足以为每个组分配信 

道 ，仅部分投标较高的组能获得。 

从以上仿真可以看出，新协议能够保证信道分配的公平 

性及动态性。 

结束语 本文提出了一种新的认知 MAC协议。协议的 

目标是在主用户达到收益最大化的同时最大化频谱的利用 

率，并且将次用户的带宽要求考虑在 内。借用组合拍卖的思 

想，设计出一种新的拍卖算法 ，该算法作为协议的核心非常适 

合在特定场合解决信道分配问题。仿真实验表明，提出的新 

协议能最大化地利用频谱资源，保证信道分配的公平性及动 

态性 。 
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人的身份。 

证明：完整有效的密文中有原始签密人所建立的授权许 

可证 ％ ，而 ‰ 中有代理签密人的身份信息，任何第三方都 

可以从 巩 中确定相应代理签密人的身份。 

因此，本文方案满足强可识别性。 

定理 5 代理签密人不能将代理签密密钥用于产生有效 

密文以外的其它目的。 

证明：由于授权许可证 ‰ 出现在解签密阶段的验证等 

式RS一 (̂ ，R)h(rn~)((ya+( Q4) G)+(YB+( QBLG)) 

中，而且代理签密密钥中包含有原始签密人的授权信息，因 

此，代理签密人不能签署未经授权的信息，只能用于产生有效 

的代理签密组，当然他也不能把代理签密权利转给其他人。 

因此，本文方案能够有效防止签密权力的滥用。 

定理 6 本文方案满足可区分性。 

证明：授权许可证 ， 描述了代理签密人的信息、原始签 

密人和代理签密人之间的约束信息，并会出现在有效的代理 

签密里。原始签密人的公钥及代理签密人的公钥都会出现在 

代理签名的验证等式里，而且最重要的是代理签密密钥里也 

包含代理签密人的私钥。因此本文方案能够很好地满足可区 

分性。 

结束语 本文设计了一个新的基于 ECC的自认证代理 

签密方案，此方案克服了双线性对运算量大以及计算效率低 

的缺陷，具有安全性强、计算量小、速度快、密钥长度短、便于 

计算机实现等优点，因而在移动通信、移动代理、电子商务、电 

子选举、电子拍卖等领域有着很好的应用前景。 
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