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动态频谱访问无线网络的连通性分析 

侯孟书 李玉军 卢显良 屈 鸿 任立勇 

(电子科技大学计算机科学与工程学院 成都 611731) 

摘 要 与传统无线网络不同，在动态频谱访问无线网络中，授权用户对分配的频段具有优先使用权，非授权用户网 

络的连通性受授权用户的分布和授权用户对频段的使用行为的影响。基于连续渗流理论，证明当授权用户较为稀疏 

或者负载较轻时，非授权用户可以构成部分连通的网络；反之，当授权用户较为密集并且负载较重时，无法部署部分连 

通的非授权用户网络。此外，在授权用户和非授权用户共享 1个信道的情况下，给出了非授权用户网络存在部分连通 

性的必要条件。仿真实验数据验证了理论分析的正确性。 
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Abstract Different from traditional wireless networks，in dynamic spectrum access networks，primary users have privi— 

lege tO use the spectrum and hence the connectivity of secondary user network is affected by the distribution and activity 

of the primary users．Based on continuum percolation theory，this paper proved that secondary users can form the perco— 

lated network when there were less primary users or the load of primary users was light．On the other hand，secondary 

user network couldnot be percolated when there were many primary users and the load was heavy．The necessary COndi— 

tion of the existence of percolated secondary user network was derived when the primary users and secondary users 

shared one channe1．All above conclusions are examined by extensive simulations． 
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1 引言 

无线电频谱是一种珍贵、有限的自然资源，其使用方式受 

各国政府的严格管制。现有频谱使用策略大多采用静态分配 

原则，即把频谱资源条状分割成若干个子频段，每个子频段通 

常只分配给一种授权用户使用。随着无线通信产业的快速发 

展，对频谱资源的需求越来越多，使有限的频谱资源变得越来 

越稀缺；而另一方面，美国联邦通信委员会的调查显示，随着 

地域和时域的不同，已分配频段的利用率从 15 ～85 不 

等，除了少数频段超负荷以外，绝大部分频段利用率低下l_】]。 

近年来，业界广泛认识到现有的静态频谱分配政策是造成频 

谱稀缺、利用率低下的主要原因。 

在这种情况下，动态频谱访问(Dynamic Spectrum Ac— 

cess，DSA>的思想应运而生：在不影响授权用户正常通信的 

前提下，非授权用户伺机使用已分配的授权频段，以增加时 

域、空域以及频域上的频谱复用[2 ]。动态频谱访问技术不 

仅能缓解频谱稀缺问题，降低信道干扰，提高无线网络容量， 

而且还望在日益拥挤的无线传播环境中实现各种通信系统的 

共存、兼容和互用。因此，动态频谱访问技术在无线网络通信 

领域备受关注。 

迄今为止，在频谱政策、标准化组织及国内外研究机构的 

推动下，动态频谱访问无线网络的研究取得了重大进展。但 

这些研究大都集中在频谱感知、频谱分析、频谱决策等物理层 

和 Mac层的功能上Ⅲ4 ]，对于网络层、传输层和应用层的研究 

相对较少_3 ”]。同时，在动态频谱访问无线网络中，由于授 

权用户对于分配的频段具有优先使用权，因而非授权用户网 

络的功能、性能等特性受授权用户的分布及授权用户对频段 

使用行为的影响。然而，这种影响目前还没有引起研究人员 

的足够重视，对于非授权用户网络的连通性这一基本特性的 

研究几乎处于空白状态[1 。 

在动态频谱访问无线网络中，对于任意两个非授权用户 

而言，它们之间无线链路的存在情况不仅依赖于它们之间的 

物理距离，而且还与它们周围授权用户的分布和这些授权用 

户对频段的使用情况密切相关。基于这一特性，本文采用连 

续渗流理论，证明了当授权用户较为稀疏或者负载较轻时，非 

授权用户可以构成部分连通的网络；与之相反，当授权用户较 
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为密集并且负载较重时，无法部署部分连通的非授权用户网 

络。进而，在授权用户和非授权用户共享 1个信道的情况下， 

给出了非授权用户网络存在部分连通性的必要条件。 

2 系统模型 

系统模型包括网络模型和通信模型两个部分。网络模型 

主要描述授权用户、非授权用户的分布特性 ，以及授权用户对 

分配频段的使用情况；通信模型主要讨论非授权用户节点之 

间无线链路的存在条件，以及非授权用户网络部分连通性的 

定义。 

2．1 网络模型 

假设授权用户、非授权用户分别以参数为 ， 的泊松 

点过程分布在二维平面上。所有授权用户、非授权用户分别 

具有相同的通信半径 ， 。共计分配了～个不同的信道供 

授权用户使用，并且每个授权用户从 N个信道中随机选取 1 

个信道作为自己的工作信道。同时，将时间均匀地划分为若 

干个时间间隙，在每个时间间隙内，每个授权用户使用工作信 

道进行通信的概率为 P。。概率 P 描述了授权用户对工作信 

道的占用情况，称为授权用户的负载。 

2．2 通信模型 

在动态频谱访问无线网络中，授权用户对分配的频段具 

有优先使用权。为了避免非授权用户之间的信号传输对授权 

用户的正常通信造成干扰，假设每个授权用户 P 都有 1个通 

信保护范围 PR( )。若非授权用户 S，希望伺机使用 P 的 

工作信道，并且 P 正在通信，则 s，必须位于P 的通信保护 

范围PR(P )之外，以保证 P 的正常通信不受干扰。 

定义 1(P 的通信保护范围PR(P )) 授权用户 只 的 

通信保护范围PR(只)是以 P 为中心、以(1+a)rp为半径的 

圆形区域，其中a>O为保护系数。 

进一步假设所有授权用户具有相同数值的保护系数 a， 

因此所有授权用户具有相同尺寸的保护范围。 

定义 2(通信保护半径 R ) 所有授权用户具有相同数 

值的通信保护半径 一(1+ ) 。 

假设非授权用户能够伺机使用这些分配给授权用户的 

N个信道。然而 ，为了避免对授权用户的正常通信造成干 

扰，每个非授权用户在某一时间间隙内也许只能伺机使用 N 

个信道中的某些子集。为此，我们引入了可用信道的概念 ，具 

体描述如下。 - 

定义 3(可用信道ACH(S，)) 在某一时间间隙内，非授 

权用户 S，的可用信道ACH(sj)是指非授权用户S 能够伺机 

使用的信道集合。即ACH(S，)一{k1 1≤k≤N，并且 VP∈ 

D(S ，R )nAP有 CH(P )≠k}，其中AP是该时间间隙内 

正在通信的授权用户的集合，cH( )为授权用户 的工作 

信道。 

可用信道的概念反映了在动态频谱访问无线网络中信道 

的访问方式与传统的无线网络存在着本质的不同。在传统的 

无线网络中，所有节点对分配的信道具有对等的访问权限，以 

公平竞争的方式获得信道的使用权。在这些网络中，若两个 

节点位于彼此的通信范围之内，则它们之间必然存在着无线 

链路连接。然而在动态频谱访问无线网络中，即使两个非授 

权用户 S 和S，之间的距离小于它们的通信半径 ，在某一 

时间间隙内，若这两个非授权用户可用信道的交集为空 ，即 

ACH(S)nACH(sj)一 ，则在该时间间隙内 S 和 5，之间 

也因无伺机使用的信道而无链路连接。我们引入下述定义来 

具体描述非授权用户之间的链路存在情况。 

定义 4(可用链路) 若两个非授权用户 S ，S，之间的距 

离小于或等于它们的通信半径 ，即J JS，S，J j。≤ ，并且至 

少存在一个可以伺机使用的公共信道，即 ACH(S )nACH 

(sj)≠ ，则称 S ，S，之间存在一条可用链路。 

同时，我们拓宽了传统网络部分连通性的概念，给出非授 

权用户网络部分连通性的定义，具体描述如下。 

定义5(非授权用户网络的部分连通性) 任意给定一个 

时间间隙 ，若非授权用户网络在 内处于渗流状态，则称 

非授权用户网络处于部分连通状态。即在 t 内，当动态频谱 

访问无线网络趋于无穷大时，非授权用户之间能够通过可用 

链路构成一个大连通分支，该连通分支内包含的无穷数量的 

非授权用户的概率为 1。 

3 非授权用户网络的部分连通性 

本节首先证明当授权用户较为稀疏或者负载较轻时，在 

非授权用户密度足够大的前提下，非授权用户可以构成部分 

连通的网络。在此情况下，可依靠非授权用户网络实现长距 

离多跳通信。反之，当授权用户较为密集并且负载较重时，可 

供非授权用户伺机使用的信道很少。在此情况下，即使部署 

的非授权用户非常密集 ，它们也无法构成部分连通网络，因此 

无法利用非授权用户网络进行长距离多跳通信。 

在讨论非授权用户网络的部分连通性之前，首先介绍正 

方格上的边渗流现象。将一个平面划分为若干个大小相同的 

正方格 ，这些正方格构成了一个无穷大的网格 L，如图 1所 

示。若每个正方格的每条边以概率 P 处于开启状态，且每条 

边是否处于开启状态仅依赖于与它相邻的六条边，而与非相 

邻的边无关。为叙述方便，将处于开启状态的边称作有效边 ， 

将相互连通的有效边构成的集合称为边连通簇 ，即对于一个 

边连通簇内的任意两个边之间至少存在一条由有效边组成的 

路连接。若网格 L中最大的边连通簇 内仅包含有限数 目的 

有效边，则称网格 L处于非渗流状态。反之，若网格 L中存 

在唯一一个包含有无穷多个有效边的边连通簇 ，则称网格 L 

处于边渗流状态。对于这一渗流现象，存在下述引理。 

I 

j 
1 
I 

图 1 网格 L 

引理 1 当 P ~14／15时，网格 L以概率 1处于边渗流 

状态；当 <1／9时，网格 L不会发生边渗流现象的概率为 

1 E 
。 

基于引理 1，关于非授权用户网络的部分连通性，我们推 

导出了下列定理。 

定理 1 当授权用户较为稀疏或者负载较轻时，在非授 

权用户密度足够大的前提下，非授权用户可以构成部分连通 

的网络；反之，当授权用户较为密集并且负载较重时，即使非 
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授权用户密度再大，也无法构成部分连通的网络。 

证明：采用构造法，即将非授权用户网络的连通性影射为 

网格 L的边渗流现象。 

假设动态频谱访问无线网络部署在一个无穷大的二维平 

面上。我们将该平面划分为若干个大小相同的正方格，其中 

每个正方格的边长为 d=2R ，这些正方格构成了一个无穷大 

的网格 L，如图 1所示。 

通过定义网格 L中每条边的关联矩形，首先建立网格 L 

中的有效边与非授权用户网络的连通性二者之间的关联关 

系。对于网格 L中的每条水平边 6，定义其关联矩形 足 一 

[ --d／4，Xb+d／4]×Eyo—d／4，yh+d／4]，其中(Xa，ya)， 

(xb，yb)分别为 a，b两点的坐标。如图 2所示 ，RB 由3个小 

正方形组成，分别命名为RE如，RB 和RB墨。 

图 2 水平边 的关联矩阵RB 

任意给定一个时间间隙 ，若位于矩形区域 RB 内的非 

授权用户在 t 内满足以下 3个条件： 

j)存在一条横穿矩形R 的路 S z ⋯S ，即 到 

矩形 RB 左边界的距离小于 r ，并且 到矩形RB 右边界 

的距离小于 ； 

ii)存在一条竖穿正方形RB 的路 S z ⋯ ，即 s 

到正方形RB皇上边界的距离小于r ，并且 ，到正方形尺B 

下边界的距离小于 ； 

iii)存在一条竖穿正方形 尺B墨的路 s s s ·· ，即 S 

到正方形R磁 上边界的距离小于 r ，并且 S 到正方形RB鉴 

下边界的距离小于 ； 

则边 为一条有效边，如图 2所示。 

对于网格 L中的垂直边，可以通过类似的方法定义有效 

边(等价于把水平边 a6和矩形RB 同时旋转 90。)。 

根据有效边与非授权用户网络连通性之间的关联关系， 

可以证明：在时间间隙 内，非授权用户是否处于部分连通 

状态等价于网格 L是否发生了边渗流现象。其证明方法与 

文献[13]中引理 1的证明方法类似，不再赘述。 

在时间间隔 内，若授权用户较为稀疏或者负载较轻， 

使得矩形区域 RB 内存在 1个可供所有非授权用户伺机使 

用的信道的概率大于 14／15，则在足够大的非授权用户密度 

下，可以保证边 曲 为有效边的概率 P >14／15。根据引理 1 

可知，此时网格 L发生边渗流现象的概率为 1。因此，非授权 

用户处于部分连通状态。 

与之相反，若授权用户较为密集并且负载较重，使得正方 

形 RB 内存在一块宽度为 的条形区域 ，如图 3中的阴影部 

分所示。该条形区域不存在可供非授权用户伺机使用的信道 

的概率大于8／9，则即使非授权用户密度再大，边 a6为有效 

边的概率也不可能超过 1／9，即 A<1／9。根据引理 1可知， 

此时网格 L不会发生边渗流现象的概率为 1。因此，非授权 

用户无法构成部分连通网络。 

定理得证。 
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图3 RBb,不存在竖穿路 

当～一1时，即授权用户和非授权用户共享 1个信道，我 

们进一步给出了非授权用户网络存在部分连通性的必要条 

件。 

定理 2 在授权用户和非授权用户共享 1个信道(即 

N一1)的前提下，非授权用户可以构成部分连通网络的必要 

条件为 ≤ ，其中 一4 ／((4R；一 )Po)称为授权用户 

密度上界， 为泊松布尔模型(Poisson Boolean Mode1)B(X， 

l， )的临界密度。 

证明：采用反证法，其证明过程与文献1-12]中定理 2的证 

明方法类似。假设在时间间隙 内非授权用户处于部分连 

通状态。根据非授权用户网络的部分连通性的定义可知，在 

时间间隙 内，以概率 1存在一个包含有无穷多个非授权用 

户的大连通分支 Cm⋯ 

假设 Path。。一S S2Ss⋯为大连通分支 Cl瑚 内的一条无穷 

大路径。即在时间间隙 内，对于任意一个非授权用户 sf∈ 

Path=Ⅺ，Si和SH 之间存在一条可用链路；Si在Path。。中仅出 

现一次。 

由于授权用户和非授权用户共享 1个信道，并且授权用 

户对信道具有优先使用权，因此对于任意的非授权用户 S∈ 

Path。。，在时间间隙 内，以 s ，5⋯ 为中心、以风 为半径的 

两个圆形区域内均不能存在正在通信的授权用户。 

定义时间间隙 内正在通信的授权用户的集合为AP 

(tm)。对于无穷大路径 ￡ 中的每条可用链路 SS⋯ (14 

)，定义一个对应的关联矩形区域RBI一[一 ／z，d,／Z~X[一￡， 

￡]，其中 为 S 与S一之间的距离，这些矩形如图 4中的虚 

线所示。定义 为时间间隙t 内正在通信的授权用户到矩 

形区域RB 的最短距离，即 z 一inf{1 ，y J I PI∈AP(tm)， 

y∈尺B }。 

图4 无穷大路径 Path。。及其关联矩形 

根据上述定义及非授权用户之间可用链路的存在条件， 

通过简单的几何计算可知： 

￡ ≥Z (1) 

式中， 一1，2，3⋯⋯ 

一 √群一立4一专 (2) 
根据?白松点过程的抽样定理(Thinning Theorem)E 可 

知AP(tm)是一个参数为2pp 的泊松点过程。我们通过反正 

法证明若在时间间隙 内存在无穷大路径 珈。。，那么泊松 

布尔模型B( ，z⋯，AsP。)必然未发生渗流现象。 

泊松布尔模型 B( ，z ， P )是指 X 是二维平面上 

参数为；tap 的泊松点过程， 中的每个点占据一个以该点 



坐标为中心 以 Z 为半径的圆形区域。对于某块连续区域 

A，若对于任意一点 a∈A、任意一点 c∈X ，点 n、c之间的距 

离大于 l⋯，则称区域 A为一块连续空白区域；反之，对于某 

块连续区域 B，若对于任意一点 bEB，存在点 r ∈ ，使得点 

6、C 之间的距离小于或等于 z ，则称区域 B为一块连续非空 

白区域。若泊松布尔模型 B(Xp，lmm，2pp )发生了渗流现象， 

则根据连续渗流理论可知，平面中不存在一个无穷大的连续 

空白区域，整个平面的空白区域由若干个面积有限的连续空 

白区域组成。 

假设泊松布尔模型 B( ，z⋯， 户 )发生了渗流现象 ，则 

在时间间隙 t 内，无穷大路径 Path ，必然经过某些连续非空 

白区域。假设无线链路 S S，经过了连续非空白区域 B，则至 

少存在一个正在通信的授权用户 ∈B使得 到线段 S S， 

的距离小于或等于￡ ，与式(1)矛盾。 

因此，在时间间隙 t 内，若非授权用户之间存在一条无 

穷大路径 Path。。，则泊松布尔模型 B( ，z ， P )必然未发 

生渗流现象。由渗流理论的伸缩率(Scaling Law) 阳可知，泊 

松布尔模型 B( ， ， p )未发生渗流现象的充要条件为： 

p≤ (3) 

根据式(2)和式(3)，使 O，得： 

， ， ， 
4 ⋯  

p ‘4 

因此，可以部署部分连通的非授权用户网络的必要条件 

为： 

定理得证。 

4 仿真实验 

(5) 

在本节中，我们对定理 2的正确性予 以检验。即在授权 

用户和非授权用户共享 1个信道(N--1)的前提下，当授权用 

户密度大于一定程度时，非授权用户无法构成部分连通的网 

络。仿真实验参数设置为 一0．1，rp一0．2， 一0．1，P。一0．1 

和 九一150。 

与传统网络的连通性分析类似，我们用非授权用户网络 

中大连通分支的相对尺寸来评价网络的连通状况，其定义为 

非授权用户网络中最大的连通分支内非授权用户数目与网络 

内非授权用户总数目的比值。在不同的授权用户密度下，非 

授权用户网络中大连通分支的相对尺寸如图 5中的实线所 

示。我们用虚线表示授权用户密度理论上界 。 

＼ ’ ： 
＼ E l 
＼ 

i： 、  —、  
- - -一 

— — 一  

图5 非授权用户网络连通状况的变化过程与授权用户密度的关系 

实验数据分析总结如下：第一，当授权用户密度大于 

时，非授权用户网络中最大连通分支的相对尺寸小于 4O ， 

非授权用户无法构成部分连通的网络，验证了理论分析的正 

确性。 

第二，与传统无线网络的连通性不同，非授权用户网络从 

非连通状态到部分连通状态的转变不是一个骤变过程。即非 

授权用户网络从非连通到部分连通状态的转变过程中，授权 

用户的密度变化范围较大。因此，我们需要分别界定非授权 

用户构成部分连通网络时需要的授权用户密度下界  ̂(即当 

授权用户密度小于 时，可以部署部分连通的非授权用户网 

络)、非授权用户不存在部分连通网络时需要的授权用户密度 

上界 砧(即当授权用户密度大于  ̂时，授权用户无法构成部 

分连通的网络)。本文仅给出了砧 的理论上界A ，关于 的 

研究还在进行之中。 

结束语 本文主要分析动态频谱访问无线网络中非授权 

用户网络的部分连通性问题。在动态频谱访问无线网络中存 

在授权用户和非授权用户两种截然不同的节点类型。其中， 

授权用户对分配的频段具有优先使用权，而非授权用户只能 

在不影响授权用户正常通信的前提下伺机使用这些分配给授 

权用户的频段。基于连续渗流理论，证明当授权用户较为稀 

疏或者负载较轻时，非授权用户可以构建部分连通 网络；反 

之 ，当授权用户较为密集并且负载较重时，我们无法部署部分 

连通的非授权用户网络。进而 ，在授权用户和非授权用户共 

享 1个信道的情况下，给出了非授权用户网络存在部分连通 

性的必要条件。仿真实验数据验证了理论分析的正确性。这 

些分析结论为部署动态频谱访问无线网络提供了技术依据。 
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。 密码算法簇的新 

S盒映射设定为 ，1(g(，2(z)))，逆 S盒映射为 (g(fi- 

( )))，其中g为有限域上的逆映射 ， ， 为仿射变换。 

为方便讨论，取定 fx—f，，2： —j，一37①b，其中 b由密 

钥K r唯一指定，这里设定每轮的厂相同，显然 lK，l一2 ，当 

b取全零时，密码算法簇中的该映射即为 AES算法。 

4．2 安全性分析 

新 S盒的非线性度由有限域上的乘法求逆变换决定，增 

加一次仿射变换只会掩盖乘法求逆变换的代数结构，而不会 

改变其非线性度。新S盒的代数次数在取定 变换的情况 

下，可以通过 lagrange插值公式求得。通过选取合适的仿射 

变换，可以使得合成后的 S盒有较高的代数次数。 

仿照 AES算法 ，遵循宽轨迹策略，可以得到算法的最大 

差分特征概率和最大线性特征概率，从而可以分析算法簇抵 

抗差分密码分析和线性密码分析的能力。 

4．3 实现效率分析 

该算法簇的设计是，在密钥不同的情况下，s盒的运算不 

同，如果采用 LUT方式实现 S盒，可采用分解运算的方式 ， 

构造一个有限域乘法求逆运算的查找表，其余的矩阵乘法和 

异或运算采用逻辑门实现，其电路规模与基于 LUT方式实 

现的 AES算法相比，只增加了少许基本门运算；如果基于有 

限域运算实现 S盒，不同的 _厂2在变换相似的情况下，电路规 

模与同样方法实现的AES算法几乎相同，而新增的线性变化 

带来的电路时延也不大。 

该实例除了S盒部件外，其他部件的硬件实现都可参照 

AES算法，根据上面的分析，整个算法簇的硬件实现资源消 

耗和电路性能大致与 AES算法相当。 

结束语 密码设计一直是工程多于科学m 的一项工作 ， 

从算法的应用中发现问题，进而改进密码算法设计是密码学 

者必须进行的研究工作。我们给出可重构密码算法簇的概 

念，提供了密码算法一种新的设计思路，相关研究包括密码算 

法整体框架研究、算法模块的密码参数研究、密码算法的硬件 

实现效率等多方面内容，涉及密码算法设计的各个方面，通过 

对其进行深入探讨，可加深对密码算法设计的认识。 
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