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基于模拟退火与 K均值聚类的入侵检测算法 
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摘 要 K均值聚类算法对初始值的选取依赖性极大，易陷入局部极值。为此，结合模拟退火算法和 K均值聚类思 

想，提 出一种新的入侵检测方案。算法利用模拟退火算法对聚类分析中的聚类准则进行优化，以获得全局最优解，并 

进一步开拓模拟退火算法的并行性以加快算法收敛速度。在 KDD CUP 1999上进行了仿真测试，实验结果表明该方 

案优于基于K均值聚类的入侵检测算法，有较低的误检率与虚警率。 
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Abstract Intrusion detection algorithms based on K-mean clustering have sensitive dependence on initial value and are 

easy to fall into local extremum．To solve this issue，a new intrusion detection scheme was presented by combing Simu— 

lated Annealing and K-mean clustering．The proposed algorithm uses SA to optimize the clustering pattern in the cluste— 

ring analysis．It can achieve global optimization and better accuracy of the intrusion detection systen1．Moreover，parallel- 

ism of SA greatly quickened the convergence rate．Experiments were completed on KDD Cup 1999，and the results show 

that presented scheme has lower time consume，false positive rate，and false negative rate compared with intrusion detee— 

tion systems based on K-mean clustering． 
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1 引言 

1980年 4月，James P．Anderson为美国空军做了一份题 

为“Computer Security Threat Monitoring and Surveillance”的 

技术报告，首先提出了入侵检测的概念，并将威胁分为外部渗 

透、内部渗透和不法行为3种，进一步提出了利用审计跟踪数 

据监视入侵活动的思想r1]。入侵检测 IDS(Intrusion Detec— 

tion System)是主动保护自己免受攻击的一种网络安全技术， 

是防火墙之后的第二道安全屏障，致力于实时的入侵检测，在 

不影响网络性能的情况下能对网络进行监测，从而提供对内 

部攻击、外部攻击和误操作的实时保护。人侵检测系统有两 

个重要部分：数据取得和检测技术，至少应包括 3个功能模 

块：提供事件记录流的信息源、发现入侵迹象的分析引擎和基 

于分析引擎的响应部件。从不同角度划分，入侵检测系统可 

分类如下：(1)根据检测方法可划分为异常检测和误用检测。 

异常检测利用被监控系统正常行为的信息作为检测系统中入 

侵、异常活动的依据；误用检测是根据已知入侵攻击的信息 

(知识、模式等)来检测系统中的入侵和攻击。(2)根据数据来 

源的不同可分为基于主机的入侵检测和基于网络的入侵检 

测。(3)根据人侵检测系统对入侵攻击的响应方式可分为主 

动入侵检测系统(实时入侵检测系统)和被动入侵检测系统 

(事后入侵检测系统)。主动人侵检测系统在检测出入侵后， 

可自动地对目标系统中的漏洞采取修补、强制可疑用户(可能 

的入侵者)退出系统以及关闭相关服务等对策和响应措施；而 

被动入侵检测系统在检测出对系统的入侵攻击后只是产生报 

警信息通知系统安全管理员，而之后的处理工作由管理员完 

成[ 。 

本文研究异常检测技术。根据使用者的行为或资源使用 

状况的正常程度来判断是否发生异常入侵，而不依赖于具体 

行为是否出现。即建立被检测系统正常行为的参考库，并通 

过与当前行为进行比较来寻找偏离参考库的异常行为[3]。 

w．K．Lee等[4]基于数据挖掘提出的入侵检测方法，其基本思 

想是利用审计程序提取大量的网络连接和主机会话特征，然 

后应用数据挖掘技术导出能正确区分正常和入侵行为的规 
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则。该方法可以检测未知的入侵行为，但误报率高。基于神 

经网络的异常检测系统 的缺点在于计算量较大，这将影响 

检测的实时性要求。而基于统计的异常检测 6]容易被入侵者 

通过大量训练，使入侵检测模型适应入侵行为，从而把入侵行 

为误认为是正常行为。这些检测方法的难点在于很难得到真 

正纯净的正常数据来建立检测模型。K均值算法是一种典型 

的聚类算法 ，可较好地运用在异常检测技术中。用聚类方法 

建立的入侵检测系统不需要任何事先标记信息的数据记录， 

它在保持较低误检率的同时可以有很高的检测率。然而，该 

类算法很大程度上依赖初始聚类中心和输人数据的模式，并 

且很容易陷入局部极值_7]。为此，本文利用模拟退火算法对 

K均值聚类中的聚类准则进行优化，提出一种结合模拟退火 

与 K均值聚类的入侵检测算法，以提高入侵检测模型的检测 

率 。 

2 基于模拟退火与 K均值聚类的入侵检测算法 

2．1 K均值聚类算法 

K均值聚类算法是一种迭代的启发式算法，迭代过程中 

不断地移动簇集中的成员 ，直至得到理想的簇集为止。其基 

本思想是输入参数 k，将 (志< )个数据对象划分为 k个类 

(簇)，以使簇内具有较高的相似度，而簇间的相似度较低。算 

法首先从 个数据对象中随机选择k个对象作为初始聚类中 

心，而其他对象则根据它们与每个聚类中心的距离，分别将其 

赋给最相近的类 ；然后更新每个类的聚类中心(该聚类中所有 

对象的均值)。不断重复这一过程，直到准则函数开始收敛为 

止。通常采用平方误差作为准则函数 ，其定义为 

(1) 

式中，E为数据集中所有对象的平方误差的总和， 为数据对 

象，Vi为第 i个类C 的聚类中心，即 

u一 ∑ (2) 
ni ∈0 

式中， 为第i个类 C 中数据对象个数。 

K均值聚类算法处理过程如下。 

步骤 1 从 n个数据对象中任意选择 k个对象作为初始 

聚类中心； 

步骤 2 计算数据集中每个对象与这些聚类 中心的距 

离，并根据最小距离原则重新对相应对象进行划分 ； 

步骤3 重新计算每个聚类中心，即计算每个簇中对象 

的平均值； 

步骤 4 如果聚类中心或 k个聚类对象数据集合发生变 

化，则转至步骤 2，否则聚类运算终止。 

K均值算法原理简单，对大数据集有较快的计算速度，可 

有效应用于互联网入侵检测系统。但该算法对初始聚类中心 

选择非常敏感 ，随机选取不同的初始值可能导致不同的聚类 

结果 ，甚至可能得不到有意义的聚类结果。此外，由于该算法 

采取梯度法求解极值，易于陷入局部极值而无法达到全局最 

优。为此，本文提出在入侵检测系统中，将模拟退火算法与 K 

均值算法相结合，以提高算法的全局寻优能力。 

2．2 模拟退火基本思想 

模拟退火法最早由 N．Metropolis等人在 1953年提 出， 

直到 1983年由 S Kirpatrick等人用来解组合最优化问题 ，主 

要是寻求问题的最优解 。模拟退火算法 由与 Metroplis准则 

相对应的转移概率来确定是否接受从当前解到新解的转移。 

开始时让控制参数 t有较大的值，在进行足够的转移之后，缓 

慢减小 t的值。如此反复迭代，直至满足某个停止准则时算 

法结束。故模拟退火算法可看成是控制参数递减时 Metrop— 

olis算法的迭代l_8]。 

模拟退火算法是解决组合优化问题的有效算法，广泛用 

于需要优化的场合，如最优控制、机器学习、神经网络等算法 

中的局部最优问题。K均值聚类算法实际可看作是一个优化 

问题 ，因此可采用模拟退火算法对其进行优化，改进 K均值 

算法的局限性，从而使算法跳出局部最优解 ，达到全局最优 

解。 

2．3 结合模拟退火与 K均值聚类的入侵检测算法 

为克服K均值聚类算法易陷于局部极值的缺陷，本文利 

用模拟退火算法的全局寻优能力改进 K均值算法，并应用于 

网络异常检测 ，以提高入侵检测算法的检测率。算法将基本 

K均值算法的聚类结果作为初始解 ，初始 目标函数值作为初 

始温度，对当前解重复“产生新解一计算 目标函数差一接受或舍 

弃新解”的迭代过程，并逐步降低温度值。算法终止时，当前 

解为近似最优解。这种算法开始时以较快的速度找到相对较 

优的区域，然后进行更精确的搜索，最终找到全局最优解。 

然而模拟退火算法优化时间较长，当问题规模增大时，会 

因运算时间太长而使算法丧失可行性。为此，本文借鉴混乱 

松驰并行的特点，把概率接受新解的思想引入公共存储区的 

最优解接受中，并将传统模拟退火算法 中的一条 Markov链 

分裂为在一定时间内独立生长的多条 Markov链 ，以获得可 

扩展的并行性。算法同时结合了 Powell法则，既可跳出局部 

极值点，又可加快优化速度，提高局部收敛性能。在基于并行 

模拟退火与K均值聚类的入侵检测系统设计中，首先用K均 

值算法产生最优解 w。，将其存储在公共存储区，给定公共存 

储区温度 t 、初始值 t 、终值 ，则每个节点执行如下算法。 

步骤 1 输入 系统数据并设定初始温度 t 、最终温度 

、扰动次数 M及降温系数a，为使温度下降不至过快，a取 

值于区间(o，1)，且一般接近于1，设定退火代数 一0； 

步骤 2 对网络活动数据集进行 K均值聚类，将聚类划 

分结果作为初始解 V ，计算当前状态下目标函数值 E—E0， 

则有 如 一E ； 

步骤 3 将循环计数变量 loop置 0； 

步骤 4 数据样本归类 ，计算新的聚类中心，loop加 1： 

计算新状态下目标函数 E+ ，若 E+ < ，则接受新状 

± 二 ! 
态 ；若 EJ+1≥E，，求概率 P—e 0 ，tj为当前温度，利用 

混沌序列产生一个随机概率Q，Q∈Eo，11，若 P≥Q，则接受 

新状态；否则，不接受新状态 ，以当前状态继续迭代； 

步骤 5 以概率 P( )调用 Powell法；若满足抽样稳定准 

则 ，则转步骤 6；否则转步骤 4； 

步骤 6 调用 Powell法对当前最优解 w 进一步优化； 

步骤 7 强制降温 +1=atj； 

步骤 8 每经过M次退温后与公共存储区通信，若满足 

Tsallis准则 ，则更新公共存储区的最优解 ；否则 ，若扰动次数 

M％loop，则 M 加 1，并以公共存储区中最优解为新状态继续 

循环 ； 

步骤 9 公共区温度 退温； 

步骤 10 若 loop~M，则令 loop=O，然后温度 tj回火； 

步骤1l 若算法满足准则 < ，算法终止；否则，转步 

骤 4。 

2．4 决策准则 

在现实网络环境中，正常实例的规模远大于入侵行为数 
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目，因此入侵行为产生的记录在整个系统与网络行为记录集 

中只占很小一部分。由于入侵行为和正常行为之间存在较大 

的差异，在有入侵发生时，系统或进程将表现出异常行为。正 

常行为与异常的特性不同，它们应处于不同的聚类之中，于是 

可以把包含异常连接记录的聚类标记为异常聚类，而将包含 

正常连接记录的聚类标记为正常聚类。由于正常数据远远多 

于异常数据，因此可以根据聚类中所包含的数据的多少来识 

别它们。设由以上算法得到 k个聚类簇中各类的样本数为 

hum ，其中 i一1，2，⋯，走，给定阈值 T，如果各聚类中样本数 

numa≥T，则标记第i个类为“正常”类型；否则标记为“攻击” 

类型。由于正常数据可能被分成较小的子类，因此给各类加 

标记时还应考虑各类之间的距离。若一个类的样本数目较小 

且远离其他的类，则为该类标记为“攻击”类型，而为无法确定 

的类标记为“可疑”类型。在对训练集进行聚类分析，并加了 

类型标记后，就可对测试集中的数据进行测试，判断这个样本 

实例离哪个类最近，就将这个最近的类标记赋予该样本。 

若已知训练集数据中异常行为的数据占正常行为数据的 

比例 叩，O≤ ≤1，测试集中所有数据对象个数为 hum，则实验 

中可如下设定阈值 T： 

丁_[ ] ㈣ 
式中，是为聚类个数，[·]表示四舍五入算子。 

3 算法仿真实验与性能分析 

为了检验基于模拟退火与 K均值入侵检测算法的有效 

性，本文在 Visual C++环境下实现了该入侵检测算法，并进 

行了一些仿真实验。本文实验在 PC上进行，PC机配置为 

3．0GHz Pentium4处理器，1G内存，操作系统为 Windows 

xp，实验数据集为 KDD CUP 1999网络数据集_9]。该数据集 

中包含 22种不同类型攻击 ，可以归纳为 4种主要攻击类型： 

D0S(Back，land，Neptune，pod，smurf，teardrop)，U2R(Buffer 

overflow，loadmodule，perl，rootkit)，R2L(ftp
—

write，guess
—  

passwd，imap，multihop，phf，spy，warezclient，warezmaster)， 

Probing(Ipsweep，nmap，portsweep，satan)。为了便于进行仿 

真实验，采用随机抽取的6组15000个样本数据集，其中1个 

为训练集，其余5个为测试集。每个数据子集中正常数据记 

录个数占本子集所有数据记录个数的比例约为 99 ，同时各 

种入侵活动数据记录也相应被均匀分配到这 5个数据子集 

中。表 1给出了提出的方案在各样本集下的检测率、虚警率 

与误检率测试结果。 

表 1 提出算法在各测试集上的检测率与误检率 

通过分析表1的数据可以看到，系统总检测率达到9＆84 ， 

虚警率仅为 0．76 ，误检率仅为 6．26 。这表明将并行模拟 

退火算法引入入侵检测是有效的，系统可有效地将正常行为 

和攻击行为区分开来，具有较高的检测率和较低的误报率。 

为进一步测试算法性能，仿真实验中给出本文算法与其 

他基于 K均值聚类入侵检测算法[7]的性能比较，图 1、图 2分 
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别给出误检率一检测率、虚警率一检测率性能比较结果。 

图1 本文算法与文献[7]方法误检率一检测率性能比较 

图2 本文算法与文献[7]方法虚警率一检测率性能比较 

从图1、图2所示曲线可以发现，与文献[7]的入侵检测 

方案相比，本文算法检测率较高，并拥有更低的误检率与虚警 

率。这是由于本文提出的算法结合并行模拟退火的全局寻优 

能力，较好地克服了基于K均值的入侵检测算法易陷入局部 

极值的缺陷，提高了入侵检测准确率。 

结束语 通常的基于K均值聚类的入侵检测算法对初 

始依赖性较强，易陷于局部最优。本文结合模拟退火思想与 

K均值聚类提出一种新的入侵检测算法，算法充分利用了模 

拟退火的全局寻优能力，对聚类分析中的聚类准则进行优化， 

以提高入侵检测模型的准确率和执行效率，并通过采用并行 

模拟退火算法加快了算法收敛速度。仿真实验结果表明，本 

方案具有较高的正确率、低的误检率和漏检率，可应用于实时 

环境网络入侵检测。 
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