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基于自认证的认知无线电密钥交换协议研究 
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摘 要 开放频谱策略使得认知无线电网络面临比传统网络更为复杂的安全威胁。频谱切换引发时延，降低认知无 

线电网络密钥交换协议的性能。为解决这一问题，提出一种适合认知无线电网络的密钥交换协议，在分簇基础上根据 

切换时延使用旅行商问题和组播路由树提高簇内和簇间路径选择效率。簇间和簇内使用基于自认证的多方密钥交换 

协议，不仅可以防止被动攻击，也可以阻止主动攻击，保证认证和密钥协商同步进行，其运行效率为 O(2m)，m为簇 中 

节点数量。 
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Abstract There are more security threats in cognitive radio networks than traditional wireless networks due to the 

strategy of opening spectrum．Switching spectrum brings time delay and interferes with network efficiency．The question 

also adversely effects on key—exchange protocol which is an important part of key agreement，and gives malicious nodes 

the attack chance．So this paper put forward a new method，firstly cognitive radio network was divided into multiple 

clusters，secondly used protocol the time delay of switching channel to select the optimal path with traveling salesman 

problem in cluster and built the optimal multicast routing tree among clusters；at last different key-exchange protocols 

based on self-certified were used in cluster and among clusters，which can prevent active attack and passive attack，an— 

thentication and key agreement can also simultaneously carried out．The efficiency of protocol is O(2m)，m is the num— 

ber of cluster． 
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自1999年 Joseph Mitola博士首次在其博士论文中提出 

认知无线电[】]概念以来，该技术已成为下一代网络研究[2 的 

关键。其动态频谱选择策略改善了频谱资源短缺的问题。然 

而传统无线协议无法满足非固定频谱策略[3 ]，一方面频谱切 

换没有被考虑，另一方面也没有考虑到认知无线电特有的安 

全问题，通过破坏信道传输，达到增加传输延迟，降低网络性 

能的攻击尤为突出，如密钥耗损攻击利用链路层的频繁更换 

信道带来的时延，攻击传输层的会话密钥l7潮。密钥交换协 

议是密钥管理的重要组成部分，频谱切换通过影响节点交互 

效率，进而影响密钥交换协议，因此设计安全高效的密钥交换 

协议是 Ad hoc认知无线电网络安全的重要内容。现有 Ad 

hoe网络安全协议 ]由于没有考虑到频谱选择的效率问题， 

因此不适合Ad hoc认知无线电网络。本文通过分析认知无 

线电信道选择效率问题，在分簇基础上设计一种适合认知无 

线电网络的自认证密钥交换协议，使其在保证安全的基础上， 

减少由于频谱切换带来的负面影响。 

1 网络分簇 

在非结构化的认知无线电网络中使用单一的密钥交换协 

议，不仅面临由多轮的交互过程导致效率低下的问题，而且也 

会面临因使用广播信道，增加网络负载的问题。因此通过网 

络分簇，如图1所示，通过簇问和簇内使用不同的密钥交换协 

议，既可以降低网络负载，也可以提高交换密钥的成功率 ，提 

高其效率。而簇内和簇间的路径选择也直接影响认知无线电 

密钥交换协议的性能。 

图 1 网络分簇 
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假设每个认知用户所使用的频段是非重叠的，信道带宽 

为 ，通过实验发现，当认知节点在一定范围内自由选择频段 

时，其平均每跳的时延和冲突率和频谱范围相关，而和网络的 

规模及节点密度无关，如图 2所示。 

广 ；而 0 

图 2 (a)不同网络规模的平均时延 (b)冲突检测 

因此通过将网络分成多个簇 ，每个簇运行在不同频谱范 

围内，在保持较低的冲突率的情况下，使其具有较少的频谱切 

换时延。每个簇内的路径时延和簇内的冲突率只和簇所选择 

的频谱区间的数量相关， 一 l 一／ I／3 ， 一(I 
一

．  f)_。 。假设每个簇簇头已知簇内的最大直径 R， 

可以得到网络每个簇的冲突和延迟指数 Rrm㈨ 和 ，，后 

者是选择簇问路径的重要参数。 

2 密钥交换协议 

该协议包括 3个部分，分别为初始化、簇内密钥交换、簇 

间密钥交换，网络在密钥交换时间内是拓扑不变的。 

2．1 初始化 

由于 Ad hoc认知无线电无可信基础设施，因此通过自认 

证的方式_l ，帮助认知节点确认身份。每个认知节点 node 

在加入网络前，通过向离线的可信中心申请 自证明公钥 

pub 。设 P，q，P1，q1为大素数，声一2pl+1，q一2ql+1，g是 

中阶为 2p q 的一个元素，选择一个 RSA加密指数 e，其 

解密指数为 —F-1 mod妒( )，其 妒( )一( 一1)(q一1)，可信 

中心将 P，g，P ，g】，d秘密保存 ，将 ，g，e公开。设每个认知 

节点的身份信息分别为 IDi(1≤ ≤ )，步骤如下： 

1)节点 node 选择秘密指数z ，计算 Y 一 t mod，z； 

2)将(五，y )提交给可信中心； 

3)可信中心计算 pubi一(Lyl～ID ) mod 。 

2．2 簇内密钥交换 

簇内成员较少，并且簇头可以作为可信第三方节点，因此 

使用Diffie-Hellman密钥交换协议，由簇头指定交换顺序，簇 

成员提供共享密钥成分。然而由于节点间并不是一定直接可 

达的，因此由簇头指定的不同连接次序，具有不同的交换效 

率，该问题可以归结为一个哈密顿圈问题，如图 2中的3个 

簇，上方 3个簇具有哈密顿圈，通过簇头选择其中一个哈密顿 

圈即可，而下方的簇中显然没有哈密顿圈，可以使用旅行商问 

题(TSP)解决该问题，每条边上权重w=a l ．一^ l 

代表信道切换次数， 为时延 系数，显然切换的次数越少越 

好。 

． 晶 f1， 信息访问节点i后紧接访问 

nu“ 刍 粕 一1 0， 否则 
虽然旅行商问题是一个 NP问题 ，然而簇内节点较少 ，因 

此簇头可以在时间内得到旅行商问题的最优解，以簇i为例， 

通过簇头 G计算得到以簇头为开始节点和尾节点，通过网络 

所有节点最少一次，且其边权重和为最小的路径 Path 。由 

每个参与方各选择一个秘密指数 k 最后构造一个秘密值 

K ，m为簇内成员数量，令 G是一个阶数为素数 q的乘法循 

环群，g为其任一生成元，则群成员 node nodei2，⋯，nodei,,, 

的共享密钥协商过程如下 ： 

1)簇头计算得到簇内最小路径 Path ，发送给每个簇内 

成员，簇头作为开始节点和结束节点； 

2)簇成员接收 Path ，根据路径得到自己的上一跳节点 

和下一跳节点； 

3)V1≤ ≤m，nodeo选择k ∈R ，计算 矿 ，将 ， 

pubo，I 发送给node rood )； 

4)第 k一 1轮，节 点 node嘶+l rood )计算 K +l rood )一 

i(j+l mcdm)(户“％+IDo) 嘶+1 modm)，( 一( ) +1 roodm)， 

一 ( )xi(j+l n~：xtm)，将 K嘶+ltl10d )， 川 )， 川 rood )， 

gki(j+l modm)，g-％+1 roodm)，PUb,(s+l rood )，[Di(汁l rood )发送给节 

点nodei ，，重新接受节点nodeq的信息； 

5)第 ∈(1， 一1]轮，节点 node +l】 )计算 

(c 嘶̂+ (鲁) + )，瓯十 )一( )， 
一
．

v
i

K
- ~-) 

u v 

trod )ki(j+l rood 

⋯rind )一( )‘“+Itundra)而第一轮中的信息Ki(，+l rood )已经 

传递给ylodei(u 删 )，计算 ’ 

K m )一(( )ki( roodm) 
LH(J+ 一1 rood ) 

(会 生 )xi( reed ))⋯⋯ 
LJ；( + 一】m0d ) 

K (，十2 mod )一 (( ±三- d一生 ) (，十2 rood ) 
u (j+1rood埘) 

( ) +2mad神)， +̂ =(G1)f三k
1(k +f)，G5+ 

u l【I十 lIllOd肺 ) 

k 

一 ( )r 1(x／j+l’和 + roodm)，旷 + roodm)，pubiq rood )， 

ID嘶+ t110d )，将结果发送给 Nf(( )； 

6)在m一1轮之后，所有参与者可以计算得到一个共同 

的密钥K 一旷 ” il k “ irn=gfi1 ； 

7)簇头节点也得到共同的密钥 K 一 i2⋯ “il ki2⋯ im， 

执行簇间密钥交换协议； 

8)簇成员等待簇头进行簇间密钥交换协议。 

2．3 簇问密钥交换 

簇头根据簇内频谱范围，计算该簇 一I 一 l／ 

3 ，据此建立组播路由树。簇头通过组播路由树执行簇间密 

钥交换，簇头从离线可信中心获取艇=1Ixo．+Ⅱk ，，设计如 

下，协议的参与者为簇头 Cl，C2，⋯， ，此外，令 Co： ，C1一 

+ 1即G—G 。 

1)簇头节点 G 将 一函 1x ．．+ I：I ki，； ， = (五一 + 

ID )’Pubc
．

和 ID 
．

组播给其他参与者簇头节点C一，； 

2)G计算xt一 ( ) ( ) l，将 xt组播给其他 

参与者C一 ； 

3)K 为簇间密钥，即网络共享密钥，G 计算 K，= 
m  埘  m  

(2 一1) (．z 1) x 一 x }⋯Xi+ 一2=g X=／ 】xj+，l—I k 1 
m k 

xi+lh ， 1‰ N1(x￡ iz-I’： 

4)由簇头向簇内节点广播共享密钥，全网络共享密钥 E 
h 州 m m m 

( ‘ 里1 ，I=I1 (̈h_121sri+lh+h， ik最一+ ‘ 汁l’)K； 

5)簇内节点用K 解密得到共享密钥，协议结束。 

为了获取共享密钥，每个参与方簇头G都付出自己的贡献 

；

II
t

xv．．+  
，
I
：
I 勺 和 

，不同的参与者构成的群体最终协商出的密 
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钥也是不同的，每个参与者需要经历两轮交互，发送两个消息， 

最多执行6个模指数运算和O(n )个乘法运算， 为簇头数。 

3 协议分析 

3．1 安全性 

在被动攻击上，该协议建立在离散对数难解问题基础上， 

能够有效抵御被动攻击。从簇内密钥的安全性看 ，被动攻击 

并 

者在获取P，g，矿 时，要想获得簇内共享密钥 gillI ij， ， 

就需要得到 五1，．2g∞⋯，aT．『厂1， + 一，lz ，k k ⋯，k l， 

+ 一，k 。由于这些指数是保密的，对任意指数的求解， 

都意味着求解离散对数问题；从簇间密钥的安全性看，被动攻 

器 再 

击者在获取 P，g， tj, 时，要想获取簇间共享密钥 
k m m 

兰1‘ lz6+，I—Iik 州 ̂lXi+ ̂ 1I1kih')-~i~l(Xixi+l，
，就需要得到指数 

Xl1 2／：12⋯  1J⋯ Xln，9221X 22⋯ OC2j⋯ X2n，⋯ 'Xil 2Ci2⋯ Z ⋯ Zm ， m 

黝 ⋯ ⋯ ，和忌ukl2⋯k1 7⋯k1 ，k21k22⋯k2 ⋯k2 ，⋯，k 1k 2 

⋯ kd⋯k ，k 是 z⋯是 ⋯k 。由于这些指数是保密的，对任意 

指数的求解，也意味着求解离散对数问题，因此可以说 ，该协 

议的簇间密钥和簇内密钥的安全性都依赖于离散对数问题的 

困难性。密钥交换分为两个阶段，分别运行在不同规模的网 

络中，首先在局部的簇内，然后在簇头间，减少了被干扰的机 

会，当簇内部分节点受到攻击，簇头阻断被攻击节点使其不影 

响整体网络的密钥管理。在主动攻击上，簇内主动攻击者 A 

想假冒节点node ，可以伪造 Did,hi的值为pube，从而得到一个 

伪造的值 ，但是他无法计算得到 对应的秘密指数值 

xn，而不知道这个值，他就无法计算共享密钥。 

3．2 效率 

密钥交换首先获取 自认证信息；然后在簇 内协商簇 内共 

享密钥，具有局部性，簇间使用基于自认证的Diffie-hellman 

密钥交换 ，根据频谱切换次数利用旅行商模型寻找最优路径 

来提高密钥交换效率，其效率为0(m)，m为簇内节点数；最 

后通过簇头协商网络共享密钥，根据频谱切换次数建立最优 

组播树来提高组播路径效率，其过程不需要广播，不会产生广 

播风暴而增加网络负载，其效率为O(2)。其总体效率比Dif— 

fie-hellman(O(，2)， 网络节点数)有较大提高。密钥交换的 

成功率高，冲突较少。 

3．3 可行性 

该密钥交换协议在第一阶段可以应用多种分簇协议，不 

需要特定的分簇协议支持；在第二阶段，通过簇节点获取簇内 

的局部拓扑图，指定交换次序，簇内节点较少，不会影响效率； 

在第三阶段 ，簇间的密钥交换可以运行于现有 Ad hoc组播路 

由协议之上 ，不需要重新设计新的协议。 

结束语 本文分析了 Ad hoc认知无线电网络中密钥交 

换出现的问题，当网络规模较大时，由于信道切换延迟和动态 

频谱选择，使得单一的密钥交换协议都不能保障Ad hoc认知 

无线电网络快速协商共享密钥。因此在分簇的基础上，结合 

多方密钥交换协议的优点，设计了适合 Ad hoc认知无线电网 

络的密钥交换协议，利用自认证在不降低效率的同时防止了 

主动攻击，通过旅行商问题解决了信道切换延迟的最优路径 

选择问题，提高了簇内密钥交换的效率，避免了密钥交换协议 

运行所带来的广播风暴，减小了网络的负载，簇间通过频段范 

围改善了组播路由树。从安全性、效率、可行性 3个方面分析 

该协议的性能 ，证明了该协议适合 Ad hoc认知无线电网络。 

在下一步的工作中，通过仿真模拟实验进一步验证其可靠性 

和可行性。 
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