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基于人工免疫的网络入侵检测中疫苗算子的作用研究 
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摘 要 在以前研究工作的基础上，将 包含疫苗算子、变异算子和其它算子的免疫算法与人工免疫中的负选择算法结 

合在一起 ，实现检测器种群的进化 ，目的是加快种群的亲和力成熟进程和提高网络入侵检测效率。详细地给出了疫苗 

自适应提取算法和疫苗算子算法，建立了基于免疫算法和 负选择算法的模型及算法来实现网络入侵检测。分别设计 

了基于克隆选择算法的和基 于免疫算法的网络入侵检测实验。实验结果表明，合有免疫算子的免疫算法加快了检测 

器种群亲和力成熟的进程，收敛速度更快，随着进化代数的增加检测率总体呈上升趋势。而基于克隆选择算法的网络 

入侵检测则出现 了检测器种群亲和力成熟进程较慢，并随着进化代数的增加检测率呈现轻微退化和较长时间停滞不 

前的现象。 
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Abstract On the basis of author’S previous research works，this paper integrates Immune Algorithm (IA)consisting of 

vaccine operator，mutation operator and other operators with Negative Selection Algorithm (NSA)，called IA-NSA algo— 

rithm，to perform evolution of detector population，whose purposes are to quicken the process of affinity maturation and 

improve the efficiency of network intrusion detection．The algorithms of vaccine operator and adaptive extracting vac— 

cines were given in detail．A novel network intrusion detection model and its algorithm based on IA-NSA were presented 

to establish anomaly detection．The network intrusion detection experiments based on IA-NSA algorithm and Clonal Se— 

lection Algorithm (CSA)were designed respectively，the experimental results show that the IA-NSA algorithm consis— 

ting of vaccine operator quickens the affinity maturation process of detector population and stably increases the detection 

rate along with increasing evolutionary generation． But in CSA-NSA algorithm，the affinity maturation process of detec— 

tor population takes more time，the detection rate has a little degradation and maintains invariant for a long time． 

Keywords Immune algorithm，Vaccine operator，Clonal selection algorithm，Network intrusion detection 

当前许多计算机科学家提出了计算机免疫模型来解决各 

种应用问题，包括故障诊断、病毒检测和欺诈检测。其中，基 

于人工免疫系统的入侵检测的研究是最富有活力的l】 。 

Hofmeyr提出的 LISYS系统包含了利用负选择算法来 

生成初始检测器(immature detectors)种群。为了实现其 自适 

应性，还提出了成熟检测器(mature detectors)、记忆检测器 

(memory detectors)、免疫耐受期(Tolerization period)、激活 

阈值(Activation threshold)和生命期 (Life span)等机制[3]。 

LISYS模型中没有提出检测器种群的进化思想。 

Kim提出了一个完整的网络入侵检测的人工免疫模型， 

该模型包括 3个不同的进化阶段：负选择(Negative Selection 

Algorithm，NSA)、克 隆 选 择 (Clonal Selection Algorithm， 

CSA)和基因库进化(gene library evolution)。但该模型中的 

负选择不同于 LISYS系统的，前者是利用 NSA来过滤通过 
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基因表达和基因重组形成的预检测器(Pre-detectors)；后者主 

要依靠 NSA来生成不成熟的检测器群体。 

在基于人工免疫系统(Artificial Immune System，AIS)的 

网络入侵检测领域，Kim的贡献在于提出了检测器种群的进 

化思想——使用克隆选择算法(CSA)[4’ 。但在为检测器种 

群提供进化机会的同时 ，也不可避免地产生了退化现象 ，例如 

检测器多样性下降、抗体(检测器)亲和力下降和检测率(True 

Positive，TP)停滞不前等。另一方面，每个实际应用领域都会 

有一些基本的显而易见的特征信息或知识，尤其在网络入侵 

检测领域，一些先验知识对入侵检测起着很大的辅助和启示 

作用 ，忽视这些特征信息或知识所带来的损失是 比较明显 

的 。 

因此文献[7]提出了一个新的基于AIS的网络入侵检测 

模型，该模型集成了NSA，CSA与接种疫苗算子(Vaccine op— 

erator)，具有分布式、自组织和轻量级的特性。本文就是在文 

献[7]的基础上研究由疫苗算子、变异算子及其它算子组成的 

免疫算法(Immune Algorithm，IA)在基于人工免疫的网络人 

侵检测中的作用，包括对检测器群体的亲和力成熟进程、检测 

率(TP)以及虚警率(False Positive，FP)的影响，并通过实验 

与基于 CSA-NSA算法的 Kim的网络入侵检测模型进行 比 

较。 

1 疫苗算子 

疫苗算子是由接种疫苗和免疫选择两部分操作构成的。 

其中疫苗(vaccine)是指对所求解问题进行具体分析后从中提 

取出的最基本的特征信息。疫苗的正确选择对求解问题的效 

率具有十分重要的意义。 

本文定义疫苗 一 ，gz，⋯， ，其中g ，g2，⋯， 是组 

成疫苗的基因，m为组成疫苗的基因长度。疫苗可以根据先 

验知识构造或者用疫苗 自适应提取算法生成，参见本文第 2 

节。 

1．1 接种疫苗 

设检测器群体 D一{i2}i一1，2，⋯， ， 一d ，d：，⋯， 

dm}，其中 为检测器种群的大小，D 为检测器个体，d ，d ， 

⋯

， 为组成个体的基因， 为组成检测器个体的基因长度。 

假设 为第k代检测器群体 D 的第 i个检测器个体， 

为检测器个体的接种概率， ( ，gJ)表示按模式 毋 修改 

Dl上的第 个基因。 

定义 1(接种疫苗) 指按某一概率 修改 D 的某些基 

因位(1ocus)上的基因，使所得到的个体以较大的概率具有更 

高的亲和力。对检测器个体 Dl接种疫苗 的操作可表示如 

下 ： 

vaccination(Dt，u)： 

ifPv=true{ 

J—random(m)；D ：V(D ，gJ)；} 

random(m)表示产生 1，⋯， 之问的任意一个正整数， 

其值表示接种疫苗的位置。 

对 k代检测器种群 D 进行接种疫苗是按比例口随机地 

抽取n。一 个个体接种疫苗 ，形成中间种群 。该过程可 

表示为： 

For 一1 to埘 ( 

Randomly select a detector Dl from Dk； 
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Dk =Dk +{Vaccination(Dt， )}；} 

1．2 免疫选择 

免疫选择包括两个步骤：第一步是免疫检查 ，第二步是免 

疫选择。免疫检查是对接种了疫苗的个体进行亲和力评估。 

如果该个体接种了疫苗后的亲和力不如父代，则该个体被其 

父代种群中相应个体取代，否则进入临时种群。免疫检查的 

过程可表示如下： 

Immune inspection() 

Dl ：vaccination(D ， )； 

／／f is function of evaluating affinity 

If，( )<_厂( )； 

一 Dl； 

Dk 一D +{ )；／／enter into temporary population 

免疫选择 immune selection()是根据某种选择算子，如 

退火选择或杰出者选择 ，使用某种选择策略，如父子混合选择 

策略，从临时种群中选择一些个体进入下一代种群。 

2 疫苗的生成 

在入侵检测领域中，疫苗可以根据已知的攻击，从中提取 

表示攻击的特征信息生成，并对特征值进行编码构造疫苗。 

也可以在入侵检测的过程中动态地 、自适应地提取疫苗。假 

设 ：{ li：1，⋯， )是 k代检测器种群， 是种群大小。 

提取出的疫苗用 表示， 表示第 k代种群中的当前最 

佳个体，m表示组成疫苗的基因长度，_厂是亲和力度量函数。 

则疫苗自适应提取算法用下面的伪代码表示： 

extracting-vaceine() 

for ：1 tO ／／find the optimal individual 

If f(D1)> f(聊 “ )聊  一 一Dl； 

／／decompose the optimal individual and get vaccine 

for 一1 to m do ： +D矿l ( )； 

return 

3 对 代检测器种群执行疫苗算子 

根据本文中第 1节和第 2节 ，疫苗算子可以用如下的随 

机过程来描述： 

selection 

(加) ! (riB)U _兰 竺 
im m une 

inspection 

D +1 

对 愚代检测器种群执行疫苗算子的算法可用图 1中的代 

码表示。 

Stepl u extracting-vaccine()： 

Step2 randomly selection n8 detectors from Dk with ratio 8，get tem— 

porary population Dk(rip)； 

Step3 for J：1 to，坩 { 

select a detector D／from Dk(nil)； 

=vaccination(Dl， )； 

immune inspection()； 

(叩)=Dk ( )+{Df，}_) 

Step4 Dk =Dk。h∞U Dk 

／／pedorm selection operatot 

Step5 +1=selection(Dk )． 

图 1 对 k代检测器种群的疫苗算子操作 



4 对检测器种群的免疫算法 

对检测器种群执行的免疫算法(IA)包括变异算子、疫苗 

算子和选择算子，算法如图 2所示。 

Stepl create initial detector population D by gene expression or re— 

combination~4]； 

Step2 if satisfying termination criterion(B g．requirement of detec— 

tion rate)or maxJnlum evolutionary generation，then algo— 

rithm ends，otherwise continues； 

Step3 v— extracting-vaccine()： 

Step4 Dk mutation(Dk)； 

Step5 D = vaccine
—

operator(D ， )； 

Step6 Dk+l=Selection(Dk ) 

Step7 perform next network intrusion detection； 

Step8 go tO step2． 

图2 对检测器种群执行的免疫算法(IA) 

在图 2的免疫算法中，没有使用交叉算子，这是因为在免 

疫系统中抗体的亲和力成熟主要是通过超级变异(hypermu— 

tation)来实现的。 

5 免疫算法和负选择算法的集成实现网络异常检 

测 

在检测器群体进化过程中生成的检测器有可能与自身轮 

廓(self profile)相匹配，所以要使用 NSA对检测器个体进行 

过滤，删除那些与自身匹配的检测器，这样可以降低虚警率 

(FP)。 

将 IA和 MS中的 NSA集成，实现网络入侵检测的算法 

如图3所示 ，这个算法被称为 IA_NsA算法。此算法中 NSA 

同样只是作为子代检测器的过滤器 ，而不是用来随机生成初 

始检测器群体。这与 Kim 的基于人工免疫 的网络入侵检测 

模型是一样的。 

Stepl create SELF Profile(it represents norm al network traffics)； 

Step2 create initial detector population D： 

Step3 if satisfying termination criterion (e．g．requirement of detec— 

tion rate) or maximum evolutionary generation，then algo— 

rithm ends，otherw ise continues； 

Step4 —extracting-vaccine()： 

Step5 Dk =mutation(Dk)； 

Step6 Dk =vaccine
—

operator(D ，TJ)； 

Step7 Dk+1= Selection(Dk )； 

Step8 perform negative selection algorithm for po pulation D +1 un— 

der a certain match rule 

forix 1 to n 

for each sESELF do 

If matchr(D 十1，s)：true remove Di+1 from Dk+】； 

Step9 perform  next network intrusion detection； 

Step10 go to step3． 

图 3 免疫算法与负选择算法的集成(IA—NSA算法) 

6 仿真实验 

6．1 实验数 据 

实验数据来 自KDDCUP1999入侵检测数据集嘲，训练 

集取 1O％子集共 494021个样本，含有 4大类(D0S，Probe， 

U2R，R2L)共 22种类型的攻击，攻击样本 396743个 ，正常网 

络数据样本 97278个 。测试集是带标注攻击类型的 1O 子 

集，共 311029个样本，其中含有 37种攻击类型(有 15种攻击 

类型未在训练集中出现)共 250436个样本 ，另外含有正常网 

络数据 60593个样本。 

6．2 实验 目标 

本文中的免疫算法 IA与负选择算法 NSA的结合称为 

IA-NSA算法，Kim模 型 ]中的 CSA与 NSA 的结合称 为 

CSA NSA算法。本实验 目标就是研究包含疫苗算子的 I 

NSA算法在基于人工免疫的网络入侵检测中的作用，包括对 

检测器群体的亲和力成熟、检测率、虚警率的影响，并通过实 

验结果与 CSA-NSA算法进行比较。 

6．3 实验设计及参数设置 

6．3．1 初始检 测器种群 的生成 

考虑到负选择算法的效率，初始检测器种群的生成没有 

采用随机生成的方法，而是根据文献[4]提出的思想，利用训 

练集中已知攻击数据的特征，抽取基因建立基因库，再利用基 

因表达和基因重组生成初始检测器种群，种群大小为 200。 

6．3．2 检测 器个体编码 

KDDCUP1999入侵检测数据集中每个样本含有 41个特 

征(feature)，有些特征值是连续数据，有些是离散数据。为进 

行进化计算，本文采用二进制编码 ，因而需要对初始检测器种 

群中的连续特征值进行离散化。离散化算法采用 Naive Seal— 

er算法[ 。每个检测器个体含有 41个基因，检测器个体编码 

长度 L一104bits。 

6．3．3 匹配 函数 

检测器个体的亲和力计算以及对网络数据进行异常检测 

都要用到匹配函数。本文采用改进的 r-contiguous bits匹配 

规则[ 作为匹配函数： 

match，(Ab，Ag)一 

J success， k，1≤忌≤l--r+1，n_A6． =Ag．gm 

failure。 。 h 

其中，A6表示抗体(检测器)，Ag表示抗原， 表示第m个基 

因，z表示组成抗体的基因个数 ；r是匹配阈值，但它不再表示 

连续匹配的比特数 ，而是表示连续匹配的特征值(即基因的表 

现型)的个数。本文中设置匹配阈值 r一12。 

6．3．4 检测器个体亲和力计算方法 

本文中采用如下算法进行个体亲和力计算。首先从异常 

样本集中随机抽取 asize个组成抗原集 A。然后对检测器种 

群中的每个个体 D 与A 中的所有抗原Ag进行匹配并计数。 

最后用匹配成功的数量占总的抗原数量的比例作为该检测器 

个体 的亲和力。 

fori—l to asize{ 

Randomly select Agi from abnorm al； 

A—A+ {Ag1)；} 

for each D in detector population D { 

match
_

count~ 0； 

For 一 1 to asize{ 

If match，(Df，Agi)一true 

match
_

count= match
— count十1；} 

口 ．affinity= match
—

count／asize； 

} 
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其中，D．affinity表示检测器个体的亲和力，match ()是在 

某一匹配规则 r下的匹配函数，ma tch—count是用来计数的变 

量。实验中设置的非 自身抗原样本集大小为。 e一200。 

6．3．5 变异算子、选择算子、进化代数和接种疫苗比例 

变异采用均匀点变异，变异概率 一0．6。选择算子采 

用杰出者选择，并且采用父子混合选择策略[1 ，这样可提高 

检测器种群的多样性。进化代数 G一100，接种疫苗比例 』9— 

0．8。 

6．3．6 克隆选择算法中的有关参数设置 

为了将 IA_NSA算法与 CSA-NSA算法在网络入侵检测 

方面的性能进行比较，需要对同一数据集进行克隆选择算法 

实验。本文使用静态 CSAE 。有关参数设置如下：变异和选 

择算子设置同上，匹配阂值设置同上。在进化时，每次从种群 

中选择 2O 的最优个体组成最优种群，然后执行 CSA算法， 

在新生成的检测器中选择 2O％的最优个体代替检测器种群 

中亲和力低的旧检测器。克隆规模与检测器的亲和力成正 

比，克隆比例 Mc=5。 

6。4 实验结果及分析 

6．4．1 两种算法 IA—NSA和 CSA—NSA对检测器种群亲和 

力的影响 

实验结果 1是在种群大小 POPSize=200，变异概率 一 

0．6，接种疫苗概率 0．8，匹配阈值 r一12，克隆系数Mc=5， 

选择最优种群比例 bestM=0．2的情况下，对同样的初始检测 

器种群分别执行 IANSA算法和CSA-NSA算法(进化代数G 

一100)，种群的亲和力成熟过程及分布情况如图 4和图 5所 

示。 

通过实验结果统计出，在 I NSA算法中，当检测器种群 

进化到第 5O代时，检测器种群中有 45个检测器个体的亲和 

力收敛到 1。而当进化到 100代时，种群中有 85个检测器个 

体的亲和力收敛到 1。在 CSA-NSA算法中，当检测器种群进 

化到 5O代时，检测器个体的亲和力最高为 0．90；而当进化到 

100代时，检测器个体的亲和力最高为 0．98。可见，两种算法 

对检测器亲和力成熟进程的影响是不一样的，IA-NSA算法 

要更快一些。 

在 CSA-NSA算法的迭代搜索过程中，尽管使用了基于 

亲和力大小的比例选择来产生最优解子种群，但其变异仍然 

是在一定的概率条件下随机地、无指导地实现，具有一定的盲 

目性，做了一些无效的工作。另外，CSA-NSA算法中由于使 

用了克隆算子，可能会产生重复或拥挤解 ，也影响了群体的亲 

和力成熟进程。 

IA-NSA算法由于使用 了接种疫苗算子，迭代搜索过程 

有指导地进行，使得个体以较大的概率具有更高的亲和力，群 

体的亲和力也相对稳定地提高，其抑制或避免了亲和力成熟 

过程中的一些重复或无效的工作，提高了亲和力成熟的效率。 

进化代]l~(Generatians) 进化代戢【Gener8t ns) 

图6 使用 IA—NSA算法进行检 图7使用CSA-NSA算法进行检 

测得到的TP和FP 测得到的TP和 FP 

首先从图 6和图 7可以看出，无论是 IA-NSA算法还是 

CSA-NSA算法，进行入侵检测时均具有较高的虚警率(FP)， 

这是因为本文中没有采用检测器的耐受期(Tolerization Peri— 

od)、激活阈值 (Activation Threshold)、生命期(Life Span)等 

其它机制，这也是下一步工作要解决的问题。 

另外从图 6可以看出，在检测器种群 1～100代的进化过 

程中，IA-NSA算法的检测率总体还是呈上升趋势，例如在第 

69代达到80．51 ，在第 84代达到 99．76 ，然后稳定在一个 

高检测率状态。图 7中的CSA—NSA算法进行入侵检测时， 

当检测器群体进化到第 4代时，检测率有很大的飞跃，达到 

94．79 。但从第 33代开始，检测率还是有 了一定程度的退 

化，此后很长时间稳定在一个比较高的状态。 

结束语 含有疫苗算子的 IA_NSA算法与 CSA-NSA算 

法分别进行网络入侵检测时，从抗原(检测器)亲和力成熟的 

角度来看，IA-NSA算法具有收敛速度快、亲和力成熟进程快 

的明显优势。从入侵检测的检测率和虚警率角度来看，IA- 

NSA算法随着进化代数的增加，其检测率呈总体上升趋势， 

而 CSA-NSA算法在种群进化过程中，其检测率出现了较小 

的退化和较长时间停滞不前的现象。另外，两种算法尽管能 

达到较满意的检测率，但 同时具有很高的虚警率。下一步应 

着重研究检测器的耐受期 (Tolerization Period)、激活阈值 

(Activation Threshold)、生命期(Life Span)以及其它机制，并 

实现虚警率的降低。 
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视频镜头的平均帧间差小于 T，则说明该镜头内容变化非常 

缓慢，为了计算方便就取镜头的中间帧作为关键帧，算法结 

束。若视频的平均帧间差大于 T，就进人流程(2)。 

(2)初始化偏向参数 声一 (pmedia+b)，定义最大循环 

次数 M 0“ 一50000，收敛条件为聚类中心 50次循环无变 

化，初始化吸引度R 和归属度A 为 0，每次偏向参数 P下调 

步伐P 一0．1*P～(p⋯是偏向参数 P的最小值)。 

(3)按照式(4)一式(8)进行循环迭代，不断更新吸引度 

R 和归属度A ，算法产生走个聚类中心。 

(4)判断是否收敛，若收敛或者是趋于收敛，则转入流程 

(5)，若聚类个数不下降且聚类指标值下降，则 P—p+P ， 

转入流程(5)，否则转入流程(3)。 

(5)计算 Silhouette指标值，判断 k是否小于等于 2，循环 

次数是否等于 D~count，若聚类中心个数小于等于 2，或者循环 

次数达到最大值，则转入流程(6)，否则减小参数 P—P+ 

P ，转人流程(3)。 

(6)找出矗z最大值所对应的聚类个数，即最优的聚类结 

果，其聚类中心就是最优的关键帧。 

5 实验结果 

为了验证上述算法的有效性，采用了不同类型的实验视 

频，包括：MTV、足球、广告、新闻不同类型的视频，视频序列 

从几百帧到几万帧，视频帧大小各不相同。其基本情况如表 

1所列。 

表 1 实验数据集 

以两段典型的视频为例，在视频内容变化缓慢的广告视 

频第一个镜头中，应用本算法找出的关键帧如图 1所示。 

图 1 提取的广告关键帧 

镜头 1有 168帧，应用本算法提取的关键帧有 3帧，反映 

了视频的运动信息，包括昂头、平视、侧视这 3个动作，没有冗 

余。 

在足球运动视频中，以其中一个 目标运动变化剧烈的镜 

头为例，应用本算法找出的关键帧如图2所示。 

图 2 提取的足球运动关键帧 

我们可以看到通过这 3帧反映了人物的移动，表达了视 

频镜头的主要内容，尤其是运动信息。 

从以上的实验结果分析可以看到，不管是对目标对象运 

动缓慢的视频，还是对 目标运动剧烈、镜头快速移动的视频， 

本算法都能有效地找出代表视频主要内容和运动信息的最优 

关键帧，而且算法稳健快速。 

结束语 本文提出了基于仿射传播聚类的自适应关键帧 

提取算法，克服了运用 K均值算法时难以确定聚类个数以及 

初始聚类中心的随机性带来的结果的不稳定性等缺陷，本算 

法能够根据视频本身的信息分布以及视频的复杂度，自适应 

地提取出最优关键帧，在一系列不同类型的视频片断上进行 

实验和分析，实验的提取结果与人的视觉有良好的一致性，证 

明了该算法能快速有效地提取出关键帧，并且具有 良好的鲁 

棒性。 
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