
第37卷 第 1期 
2010年 1月 

计 算 机 科 学 
Computer Science 

VoI．37 No．1 

Jan 2010 

一 种基于分组管理的混合式 P2P存储系统 

杨 磊 黄 浩 李仁发 李肯立 

(湖南大学计算机与通信学院 长沙 410082) 

摘 要 利用 P2P的方法建立了一个 P2P存储系统。以预测的网络距离对参与节点进行分组，形成由超节点维护管 

理的覆盖网络。使用覆盖网络拓扑结构保持机制、DHT数据存储机制，依据数据访问率不同的数据备份机制和数据 

修复机制，提高了系统的可靠性和数据存储效率。在仿真实验基础上，验证了该存储系统的性能。 
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Composite P2P Storage System Based on Group M anagement 

YANG Lei HUANG Hao LI Ren-fa LI Ke 1i 

(Collie of Computer and Communication，Hu’nan University，Changsba 410082，China) 

Abstract By using the way of P2P，a P2P storage system was built．The nodes involved in the system were grouped by 

the predicted network distance，and then an overlay network which is maintained by super nodes was formed．By using 

the overlay network topological structure mechanism of maintenance，DHT data storage mechanism，data replication 

mechanism based on different frequency of data access and data restoration mechanism，the reliability of the system and 

the efficiency of data storage in system were promoted．The performance of the storage system was testified 0n the basis 

0f the results of simulation experiment, 
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P2P存储系统已成为当前一个重要的研究领域。在 P2P 

网络上构建存储系统能有效利用节点间网络带宽、存储空间 

和数据资源，系统具有 良好的可扩展性、数据可用性和可靠 

性。P2P存储系统的目标是有效组织系统中的节点来存储数 

据。因此，系统的拓扑结构及其存储数据的可用性和可靠性， 

与 P2P存储系统中节点组织及数据存储备份方式有着极大 

的关系。 

为了对系统节点进行有效的管理，提高系统数据存储的 

效率及可靠性，提出了一种以预测的网络距离对系统节点进 

行分组，再使用 DHT方法存储数据，最终建立一个覆盖分层 

的混合式 P2P存储系统的设计方案。 

1 相关工作 

当前基于 P2P的存储系统节点组织主要分为两种方式： 

中央集中式(centrailized)和非中央集 中式 (decentrailized)。 

NapsterEj]是典型的集中式系统，其利用中央服务器负责目录 

管理的服务常受服务器的限制 ，存在单点崩溃导致系统拓扑 

结构被破坏和由此引起的节点存储数据可用性不高、节点存 

储数据可靠性下降等问题；Gnutellal2 和FreenetE3]是典型的 

非集中式系统，由于没有中央服务器，查询数据时以 flooding 

方式将消息传播到网络上，存在占用大量系统带宽、消息泛滥 

和系统可扩展性差等问题。 

针对上述问题，很多研究者采用了对网络节点进行分组 

管理的方法以期取得更好的性能。文献[43在网络坐标算法 

cNP[ ]和 Vivaldi[ ]及 DHT算法的基础上，利用等距同心圆 

簇，对节点二维网络坐标平面进行等面积划分，并根据节点所 

处区域进行多层命名空间中区间的一一映射，提出了一种分 

布式的拓扑感知节点聚集算法 TANRA，从而有效地保持了 

P2P存储系统网络拓扑匹配，并降低了节点加入时延，但其应 

用大多针对流媒体数据。文献E73和文献E8-1分别采用用户行 

为语义和基于主题划分 P2P存储系统的方式改进数据存储 

方式，提高了 P2P存储系统搜索的效率。文献E93提出了一 

种基于OPENDHT的节点聚集算法 ReDIR，利用抽象出的原 

语接口put()／get()为上层应用在多层节点命名空间中进行 

节点分组，但算法没有考虑节点邻近度问题，导致节点间拓扑 

匹配较差。 

2 P2P存储系统节点分组与分层算法 

本文将 P2P网络中网络距离相近的节点划分到同一分 

组，以实现对 P2P存储系统节点的分组和有效管理。为此， 

先提出预测系统节点间网络距离的算法。 

2．1 网络距离预测算法 

P2P系统中两节点间网络距离的测算可通过计算系统中 

数据传输时延、网络最小带宽和数据传输所经路由跳数等方 

法获得。对于 P2P存储系统中存储数据的可用性和可靠性 

来说 ，数据传输时延是一个很重要的因素，而数据传输时延最 
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主要的影响因子是传输两节点问的可用带宽。在大规模 P2P 

网络中，由于网络节点频繁加入或退出系统导致的高动态性 ， 

使得综合考虑数据传输时延 、网络最小带宽和数据传输所经 

路由跳数等因素时，测算网络距离代价过高且难以实现 ，并且 

计算系统所有节点的数据传输时延所需代价也是无法承受 

的。因此，本文决定采用数理统计中随机抽样的方法，通过采 

集的有限样本信息来预测网络数据传输时延，再利用预测到 

的较合理的网络数据传输时延对系统节点进行分组。 

算法如下 ：在大规模网络中随机取一节点 k，判断与其相 

邻节点间网络数据传输时延。假设其有 个相邻节点，节点 

k与这n个相邻节点间网络可用带宽分别为 BIT ，BIT2，⋯， 

BITo，假设传输数据块大小为 DATA (肠)，ri( 一1，2，⋯， ) 

为影响因子，可简单取 Fi一1。则可测得节点 k与这 个相邻 

节点问网络数据传输时延分别为 T 一riDATA ／BI ( 一1， 

2，⋯， )，再取其网络数据传输时延平均值为 

D1一 (∑7-1 )／ 一(∑ riDATA女／BJ )／ 

依此类推，可取得 m个随机节点的网络数据传输时延的 

平均值 D ，D2，⋯，D ，假定网络距离的预测值为将所得各采 

样节点网络数据传输时延的平均值再取平均值，即预测网络 

距离 dis=(∑ 1Di)／m。 

2．2 网络节点分组算法 

该算法的思想是依次从初始网络中随机选取一个节点， 

以该节点为圆心，预测网络距离为半径，其内的所有节点都划 

入一个分组，再将获得分组 的节点从初始网络中移除。以此 

方法循环划分，可将初始网络中大部分节点划入分组。此时， 

可在各分组节点中选取若干在线时间长、存储容量及网络可 

用带宽较大的节点作为超节点，考虑到在大规模网络中节点 

存储容量很难准确判断，故本文中超节点的选取主要考虑节 

点在线时间的长短及网络的可用带宽。具体方法如下：为确 

定某分组中超节点，在该分组中随机选取若干样本节点(不少 

于 50个)，采用定期心跳的方法(让该分组中选中的每个样本 

节点定期向其对应的目录节点(已指定好)报告 自己的存在状 

态，如果对应的目录节点一段时间没有收到心跳，则认为该样 

本节点下线 ，并记录下该样本节点上次在线时的时间timei)确 

定节点在线时间长短 ；确定各样本节点的网络可用带宽的方法 

为：假设某样本节点有 个相邻节点，样本节点与这 个相邻 

节点间网络可用带宽分别为 BIT1，BITe，⋯，BIT,,，则取该样 

本节点的平均网络可用带宽 Bi一(∑ BJ )／n为该样本节 

点网络可用带宽。设节点在线时间长短及网络可用带宽对其 

被选为超节点的影响因子分别为 m 和 m2(其 中ml+m2— 

1，O<m1<1，0<m2<1)，则 Snode 一m1×time +m2×B 中 

Snode 较大即可确定其为该分组超节点。以此方法 ，在各个 

分组中选取若干次，可在每个分组确定若干个超节点，各分组 

中超节点负责将该分组中其附近普通节点组织起来。在初始 

化分组算法中，圆心节点选取的随机性必然导致少量剩余节 

点未划入分组，因此，考虑剩余节点到各分组超节点间的网络 

距离平均值，将取值最小的分组加入并连接到该分组网络距 

离最小的超节点下。至此 ，整个初始网络中全部节点分组完 

毕。 

算法如下：假设 S为当前初始网络中所有节点的集合 ， 

dis为预测的网络距离 ，g为分组个数，T(n， )为节点 和节 

点 之间的网络数据传输时延 ，C[ ]为一个分组。 

for(i=0； < g； + + ) 

／／每次循环得到一个分组，共分g组 

{从初始网络中选取一个节点 ； 

／／以此节点为圆心进行分组 

for(； ∈S，j=／-n；；) 

／／以预测的网络距离为半径分组 

(if(T(n， )≤dis) 

(添加节点J到分组c[n]； 

S—S--{J}； 

} 

l 

l 

在分组中选取超节点； 

while(S非空) 

／／对未加入分组的剩余节点添加到网络距离最近的分组 

{ 

for(k∈ S，i=0； < g；H 一十 ) 

{ 

计算节点 k到各分组超节点的网络距离； 

} 

计算节点 k到各分组超节点的网络平均距离； 

添加节点 k到网络平均距离最小的分组； 

} 

2．3 覆盖网络分层及拓扑结构保持机制 

为更好地对已分组节点进行管理，利用了超节点来对已 

分组的系统进行分层管理。首先，对每个分组内超节点采用 

chordE” 方式组织，形成一个环形拓扑结构，各超节点附近的 

普通节点均与该超节点连接 ，各超节点所属普通节点之间采 

用随机组合方式连接。为确保各分组间的连通性，从各分组 

内的超节点中随机选取一个与其它分组的一个超节点连接， 

形成环形拓扑后 ，这些超节点又彼此交互连接，最终形成一个 

内部环结构。由此，将存储网络划分为一个三层覆盖网络，如 

图 1所示 。 

·剩余节点 ·超节点 。普通节点 

图 1 三层覆盖网络图 

对于 P2P存储覆盖网络，当网络拓扑结构发生变化时， 

其分层的拓扑结构的保持对存储系统性能优劣非常重要。为 

此，我们提出一种网络分层拓扑结构保持的策略。具体方法 

是：对分组中形成 chord环路的第二层超节点保存至少一个 

备份节点(可从 2．2节选取超节点方法中选取 Snode 较大的 

节点作为备份节点)；对于形成第三层内部环结构的超节点， 

考虑到其对各个分组之间保持连通的重要性，为其保存至少 

两个备份节点，如图 2所示。其中每个超节点和其备份节点 

均记录该超节点的 2个前继超节点和后 2个后继超节点的信 

息。这样一旦该超节点失效，可立即启用其备份节点替代其 

位置；一旦该超节点的前继或后继超节点失效，可立即使用失 

效超节点的前继或后继超节点作为自己现在的前继或后继节 

点，以保持环路拓扑结构的完整性。由理论分析可知，假设每 
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个节点失效概率为 1／2，仅当连续两个超节点及其备份节点同 

时失效(概率至多为 1／2 )第二层拓扑结构才可能出现中断的 

情况；仅当超节点及其备份节点同时失效(概率至多为 1／2。) 

第三层拓扑结构才可能出现中断的情况。可见使用该方法 

后 ，覆盖网络拓扑结构完整性被破坏的概率很低。 

：≤ ， ．一～～ 
， 

：
、  

图 2 分组内覆盖网络拓扑保持图 

3 数据存储与备份机制 

将网络距离相近的节点分组并利用超节点管理的方法层 

次化后，系统便可充分利用节点问网络距离的邻近性。为使 

P2P存储系统存储数据具有更好可用性和可靠性，提出了数 

据的存储和备份机制。 

3．1 数据存储机制 

本文采用 DHT方式进行数据存储。具体方法是：首先 

将网络中各节点根据其标志(IP地址或域名)按规定的 Hash 

算法映射成一长度为 M 位(bit)的全球唯一标志符 NodeID， 

并将其唯一分配给该节点；对系统中需要存储的数据根据其 

标志(文件名)按规定的 Hash算法映射成一个长度为 』Ⅵ位 

(bit)的全球唯一标志符 DataID，再将每个数据对象都存储在 

与该对象 DataID相近的 NodeID节点上。为此，分组 内各超 

节点与其备份节点维持着一张与其相连普通节点 NodelD相 

关的信息索引表(为降低超节点负担，各超节点与其备份节点 

不存储数据，仅维持一张普通节点 NodeID信息索引表，当超 

节点负担过重时，可使用备份节点作 agent)，第三层超节点 

NodelD设置为网络中已知成员节点，可为数据存储查询提供 

其所知的信息。在数据存储查询时，只要知道所查询数据的 

DataID及第三层超节点 NodeID的位置，查询超节点中与其 

相连节点 NodeID信息索引表就可找到存储该数据的节点。 

具体方法是：先在该第三层超节点所在分组内进行路由查询， 

如相近 NodelD不在本分组内，此时可以通过第三层超节点 

内部环结构将此数据 DataID广播到其它分组超节点之上，再 

采用相同的组内查询方法，最后总能为需要存储的数据找到 

相近 NodelD的普通节点(假设网络节点总数为 ～，网络被划 

分为 g个组，一个分组中节点数量大致为 N／譬(N／g<<N)， 

且分组内各超节点均维持着各 自相连普通节点 NodeID，其数 

据存储位置查询时延代价将非常小)。 

考虑到各节点存储空间有限，当某节点存储的数据超过 

设定的阈值 TH1时，将其最近最少访问的数据转存到其它 

存储空间未超过阀值 TH1的相连普通节点上，并将此消息 

通知与其相连的超节点。分组内，各超节点采用定期心跳机 

制确认其所连普通节点是否失效，当某普通节点失效时，删除 

其在超节点和备份节点中的 NodelD索引项；如超节点失效， 

备份节点将立刻取代其位置。当有新节点需加入系统时，先 

为其确定一个全球唯一标志符 NodelD，再按剩余节点选择分 

组的方法确认其加入的分组及所连超节点，加入成功后，在所 
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属超节点信息索引表中注册其 NodeID即可。 

3．2 数据备份机制 

数据备份的目的是为了提高存储系统数据的可用性和可 

靠性，使系统不因某些节点失效而丢失其存储的数据。文献 

[n]的统计分析表明，在特定分组子网中，数据查询过程的重 

复率很高，这是因为网络存在一些存储着热点数据的高访问 

率节点。这些高访问率的热点数据的备份，对整个系统数据 

可用性和可靠性的提高起着重要作用。因此，本文按数据访 

问率的高低采用不同的数据备份机制。当系统节点上数据存 

储成功且运行一段时间后，对于访问率低于设定阈值 TH2 

的数据，考虑到备份数据时所需带宽和路由开销对整个系统 

数据可用性和可靠性的影响，采用组内备份的方式。具体方 

法是：需备份数据节点随机均匀的选择 n个(该参数为创建副 

本的数 目，需用户预先设定)相连组内节点，在这些节点上创 

建该数据的副本，并将此信息写入与其相连的超节点信息索 

引表中；对访问率高于设定阈值 TH2的数据，采用组内备份 

和组间备份的方式，即对访问率高的数据有选择的备份到其 

它的分组节点中，再将其备份信息写入与其相连的超节点信 

息索引表。由于存储网络采用的是覆盖分层的超节点管理拓 

扑结构，当有节点存储数据失效时，系统可通过查询信息索引 

表的方式在组内或组间快速找到所需备份数据信息，且组间 

备份方式较组内备份方式容灾性更强，更适合于大规模存储 

系统中重要数据信息的备份。 

3．3 数据修复机制 

由于 P2P存储网络的高动态性，当系统节点频繁加入和 

退出时，节点存储数据及其副本可能部分丢失甚至因受损而 

无法还原，从而降低系统存储数据的可用性及可靠性。为保 

证数据的可靠性并使其始终存在一定数目的副本，我们设计 

的P2P存储系统将周期性地检测并修复丢失的数据及其副 

本。检测过程由系统各分组的超节点周期性地检测其所属普 

通节点所存数据及其备份的副本数目(为降低超节点负担，也 

可考虑由各普通节点周期性地读取保存其数据副本的节点中 

其备份的副本，看其是否存在)。修复分为两种情况：存储数 

据的修复和备份副本的修复。存储数据的修复是当检测出某 

普通节点的存储数据丢失或受损后 ，立即启用其副本备份节 

点来修复其丢失或受损的数据；为降低因立即修复副本而增 

大网络流量使系统开销增加，当节点存储数据保存完好，其备 

份副本因受损减少的修复，仅当备份副本数目减少到一半时 

才进行副本的修复。 

4 仿真实验和性能分析 

MIT的 chord算法采用一维环形空间结构组织节点，该 

算法思路简洁清晰，性能较好，具有很高的应用价值。但在 

chord系统中，逻辑相邻的节点物理位置未必相邻(逻辑相邻 

节点之间物理位置可能很远)，从而导致在大规模网络系统 

中，当有节点频繁加入退出系统时，系统路由效率降低 ，节点 

存储数据的一致性和可靠性下降，节点单位时间内处理消息 

数过多等问题。本文设计算法将系统中网络距离相近的节点 

划分到同一分组由超节点管理，使逻辑位置相邻的节点物理 

位置(节点网络距离)也相近。因此 ，对 chord系统与本文算 

法从数据存储定位的路由查询跳数和节点加入退出系统时系 

统平均处理消息数这两个指标进行对比分析。 



 

在 Intel Core 2 Duo 1．73G 处理 器和 Linux Redhat 9．0 

环境下，使用 NS-2网络仿真器对实际网络情况进行模拟，通 

过 0tcl和 C++程序设计分别实现了 Chord和本文算法，并 

使用 GT-ITM拓扑发生器生成了网络拓扑图。为 了尽可能 

模拟实际网络情况，结合文献E12，13]结论和当今网络实际情 

况将节点所拥有带宽设置为 4个等级。其中约 5 的节点模 

拟高级用户拥有 100Levet带宽，15 的节点拥有 10Level带 

宽，6O 的节点模拟大部分用户使用的 DSL上网方式拥有 

1Level带宽，2O 的节点模拟拨号上网的用户拥有 0．1Level带 

宽；各等级节点在线时间随机取值，其在线时间单位为小时。 

分别考虑 1000，2000，3000，4000，5000，6000，7000，8000， 

9000，10000个节点的网络 ，取影响因子和数据块大小 ri一1， 

DATA —lO000(kb)进行分组，分组后，每个分组取 50个节点 

按影响因子 I—O．5，m2一O．5按公式 Snodei—el×timei+m2 

×B(Bf取 Level值)选取超节点及其备份节点。为得到更准 

确的仿真结果 ，对不同节点个数的系统各重复进行 2O次实验 

再取平均值。 

本文算法与 chord系统数据存储定位路由查询跳数实验 

结果如图 3所示。由图 3可以看出，本文算法对数据存储定 

位的路由查询跳数 比 chord算法有了较大改进。分析认为， 

本文设计的系统中，各分组 内节点个数远小于 chord系统中 

节点个数 ，且节点问网络距离较近，在超节点管理下进行查找 

必然能有效提高找到目标节点的效率。 
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图 3 平均路由查询跳数对比 
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图 5 节点退出系统平均发送消息个数对比 

本文算法与 chord系统节点加入和退出系统时系统平均 

处理消息数实验的结果如图 4和图 5所示。由此可见，随着 

网络节点数量的增加，本文设计的算法在节点加入和退出系 

统时系统平均处理消息数有时较 chord系统略大 ，特别是节 

点规模为 5000和 9000时，节点加入系统时平均处理消息个 

数增幅较大。分析认为，这是 由于本文算法较 chord算法在 

维护系统拓扑结构时更加严密 ，节点加入系统时在超节点的 

注册及其备份比 chord系统更加频繁且复杂而导致的结果。 

在节点规模为 3000和 8000时，本文算法较 chord系统平均 

处理消息数略低。分析认为，这是因为在系统分组和选取各 

分组的超节点阶段，较好的样本节点采样，能更真实地反映系 

统的实际情况，因此构建的混合系统在处理节点加入或退出 

系统时的开销降低。 

总之，上述实验结果有效证实了随着系统规模的增大，本 

文设计系统的数据存储定位的路由查询跳数较 chord系统有 

了较大改进，而本文算法所带来的系统维护开销却与 chord 

系统维护开销相差不大，在可接收范围之内。 

结束语 本文详细描述 了一种建立在 P2P上的分布式 

存储系统设计方案。提出了一种按预测网络距离对节点进行 

分组，在超节点管理下建立三层覆盖网络的机制 ，并给出了有 

效保持这种拓扑结构的方法。在此基础上，给出了一种按 

DHT方式的数据存储机制，并为之设计了详尽的数据副本备 

份和修复方法，为存储数据的可用性和可靠性提供了有效保 

障。在后续工作 中，我们将对 P2P存储系统中副本和纠删 

码l】叫相结合的备份机制 的运用、节点问 Byzantine 错误的 

处理及系统各影响因子、阈值的更优化组合做进一步研究。 
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