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摘 要 绝大部分认证子系统无法保证账户的真实性，它会将冒用盗窃账户的入侵者视为‘合法’用户。为了过滤这 

类非法用户，存储安全子系统必须进行访问行为诊断。为了增强存储预警能力，提出一种基于人工免疫的异常检测方 

案来监控用户的访问行为。若一个访问请求违反 了访问控制规则，它就被视为‘异己’，从而给存储安全子系统提供一 

些警告提示。本方案(Storage Anomaly Detection System，SADS)针对存储层的入侵检测，并关注读／写数据请求，同 

时与网络入侵检测系统协同构筑了两层检测体系。仿真结果显示，SADS能达到相当高的检测率和较低的误警率，验 

证了方案可行性。而开销测试表明，SADS子模块的时间开销是可接受的(如对 3MB的数据，其开销控制在 l1．6 以 

内)。 
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Abstract Most authentication sub-systems can not guarantee the authenticity of the account，and an intruder using a 

stolen account may be regarded 3S a legitimate user．In order to filter out such illegal users，the storage system should be 

able to watch for the user access activities．In order to enhance the storage security，the paper proposed an immune a— 

nomaly detection scheme tO identify the anomalous access behavior．When an access request violates the access eontrol 

rule，it is viewed as Non-self，SO as to provide some storage early warning tips tO the storage security sub—system．The 

proposed storage anomaly detection system (SADS)targets the anomaly detection at storage level and focuses on the 

read／write data requests，constructing two—layer detection together with the network intrusion detection system 

(NIDS)．The simulation results show the proposed scheme can reach rather high detection rate and low false alarm rate， 

validating its feasibility．The overhead test exhibits that the computation time caused by SADS is acceptable，e．g below 

11．6 as to 3MB data． 

Keywords Storage security，Anomaly detection，AIS，User access behavior 

1 引言 

目前 ，数据已成为企业、机构和个人的最重要资产之一。 

作为数据存放的平台，存储系统得到越来越多的关注，其包括 

恶意攻击，如入侵、口令嗅探、木马、蠕虫等。若无必要的存储 

安全措施，存放数据将成为攻击者的既定目标，因此存储安全 

逐渐成为研究热点=】]。认证系统在存储安全中扮演重要角 

色，它包括两个阶段 ：身份证明和身份验证。尽管身份验证阶 

段能确保用户身份是有效的，但无法保证身份的真实性。例 

如，入侵者用一个盗窃账户进行登录，认证子系统将视该入侵 

者为‘合法用户’。为了过滤出这类非法用户，存储安全子系 

统应该能够进行用户行为诊断。 

一 些管理标准，比如 SNMP，wBEM，W MAN，SES， 

SMFS等，能用来监控分布式存储系统的状态。这些标准在 

监测硬件异常时发挥作用，在用户行为诊断上却无能为力。 

作为人工智能中一种新的计算范例，人工免疫技术(Artificial 

Immune System，AIS)被应用于许多领域，比如数据挖掘、错 

误检测、模式识别和异常检测。也就是说，AIS能用于异常检 

测和计算机安全 ]。 

既然 AIS具有‘自己’／‘异己’的分类能力，使用这种生 
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物隐喻处理相似问题，如识别异常用户行为就变得有意义。 

行为／行动若违背了访问控制规则，将被视为‘异己’，那么就 

有可能将‘异己’行为和‘自己’行为识别 出来，从而给存储安 

全子系统提供一些警示信息。出于实时性和 自适应性考虑， 

本文基于 AIS提出一种新的异常检测方案即存储异常检测 

系统(Storage Anomaly Detection System，SADS)来监测异常 

的存储访问行为。 

2 相关技术 

2．1 异常检测问题 

在不同的应用场合，异常检测具有不同的含义。通常，异 

常检测问题可视为一个分类问题 ，即从给定的问题空间中给 

定一个元素，系统应该能将之区分为正常或异常。换句话说， 

异常检测等同于判定未知数据是否由正常的数据源生成。另 

外，异常检测问题与变化检测、异常过滤或分类问题相似。在 

存储系统中，入侵将导致存储数据的改变，因此将存储层的入 

侵检测称为存储异常检测。目前，已有几种技术 比如基于规 

则的过滤、统计方法、隐性马尔可夫模型技术 、数据挖掘技术 

等，用于解决异常检测问题，这些技术多用于网络入侵检测 

(Network-based Intrusion Detection System，NIDS)，甚少用 

于存储异常检测。 

从实现角度看，NIDS是在特定的网络接 口上执行入侵 

检测的，它往往嵌入到防火墙中，扫描网络流量并监测可疑的 

攻击信号。相较于 NIDS针对网络流量，基于存储的入侵检 

测系统 (Storage-based IDS，SIDS)针对底层 的读／写数据请 

求l_3]，同时检测模块和存储数据之间具有更短的数据通道 ，从 

而能直接监控数据的变化。作为一种特定的 SIDS，本文提出 

的 SADS将关注存储元数据的异常检测。 

2．2 已有异常检测方案 

现有的几种异常检测方案中，基于规则或信号的检测方 

案是最普遍的。它采用攻击‘信号 ’来识别潜在的攻击，然后 

对可疑的网络流量进行警告 ]。基于统计 的检测系统则不 

同，它先指定‘正常’网络活动，所以落在‘正常’范围外的流量 

都被标记为‘异常’[53。基于轮廓(Profile)的异常检测中，检 

测系统用几种数据分析技术为网络主机创建一个轮廓，然后 

使用这些轮廓进行异常检测，轮廓能降低代表用户行为向量 

的维度[6]。基于规范的异常检测采用手工制定的规范来描述 

合法的系统行为，该规范能简洁地表达异常信息特征_7]。基 

于隐形马尔可夫模型(HMM)的异常检测则采用隐形马尔可 

夫模型从‘正常’训练数据中建立 ‘正常’轮廓 ，再用这些轮廓 

去辨别异常活动l8]。 

上述各种异常检测方法均在某特定应用中表现 良好，但 

各自存在不足之处。比如，基于规则检测系统在检测新的攻 

击时效率很低；基于规范异常检测能达到很低的误警率，但制 

定规范是相当耗时的；基于 HMM 异常检测的检测速度很 

高，但建立相应的马尔可夫模型需要很长时间。 

2．3 人工免疫系统 

人体通过多层免疫系统保护 自身免遭外来入侵者侵蚀， 

该多层免疫系统由物理屏障、生理屏障和免疫系统组成。免 

疫系统包括大量不同的代理，它们相互合作来检测抗原。在 

免疫系统中存在两类淋巴细胞，称为 T细胞和 B细胞。T细 

胞是免疫防御的主要驱动力，而 B细胞负责抗体的产生和分 

泌。两种细胞都在骨髓 中产生，并最终在身体血液和淋巴血 

管中循环[9]。免疫交互过程如图 1所示。 

图 1 免疫系统中的交互过程 

免疫系统是高度进化的生物系统，能识别病原体，因此一 

些研究者借鉴其信息处理能力来解决工程问题，特别是用于 

计算机安全。例如，Forrest教授的研究组将 AIS应用于入侵 

检测L 。。；Kim博士研究基于 AIS的网络入侵检测[11]；Terri 

Oda采用 AIS设计了一个垃圾邮件检测系统[1 ]等。 

2．4 基于 AlS的异常检测 

辨别‘自己’和‘异己’是生物免疫系统的一个主要机制， 

而阴性选择则是过滤出胸腺中自反应淋巴细胞的一个过程。 

受阴性选择规律的启发，Forrest教授提出了一种阴性选择算 

法(Negative Selection Algorithm，NSA)。NSA的基本思想 

是在补充空间生成一组检测器，并使用这些检测器对未知数 

据进行分类，用于异常的检测[1 。通常，NSA包括 以下几个 

步骤：1)在空间 U将‘自己’定义成长度为 L的一组元素 S； 

2)生成一组检测器 D，使得每个检测器无法与 S中任一元素 

匹配；3)连续将 D中检测器与 S匹配，以监控 S的变化。这 

里‘自己’集和‘异己’集构成了空间 u，即 U—SU N且 s n 

N一0。 

从 NSA的描述看，其检测器生成算法随检测生成过程、 

匹配规则和呈现方案的不同而不同，因此随后出现了许多阴 

性选择算法的变种。例如，线性 NSA和贪婪 NSA依据生成／ 

淘汰机制而提出；r-chunks方案、海明距离、欧几里德距离依 

据匹配规则而提出；二进制／字符串呈现、实数呈现从数据表 

示的角度提出；超球体、超立方体和混合表示方式则从检测器 

呈现方式的角度提出。 

为改进异常检测，Gonzalez博士为阴性选择算法研究了 

不同的检测器呈现方案，包括超长方体、模糊规则和超球体， 

并提出了 4种不 同的检测器生成算法：实数阴性选择算法 

(RNS)、融合检测规则的阴性选择算法(NSDR)、随机实数阴 

性选 择算 法 (RRNS)、模 糊规 则 的阴 性选 择 算 法 (NS— 

FDR)Ela]。 

3 存储异常检测系统 

3．1 元数据的免疫模型 

在大规模存储系统中，很难检测所有数据的异常，因为数 

据量通常是巨大的。既然元数据是描述其它数据的数据 ，即 

关于数据的数据，我们能通过监控元数据来发现数据的变化。 

这种方法能降低检测系统的计算和设计复杂度。这里参考了 
一 般的存储免疫模型_1 ，并为存储元数据的变化提出了一种 

简化的免疫模型，如图 2所示。 

固  甲  
H H 茹H l I璺薹屋庄J I 墅 J I撞 J I 垫型J 

f t—堂! 馈(协同激励』 
十___⋯ 量生碹⋯⋯朴⋯一点堂焦麴⋯⋯ 

图2 存储元数据的免疫模型 

上述存储免疫模型模仿了生物免疫模型，它和阴性选择 
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过程是一致的，所有的免疫模块协同工作来完成异常检测。 

该免疫模型描述了免疫过程的两个主要阶段：检测器生成阶 

段和异常检测阶段。修改、嗅探和破坏存储元数据的行为或 

现象称之为异常，它包括数据的非完整性、恶意脚本、特洛伊 

木马、蠕虫、病毒和未授权访问等，而存储元数据则指访问规 

则、文件属性、用户权限等。 

3．2 两层检测的体系结构 

将 NⅡ)s置于存储网络的边界，并将 SADS嵌入到每个 

存储节点的文件系统中，便能构建一个两层的入侵／异常检测 

结构，如图 3所示。存储异常检测模块作为堆叠式文件系统 

单元装载到文件系统中，堆叠式文件系统是一种按增量方式 

往现有文件系统添加功能、特性的有用技术ll1 ，并作为内核 

模块进行加载；它装载在底层物理文件系统之上，截获并操纵 

流经文件系统的事件和数据。 

图3 两层检测的原理图 

3．3 SAILS总的工作流程 

如图4所示，存储异常检测系统 SADS的工作流程如下 ： 

1)收集一批事先判别是合法的行为信息，并采用某种阴性选 

择算法建立起异常行为抗体基因库；2)当系统正常运行时，截 

获访问序列，并按图5所示的存储元数据格式进行变换，构造 

出对应的抗原序列；3)系统对新进抗原序列(对应存储访问行 

为)进行匹配，根据匹配结果赋予一定的数值，并更新匹配抗 

体的权值；4)周期性地对抗体库进行更新，淘汰无用抗体，生 

成新的有用抗体。通过上述更新过程，存储异常检测系统能 

够识别出合法的访问行为和不断变化的异常行为。 

图4 存储异常检测的工作流程 

3．4 存储元数据及其变换 

网络存储系统通常采用优化的 Linux操作系统将物理存 

储设备挂载到网络上，给客户端提供存储服务。来自客户端 

的访问请求将发起一个或多个进程，这些进程将进一步调用 

低层的系统调用。在网络存储系统中存在几百个系统调用， 

但与文件访问相关的系统调用的数量是相当小的，因此本存 

储异常检测 系统只关 注特定 的系统 调用 ，比如 ‘open’， 

‘fstat’，‘mmap’，‘read’，‘uname’，‘write’，‘create’，‘close’ 

等。通过监控这些系统调用，日志收集器能截获相关的访问 

信息，包括用户标识符、文件标识符、组标识符、访问模式。提 
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取的访问信息将被分解成访问序列，而该访问序列将被转换 

成抗原序列，充当存储行为。 

假设每个文件或文件夹的访问控制模式(即存储元数据) 

的格式如图 5所示 ，它表明 FilelD文件允许属于 GroupID组 

的用户 UserlD拥有特定的访问权限。所有文件或文件夹的 

访问控制模式按特定的格式转换成训练数据集(即异常行为 

抗体基因库)。当一个用户访问一个文件或文件夹时，文件系 

统将获得这类访问信息(如用户名、组标识、访问模式)。这些 

访问信息也按图5所示的格式进行组织，然后这些信息将被 

转换成连续数据格式，充当测试数据(即抗原序列)。最后，可 

使用 AIS中的技术或算法进行异常检测操作。 

图5 从存储元数据生成‘异己’检测器的过程 

RNS算法针对的是连续数据 ，在一个超立方体空间上操 

作，每个检测都有一个中心和一个‘异己’识别半径，而检测器 

之间的距离则通过欧几里德距离公式进行计算。每个系统调 

用将映射到一个 自然数上，如 open一0，fstat--~1，read一2， 

write-~3，等等。我们能提取现有 ‘合法’的存储元数据并按 

图 5所示的过程获得‘自己’训练数据集，再采用 NSA算法生 

成‘异己’检测器。 

3．5 算法适用性考虑 

在 NSA算法中，匹配规则应该精确地描述问题空间中的 

数据相似性。r-chunk是一种在字符串呈现空间中使用的匹 

配规则l】 。这里，如果 r-chunk检测器 d的所有字位与字符 

串z中r个字位在窗口叫中全部匹配，则称检测器 d与字符 

串 匹配。字符串呈现方式有其局限性，包括理解性问题、潜 

在的扩展性问题、难以与其它技术合并的问题，因此对 NSA 

而言，采用实数呈现方式是必要的。本研究中 SADS采用了 

V-detector算法，它是 RNS中的最新模型，其采用的基于欧 

几里德距离的匹配规则对所有维度都进行了同等考虑[1 。 

首先，根据用户访问权限和访问规则在基因库中构造一 

组异常规则的预定义集合。为了捕捉访问活动，日志收集器 

被当作一个模块插入文件系统。SADS使用实数 NSA来识 

别异常访问，这里有效的检测器是无法与存储系统中出现的 

正常访问相匹配的。为了降低误警率 ，这里采用了激活阈值， 

只有当每个检测器达到特定的匹配次数，它才有可能被激活。 

管理员对报警信息的判断将充当协同激励的一个激活信号， 

如图 2中所示的反馈过程。 

4 仿真测试 

4．1 数据集的准备 

试验需要‘自己’训练测试数据集和测试数据集。通常， 

训练数据集来自实际的访问规则、访问权限、访问模式等元数 

据信息，如访问控制列表文件。按图5的步骤，首先能得到一 

组 32字位的 16进制数据，然后将该 l6进制数据划分并归一 

化成二维数据集，以充当训练‘自己’数据集。这里，每个二维 

数据代表一个点的坐标。 

对于训练数据集，采用合成的方式加以生成 ，方法如下： 

将训练‘自己’数据的一部分子集作为‘正常’数据，合成一些 

～ 
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不属于训练‘自己’数据的身份数据作为‘异常’数据。采用和 

训练数据集相同的生成过程，便能将测试数据转换成二维数 

据集。合成方法能简化试验测试过程，因为可通过比较检测 

结果和测试数据集获得直接明了的统计结果。这里，构造 了 

一 个 1000数据样本的测试数据集 ，其中包括 950个异常样 

本 。 

4．2 实数阴性选择算法的验证 

实验中采用了 ~Detector这一实数 NSA算法 ，在该算 

法中，有两个参数会影响检测效果 ，即‘自己’半径和 目标覆盖 

率。如果一个元素距离一个 ‘自己’样本足够近 ，这种靠近程 

度被指定为‘自己’半径 (Self Radius)；而被检测器集所覆盖 

的‘异己’空间的比例称之为‘检测器覆盖率’(Coverage)。检 

测率和误警率是描述检测效果的两个关键因素，在一个基于 

AIS的分类系统中，检测率通常指检测器检测 出的‘异己’样 

本 占总异常样本的比例。 

采用 4．1节所描述的方法，能构建出一组训练数据集，并 

合成一组测试数据集。‘自己’半径为 0．06，‘检测器覆盖率’ 

为 0．99，在 4种不同环境下进行了仿真，可以看到采用 V-De— 

tector这种实数阴性选择算法(即表 1中‘边界感知’为‘是 ’， 

且‘检测器大小’为‘可变’的情况)具有较好的检测率，检测率 

为 938／950~98．7 。 

表 1 在不同条件下检测到的异常数目 

4．3 仿真测试 

上面提到，检测率通常指检测器检测 出的‘异己’样本 占 

总异常样本的比例。若给定真阳性(True Positive，TP)、假 阳 

性(False Positive，FP)、真阴性(True Negative，TN)和假阴性 

(False Negative，FN)，则检测率等于 TP／(TP+FN)，而误警 

率则计算成 FP／(FP+TN)。同样，在 V-Detector算法中，参 

数‘自己’半径和‘目标覆盖率’能影响检测效果。这里用仿真 

方式展现这两个参数分别对检测器数量、检测率和误警率的 

影响。 

采用与 4．2节相似的方法，能得到一组训练数据集和一组 

测试数据集。采用 V Detector算法，得到一组仿真结果，分别 

如图6、图 7和图 8所示。其 中，‘自己’半径从 0．01变化到 

0．10，间隔为 0．01；而目标覆盖率分别为 0．90和0．99。 

图6 平均检测器数目的变化曲线 

图 7 平均检测率的变化曲线 

8％ 

6％  

4％  

2％  

o％  

图 8 平均误警率的变化曲线 

4．4 销测试 

为了实现 SADS，使用了 FiST生成的堆叠式文件系统模 

板作为基础，并增加了大约 5000行 C语言代码。对于 SADS 

引起的性能开销 ，将 SADS系统模块堆叠到常用的 EXT3文 

件系统之上，并和 EXT3文件进行比较，即 Ext3 VS．Ext3+ 

SADS。实验 时 的硬 件 环境 如下 ：Intel Co re 2 Duo CPU 

(E6300@1．86GHz)，1GB 内 存 和 80GB IDE 希 捷 硬 盘 

(ST38O812A)；软件环境如下：操作系统是红帽子 Linux 9．0， 

内核版本是 2．4．2O一8。实验开发了一个测试程序，以在一组 

不同文件上间断地执行 ‘读’操作，并记录耗用的访问时间。 

在进行每一组实验时都进行先卸载、后装载的过程，以避免热 

缓存效应(Hot Cache)。在 Ext3和 Ext3+SADS环境下，对 

文件 fileO—file9分别运行该测试程序。上述文件大小是不 

同的，测试结果如表 2所列。 

表2 Ext3和Ext3+SADS的读操作时间 

文件名 File0 FiM File2 File3 File4 File5 File6 File7 File8 File9 

文 

)

小 ¨ 6 3lO3 4
． 93 16_1 33．6 2 呱 1 224．3 36 9-1 624．8 

L xIIj 

0．1317 0．2523 0．4187 1．3591 2．7820 4．8872 8．0941 18．4702 30．533 51．098 

Ext3+ 

SAILS 0．1599 0．2816 0．4490 1．3882 2．8114 4．9170 8．1228 18．5003 30．561 51．128 

(sec) 

开销 0
．
0282 0．0293 0．0303 0．O29l O．0294 0．0298 0．O287 0．O301 0．O28O 0．0301 

L sac) 

百分比 21．4 11．6 7．23 2．14 1．05 0．61 0．35 0．16 0．09 0．06％ 

为了完成对比测试 ，即只关注读操作的性能影响，允许 

SADS忽略检测结果。另外，事先进行检测器生成过程，因此 

SADS的开销主要包括抗原序列生成、抗原一抗体匹配和间接 

的堆叠层调用。也就是说，表 2中列出的 SADS开销不包括 

抗体序列的训练时间。 

4．5 分析 

从表 1和图 6可得到如下判断：V-Detector算法能用更 

少的检测器(即 500个检测器)覆盖更多的 ‘异 己’空间(即 

938个异常)。也就是说 ，V-Detector使用更少的检测器就能 

获得更好的结果。 

仿真结果表明：1)‘自己’半径越小，将导致越高的检测 

率，如图 7所示 ；2)所提出的存储异常检测系统能达到一个相 

当高的检测率，如‘自己’半径为 0．05，目标覆盖率为 99 时， 

检测率大约为 9O ；3)误警率通常低于 4 0A，如图8所示。 

SADS的实验结果表明不 同文件 的读访 问时间几乎相 

同。从时间开销的角度看 ，本研究提出的通过检测存储元数 

据的检测方案效果良好。例如，对于不断访问的文件(如大小 

为 3MB的文件)，SADS的时间开销增加了大约 11．6 ，这种 

开销是可以接受的；另外 ，抗体基因库可以在异常检测的前期 

进行构建，并在检测阶段进行更新。 

结束语 出于两个原因，AIS在异常检测中的应用是一 

个有吸引力的想法：1)生物免疫提供一个高层次的保护，抵御 
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抗原；2)当前的安全技术无法处理 日益复杂的计算机威胁。 

人们希望从生物获取灵感的方法，如 AIS，以满足这些挑战。 

本研究针对存储元数据，提出一种新颖的免疫存储异常 

检测方案来监控存储访问行为。经过分析和类 比，AIS模型 

能成功地适用于存储异常检测，其检测系统能识别合法的访 

问行为和各种异常行为。仿真结果揭示 ，本方案能达到较高 

的检测率和较低的误警率。开销测试表明SADlS造成的性能 

损耗是可接受的。因此，存储异常检测将有助于增强存储系 

统的预警能力并提高存储系统的安全性。 
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