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一 类椭圆曲线二元序列的伪随机性分析 

赵 龙 韩文报 冀会芳 

(解放军信息工程大学信息研究系 郑州450002) 

摘 要 基于二进制有限域上的椭圆曲线构造了一类二元伪随机序列，利用椭圆曲线上的指数和计算了该类序列的 
一 致分布测度和k阶相关测度，利用线性复杂度和k阶相关测度之间的关系给出了序列的线性复杂度下界。计算结 

果表明，类序列具有非常好的伪随机性，在密码学和通信领域具有潜在的应用价值。 
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Abstract One family of pseudorandom binary sequences were constructed from elliptic curves over binary finite fields． 

W ith the help of exponential sums on elliptic curves，the well—distribution measure and correlation measure of order忌 

were computed，and the low bound 0f linear complexity was derived by the relation between 1inear complexity and corre— 

lation measure of order k．The results show that these sequences have good randomness and provide strong potential ap— 

plications in communication systems and cryptography． 
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1 引言 

伪随机序列在密码学和通信领域有着非常重要的应用。 

随着椭圆曲线密码体制的推广，椭圆曲线上的代数运算在各 

种软硬件平台上的实现效率得到不断提高，加上许多传统的 

基于有限域或环上的伪随机数生成器已被证明是不安全的， 

利用椭圆曲线构造伪随机序列逐渐成为热门问题。目前常见 

的椭圆曲线伪随机序列有椭圆曲线线性同余序列 1̈]、椭圆曲 

线幂生成器序列[2]、椭圆曲线线性反馈移位寄存器序列l_3]、椭 

圆曲线 Naor-Reingold序列[4]等。这些序列具有许多好的密 

码学性质，在流密码及公钥密码体制中有重要的应用价值。 

比如在条件有限的系统或设备中，如果采用的是椭圆曲线密 

码体制，就可以利用已有椭圆曲线运算部件来构造伪随机数 

生成器，用于生成密码协议中的随机数和密钥，从而节约硬件 

资源。 

记 F0为q元有限域，E表示定义在 F。上的椭圆曲线 ，E 

( )表示E的F 一有理点集合，则E(Fq)在椭圆曲线点加运 

算下构成 Abel群，无穷远点 为群中的单位元。设 G为E 

(F口)上的 N阶点，记 @=(G，2G，⋯，NG)表示 由G生成的点 

列，iG=(五，Y )∈Fq×Fq，其中 1≤ ≤N一1。目前基于椭圆 

曲线构造的二元伪随机序列大多是通过将点列@进行变换 

得到的。 

当 为素数域时，即q—P且P≥5，Chen等l_5]利用五， 

的奇偶性、五，yi与#／z的大小比较、32 与Y 的大小比较 

构造了5种二元序列。Merai在文献[6]中将Chen的构造方 

式进行了推广，设，为E在F 上的有理函数，Merai利用 厂 

( G)与 ／2的大小比较构造二元序列。此外，Chen[ ]还利用 

f(iG)的 Legendre符号构造二元序列。这些序列都已经被证 

明具有较小的一致分布测度和 k阶相关测度，说明具有较好 

的伪随机性。 

当 F口为二进制有限域时，即 q一2 ，记 巩一Tr(x )，b 一 

Tr(y )，其中 Tr为有限域 F。到 Fz上的迹函数。当 E为超 

奇异椭圆曲线时，Gong等_8]研究了交错序列(nl，b ，a2，b ， 

as，b3，⋯)的平衡性、周期和线性复杂度 ；当 E为非超奇异椭 

圆曲线时，根据椭圆曲线点加公式可知序列(nz，a ，ae，⋯)为 

全 1序列或全0序列，说明序列(0 ，a。，a。，⋯)的随机性很 

差。Gong等研究了序列(6 ， ，63，⋯)的周期和线性复杂度。 

本文构造的二元序列同样基于二进制有限域上的椭圆曲 

线，文中的 均指二进制有限域。设 ，为E在 F。上的有理 

函数，特别地可以取f=y或，=z+ 。设a为F 上的任意 

非零元，则由，和a可以构造二元序列： 

SN一(s]，S2，⋯，SN) (1) 
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式中，S 一Tr(af’( G))。如果 G是_厂的极点，则令S 一o。 

序列 Sw既可以基于超奇异椭圆曲线，也可以基于非超 

奇异椭圆曲线，它在某种程度上可以看作是 Gong的构造方 

式的推广。序列 S 具有重要的代表意义，比如对于 F0在Fz 

2：N--e_fl~ ，⋯，rb，其对偶基记为 J9】，⋯， 。如果 G不是 

_厂的极点，则 f(iG)可以唯一表示为： 

f(iG)=bi，】 +⋯+6 

取 一 ，则序列 S 即为{，( G)}在 协前的坐标序列： 

(bl，，，b2，J，b3，J，⋯ ) 

对于二元伪随机序列 ，Mauduit等在文献[9]中引入了两 

个最重要的随机性指标：一致分布测度和 k阶相关测度。本 

文利用椭圆曲线上的指数并研究了序列 S 的一致分布测度 

和k阶相关测度 ，利用线性复杂度和 是阶相关测度之间的关 

系，给出了序列的线性复杂度下界。计算结果表明，如果有理 

函数 ，选取得当，则序列 S 具有非常好的伪随机性。 

2 预备知识 

设 G是有限 Abel群，【，是复数域C中单位圆群 ，任一群 

同态；[：G+u称为G的一个特征。对于有限域 ，记 (z)一 

(一1) ，则{ (a．z)l aE }为 上的q个加法特征；对于 

剩余类环Z ，记 ( )一exp(2~iz／m)，则{em(n )l口EZ }为 

Z 上的rg／个加法特征。 

引理 1 ElO3 设正整数 m>l，对于任意的正整数 T及 1≤ 

H≤优，有： 

m 、 l+ H 

∑ l∑ em(c“)l≤m(14-lnm) 
r一0 ¨一 』十 I 

记 Fq(E)为 E在 F 上的有理函数域 ，对于非零的有理 

函数 fE (E)，f的除子记为： 

div(f)一 ordP(_厂)(P) 

式中，P跑遍F (E)上的素除子，ordp( 表示 ，在P上的是 

赋值，可以证 明只有有限个素除子 P使得 ordp(_厂)≠0，当 

ordp(-厂)>0时，P为 _厂的零点；当 ordp(-厂)<O时，P为 _厂的 

极点。 

记 degP表示素除子P的次数，则 f的零点除子次数为： 

deg~(_厂)一 ∑ ordp(，)·deg(P) 
。唧 ‘，， u 

极点除子次数为： 

de (_厂)一 ∑ (--ordv(_厂))·deg(P) 
。 日P ‘， (、u 

可以证 明 de (，)一de (，)，不妨把它们统一记 为 

degf。特别地，当 f=x时，degf=2；当 _厂= 时，degf=3。 

引理2 设 厂，gE Fq(E)，对 Fq(E)上 的任意素除子 P， 

有 ： 

ordp(_厂+g)≥min{ordp(，)，ordp(g)} 

当 ordp(f)4：ordP(g)时，等号成立。 

对于有理点wEE( )，记 rw表示 E(Fq)上由 w 确定 

的平移映射： 

rw：E(Fq)一E( ) 

P— P+w 

如果 Q是，的极点，则 Q—w 是f。rw的极点，而且 ： 

ordo(，)=ordo-w(厂。rw) 

引理 3E“ 设有理函数 fEFq(E)且不存在 gEFq(E)， 
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J9∈ 使得 -厂一g 十g+卢，G为E( )上的 ～阶点，则 
N 一 1 

I ∑ z(af(zG)) N(6z)I≤ 2deg(f)q 。 
z=O，r( G)≠c。 

式中，aE 且 0≤ N一1。 

3 序列的伪随机性指标 

对于二元序列 SN一{S1，52，⋯，5N}∈{0，1} ，Mauduit等 

在文献I-9]中引入了两个最重要的伪随机性指标：一致分布测 

度和k阶相关测度。 

定义 1 序列 S 的一致分布测度定义为： 
m——1 

W(SN)一maxl∑(一1)Sa+jb l 
d．6．m J=O 

式中，a，6，mEN且 1≤n≤n+( 一1) N。 

定义 2 序列 Sw的k阶相关测度定义为： 
M 】 

(SN)一max{∑ (一1) ”+d1 ⋯ dk I 
M ．D n= 0 

式中，整数 D一( 一，d )与 M满足 0≤d <⋯< ≤N— 

M 。 

对于序列 S ，如果它的一致分布测度和 k阶相关测度相 

对于 N都很小，即当 N一。。时，满足 W(S )／N一 0及 ( 

(S )／N—O，则认为 Sw是一个好的二元伪随机序列。 

定义 3 序列 5~前M 项的线性复杂度L(S ，M)定义 

为满足 F2上的关系式 ： 

S +L一 一1 8 +L—l+⋯+C05 ，O≤ ≤M—L一1 

的最小正整数 L。 

序列的线性复杂度是序列不可预测性的一个重要指标， 

它和k阶相关测度有以下关系。 

引理 4E 对于二元序列 S 和任意的 2≤M≤N一1， 

有 ： 

L(SN，M)≥M— max (SN) 
1≤ ≤ j一(S～ tM) 

4 序列的伪随机性分析 

引理 5 设 N，b，m为正整数且满足( 一1)6<N，则 

N一 1 】 

∑ I∑eN(abe)I≤N(1+InN) 
0 = 0 

证明：令 d=gcd(b，N)，M=N／d，c一6／ ，于是： 

N一 1 Ⅲ一 1 N 一 1 m一 1 M ⋯ 1 1 

∑ l∑ N(ibx)l一 ∑ l∑eM(aCX)l— ∑ I∑eM(2cx) 
2= 0 x= O  ̂ 0 =0 一̂ 0 x= O 

由于gcd(M,c)一1，当 跑遍ZM时， 也跑遍ZM，从( 

1)6<Ⅳ可知m—I<M，结合引理 1即得： 

d∑ l∑eM(Acx)I— ∑ l∑eMGx)l 

≤dM(1+lnM)≤N(1+InN) 

引理 6 设有理函数 fE Fq(E)且不存在 gE (E)， ∈ 

F日使得f=g +g+卢，G为E( )上的N阶点，则： 

l 
√“ 

(a厂((n+ )G))l≤2 g(f)q 。(1+ 

InN) 

式中，aE ，正整数 n，b，m满足 1≤“≤n+(m一1)6≤N一 

1。 

证明：根据特征和的性质可知： 

l 
洲 藏 ≠。。)[(a，((n+ )G))I 

一  
l m 1N--11 z(

af(nG))>2 E eN( (n--(“+ )))l 一 l 
．厄)一 ～⋯ ( ( (“+ )) 



 

≤ 
0 I至0 e (一 (n+如))1．1 一0磊riG)如 (a厂 』 — n=．，( ≠。。一 

( G))PN( 72)l 

一  

互I E eN( )1．1，磊)≠。。 (af(nG))en(2x=0 n=0 )『 』 蛊0 ，，(，G)≠。o～ 
结合引理 3和引理 5，结论即得。 

定理 1 设 G为 E(Fq)上的 N 阶点， ∈ ，有理函数 

fE (E)且不存在gE (E)， ∈F口使得，一 +g+p，序 

列 S 的构造如(1)所示 ，则 SN的一致分布测度满足： 

W(SN)≤2deg(f)q (1+lnN)+degf 

证明：对于正整数 口，b，m且满足 1≤n≤口+( 一1)6≤ 

N，由于 ，最多有 deg f个极点，于是 ： 

l
／

∑
= o
(一1) ‘卜 l≤ I 

x=O ( hi)G)≠。。 
(a厂((n+ )G))l+ 

， ，((n+ ≠∞ 一 

deg f 

结合引理 6，定理即证。 

定理 2 设 G为E( )上的 ～阶点 ，a∈ ，有理函数 

fE (E)满足：对任意的整数 O≤dl<⋯< ≤N，都不存在 

gE (E)，卢∈ 使得 ： 

f。rd1G+，。 2G+⋯+，。 G—g +g+fl 

序列 S~的构造如式(1)所示，则 S 的k阶相关测度满 

足： 

G(SN)<2kdeg(f)q (1+lnN)+2k deg( 

证明：对于任意的整数D=(dl，⋯，dk)与M满足O≤dl< 

⋯ < ≤N—M，记 ： 

一 { I1≤n≤N，f。TdiG( G)一∞)，A—U
．

Af 

则A 表示<G>中f。rd G的极点集合，于是： 

l∑(--1)'- 1+ ”如” 1≤l∑． ( ∑f((n+d1)G))1 
n=0 n=0． 芷 。 1 

+ #A 

≤I∑ X(a∑，(( + )G))l+忌deg f (2) 
n= 0，” A f= 1 

记h=a∑f。 ．G，则deg矗≤忌deg f，记 A 表示<G)中h的极 

点集合 ，即： 

A 一{ I1≤ ≤N，h(nG)一o。) 

显然 A GA，于是： 

；((晤k，(( )G))l<l ( kI ( ))l+ 
：  ；((晤，(( + )G))l≤I ：藏 (蚤̂( ))l+ 

(#A-- #A ) 

：  

( ( G))I+愚deg f (3) 

结合引理 6和式(2)、式(3)，定理即证。 

定理 3 设 G为 E(F口)上的 N 阶点， ∈ ，有理函数 

fE F日(E)满足定理2中的条件，序列 的构造如式(1)所 

示 ，则 5N前 M 项的线性复杂度满足 ： 

L(SN， ≥讦  讦 丽 而  

证明：将定理 2中结论代入引理 4中，化简即得。 

根据 Hasse定理，E(Fq)的阶满足I#E( )一q+1 I≤ 

2 ，E(F日)的群结构满足E( )===z n1×Z n2，其中m， 2为 

正整数且n Iq一1，，z J z。在椭圆曲线密码体制中，选取的椭 

圆曲线通常满足E(Fq)是一个循环群或者是殆循环的，即 

一1或 为小整数，因此在构造二元序列时，总可以选取G 

为 E(Fa)中的 阶元，此时序列的长度 N=nz—O(q)。如果 

有理函数．厂选取得当，序列 Sw的一致分布测度满足W(S ) 

一 0(N ／InN)，愚阶相关测度满足C (SN)=O(kN lnN)，线 

性复杂度满足L(SN，N)>0(ql／ )，这说明Sw具有非常好的 

伪随机性。 

下面讨论如何选取有理函数fE Fq(E)，使得 ，能够满 

足定理 1和定理2中的条件。 

引理 7 设有理函数 fE Fq(E)，如果存在 厂的某个极点 

P，满足ordp(，)为奇数，则f满足定理1中的条件。 

证明：根据引理2可知，如果存在 ∈ (E)， ∈ 使得 

，一 +g+ ，则对 -厂的任意极点P，都有ordv(，)一2ordp 

(g)，于是 ordp(，)必然为偶数。 

定理 4 设有理函数 fE (E)，记 ，的极点为{P ，Pz， 

⋯

，P2}，如果存在某个极点P ，同时满足下面两个条件： 

(1)ordp (，)为奇数； 

(2)对于任意的 1≤ ≤z且 i=／=s，degP~≠degP 。 

则 f同时满足定理 1和定理 2中的条件。特别地，当，为多 

项式有理函数时，_厂仅有一个极点 且极点除子次数 degf等 

于，的加权次数，其中变元 ，Y的权值分别为 2和 3，如果 

deg(，)为奇数，则 ，满足定理 1和定理2中的条件。 

证明：根据引理 7，，显然满足定理 1中的条件，下面证明 

．厂也满足定理 2中的条件。 
} 

对于任意的整数0≤ <⋯< ≤N，记 一三厂。 由 

于 的次数和，其它极点的次数都不相同，因此P 一d G， 

⋯ ， 一  G必然均为h的极点，而且这 k个极点互不相同， 

同时满足 

ordp 一d1G(矗)一 一 。 一 G( =ordp (，) 

由于ordG(，)为奇数，因此，也满足定理 2中的条件。 

引理8[。 对于正整数z，k，N，记 (N)表示N的最小素 

因子，如果满足( ) < (N)，则对任意的集合A，BCZ N，其 

中#A—z且#B=k，都存在元素cEZ ，使得方程： 

+ —c，X∈A，yEB 

仅有一个解。 

定理 5 设 G是 E( )上的 N 阶点 ， (N)表示 N 的最 

小素因子，对于有理函数fE F口(E)，f的极点记为{P1，Pz， 

⋯

， )，如果存在某个极点 ，同时满足下面两个条件： 

(1)orde
．

(
．

厂)为奇数 ； 

(2)(4忌) <p(N)。 

则对任意的整数o≤ <⋯< ≤N，都不存在gE (E)，卢 

∈F0使得： 

f。 1G+f。rd2G+⋯+fardkG一 +g+J9 

证明：对于两个素除子 P，Q，如果存在某个 i使得P= 

Q+ G，则称P和Q是等价的。将 ，的极点{P ，Pz，⋯，P } 

按照等价关系划分为不同的等价类，不妨设只 所在等价类为 

{P “， }，记 P 一只+ G，1≤ ≤m，构造集合： 

A一{al，⋯，n }，B一{--d1，⋯，一dk} 

由于#A— ≤z，于是(4五) ≤(4愚) < (N)，根据引理 8 

可知，必然存在元素cEZ ，使得方程： 
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+ —c，z∈A，y∈B 

仅有一个解，不妨把解记为 z—a ， 一一d ，于是 P +auG— 

dvG为f。rd 的极点且不为 。 G， ≠口的极点。 
v
G f

k 

记 一∑f。 G，则 P +口 G— G为h的极点且 ： 
l= 1 ‘ 

ordv ( d (̂)一ordv(厂) 

由于 ord (厂)为奇数，根据引理 7，命题即证。 

注：定理 5对 k阶相关测度中的 有所限制，当 N是一 

个素数且．厂的极点个数较少时，k可以取较大的值。而定理4 

则对 k没有限制。 

结束语 伪随机序列一直是密码学领域的热点问题之 

一

。 由于椭圆曲线运算效率的不断提高，加上许多传统的基 

于有限域或环上的伪随机数生成器已被证明是不安全的，利 

用椭圆曲线来构造伪随机序列得到了众多学者的关注。本文 

基于二进制有限域上的椭圆曲线构造了一类二元伪随机序 

列，利用椭圆曲线上的指数和计算了序列的一致分布测度和 

k阶相关测度，利用线性复杂度和 忌阶相关测度之间的关系， 

给出了序列的线性复杂度下界。计算结果表明，本文构造的 

二元序列具有非常好的伪随机性，在密码学和通信领域具有 

潜在的应用价值。 
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