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一 种低运算量 Ad—hoc网络匿名路由协议 

刘方斌 张 琨 张 宏 

(南京理工大学计算机学院 南京 21O094) 

摘 要 A hoc网络节点运算能力差，能量有限且移动速度高，而公钥运算量大，能耗高，运算周期长，所以公钥运算 

不适合于 Ad-hoc网络。已提 出的匿名路由协议却含有大量的公钥运算。为了降低公钥运算量，将双线性对和零知识 

证明应用于匿名路由协议中，提 出一种新的匿名路 由协议一 低运算量的 Ad hoc网络匿名路由协议，该协议大幅降 

低了公钥运算量。实验结果表明，该协议建立匿名路 由所消耗的能量少，时延低。 
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Abstract Nodes in Ad-hoc networks are limited in energy，have poor computational ability and move fast，and public 

key encryptions have heavy computational load，consume a lot of energy and have long computational cycle time，SO pub 

lie key encryptions are adapted for the Ad_hoc networks．The proposed anonymous routing protocols have a lot of public 

key encryptions．To reduces public key encryptions，we applied bilinear pairing and Zero Knowledge Proofs into anony— 

mous routing protocol，and proposed a new anonymous routing protocol-- 一 an low computational load anonym ous rou 

ting protocol for Ad-hoc networks(LCAR)，which reduces public key encryptions heavily．Our analysis and simulation 

study verify that our protocol is much better than existing anonym ous routing protocols on the aspects of energy effi— 

ciency and  end-end delay． 

Keywords Bilinear pairing，Zero knowledge proofs，Energy efficiency，Low end-end delay，Anonym ous routing，Ad—hoc 

networks 

1 引言 

移动 Ad-hoc网络由于不需要基础设施支持并具有 自组 

织 、自管理等特点，因此在军事战场、抢险救灾等环境中得到 

广泛的应用。但由于Ad-hoc网络固有的弱点，如采用无线信 

号作为传输介质，无线信号的无向性等，使得敌人可以根据监 

听到的路由信息分析出源和 目的节点身份 ，确定它们的物理 

位置，从而实施物理打击或摧毁节点。为了使通信双方不被 

暴露，人 们提 出了多种 匿名路 由协议 ，如 SDAR[ ，ANO— 

DRE ，MASK[。]和 AnonDSRE ，但它们引入了大量的公钥运 

算，从而消耗了大量的能量以及增加了路由建立的时间。为 

了降低路由建立的能量消耗和时延，必须尽量减少公钥运算。 

本文提出一种新的匿名路由协议，它将零知识证明及双线性 

对应用于匿名路由协议中，大幅减少了公钥运算量。 

2 基于双线性对的匿名密钥协商 

2．1 双线性对介绍 

令 G1为由P生成的循环加法群，阶为 q，G2是具有相同 

阶q的循环乘法群，a，b是 中的元素，设 G-和( 这两个 

群中的离散对数问题是困难问题，双线性对是指满足下列性 
 ̂

质的一个映射e：G1×Gl一 ： 

A  ̂

(1)双线性性：对所有 P，Q∈G ，e(aP， )一e(P，Q) 。 
 ̂

(2)非退化性：存在 P，Q∈G_，使得e(P，Q)≠1。 

(3)可计算性：对所有的 P，Q∈G ，存在有效的算法计算 
 ̂

e(P，Q)。 

双线性映射可以通过有 限域上的超椭圆曲线上的 Tate 

对或者 weil对来构造[ 。 

2．2 匿名密钥协商 

令 G1为由P生成的循环加法群，阶为 q， 是具有相同 

A 

阶q的循环乘法群，e： × —G2为一个双线性映射。私钥 

生成中一L,(Private key generator，PKG)随机地选择一个主密 

钥s∈ ，计算公钥 P 一sP，并选择一个安全的哈希函数 

H ：{0，1} 一 和一个密钥导出函数 g。PKG公开系统参 

 ̂

数{Gl，G2，q，e，P，P脚，H1，g}；_5 。 
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对任意用户 A，其身份为 IDA，PKG计算其私钥 SA— 

sPA并把此私钥安全地发送给A，PA为A的公钥，且 PA— 

H (JD )。对另一用户 V，其公私钥对为( ， )。V与A 

协商一会话密钥而不暴露 与A的身份，其过程如下： 

(1) 任选一个随机数 r ，并将 P 广播出去。 

(2)A接收到rvPv后，选择一个随机数 rA，并计算 
 ̂

kA—H(e(rvP ，P脚 )rA) 

将 P交给 V(此时 A不知道 的身份)。 

(3)V收到VAP后，计算 
 ̂

kv—H(e(rvS ， P)) 

用户 与A即建立一共享密钥 k̈ 一g( )一g(惫v)，但 

皆未泄漏 自己的身份 ，即是 V与A亦不知道对方的身份。 

2．3 协议分析 

(1)由于不能从 P 及rAP中分析出V与A 的身份 ，因 

此 发送 rvPv给A，A发送 rAP给 V，皆未泄漏自己的身 

份。 

(2)密钥协商(2)中，A在不知道 V身份的情况下 ，发送 

rAP给 的实现将在下文匿名路由协议的路由应答阶段阐 

述。 

(3)kA与kv相等，原因如下： 

 ̂  ̂

kA—H(e(rvPv，P础)rv，A)一H(e(rvPv，sP)rv．A) 

 ̂  ̂

一 H(e(Pv，P)rArV )一H(e(rvsPv，rAP)) 

 ̂

一 H(e(rvSv，rAP))一kv 

3 基于零知识证明的陷门构造方案 

已提出的匿名路由方案中，陷门的构造有两种方法： 

(1)使用公钥构造陷门，主要包括 SDDR口]、ANODR[2]、 

SDARE。]等匿名路由协议，这些匿名路由协议能够很好地实 

现通信双方身份、关系的匿名性，但在建立匿名路由的过程中 

因解陷门而引入了大量的公钥运算，消耗大量的节点能源，增 

加了路由建立时延。 

(2)使用对称密钥构造陷门，主要包括 AnonDSRE 、 

ARIVIC 、ASRc ]等匿名路由协议 ，虽然这类协议解陷门不需 

要公钥运算，减少了部分公钥运算量 ，但需要其它协议预先在 

源和目的节点建立会话密钥，致使开销增加、实时陛降低。 

下面使用零知识证明构造陷门，此方法未引入公钥运算， 

亦不需要预先在源和 目的节点间建立会话密钥。 

3．1 基于零知识证明的陷门构造方案 

零知识证明，即证明者 P向验证者 证明某个论断是正 

确的，但不向 提供任何有用的信息_8]。基于零知识证明的 

思想，Feige等人提出了 Feige-Fiat-Shamir身份识别协议_8]， 

该协议中的计算量远小于公钥运算量_8]。借助于 Feige-Fiat- 

Shamir身份识别协议，我们提出一种新颖的陷门构造方案。 

Feige-Fiat-Shamir身份识别协议是节点P向节点 证明 

知道它 自己的秘密身份。从相反的方 向考虑，V想向P证明 

它知道P的公开身份，而不泄漏 P的身份信息，亦可表述为： 

V想寻找P，而不对外泄露V和P的身份。 

基于零知识证明的陷门构造方案如下： 

有一可信任中心秘密地选取形式为 4r+3的两个大素数 

P、q，使得 一幻 是计算上难分解的，然后公布 作为所有用 

户的模。P的秘密身份由小于rl的k个数C ，Cz，⋯，Ck组成， 

P的公开身份为d ，dz，⋯， ，且 

gcd(c ，n)一1 

dic ±1(rood ) (1) 

d < 1≤ ≤ 

在初始状态下，V知道公开的 和P的公开身份d ，dz， 

⋯

， 。 

(1)V随机选择子集 S={s ，S2，⋯，町)∈{1，2，⋯，k)及 

r，令 32为r mod ，其中S、z公开，r保密； 

(2)V使用它所要寻找的目的P的公开身份计算出 
i 

Wd一Ⅱ mod 
t一 1 ‘ 

—r mod 

并把(j， ，s，z)当作陷门广播出去； 

(3)任意节点P 接收到陷门后，利用自己的秘密身份计 

算出 
t 

Wc 一nc mod 
i= 1 ‘ 

并验证 

x=y V (mod ) (2) 

(4)若式(2)成立，则说明 P 就是 P，即节点 成功寻找 

到节点P。 

在此过程中，未泄漏 和P的任何身份信息，而且计算 

量远少于公钥运算量。 

3．2 陷门构造方案的分析 

(1)假定分解因子问题是一个难题，因此要求式(1)成立， 

否则立即可以分解出 ，z的因子 P和q_g]。 

(2)因为不知道 ，z的因子计算模 的平方根，这与分解因 

子问题计算难度是相同的，所以不能够从 P的公开身份推断 

出P的秘密身份 。同样道理，也不能从 32推断出r。 

(3)如果源节点V寻找的目的节点就是P ，则式(2)应该 

成立，因为 
__

--

r2 j，2( ) __--r2i mod z 

成立。 

(4)为了降低P成功欺骗V的概率，Feige-Fiat-Shamir身 

份识别协议需要多次执行，而本协议与 Feige-Fiat-Shamir身 

份识别协议的验证过程是相反的，即 P执行验证过程，不存 

在P欺骗V的情况，所以不需要多次执行本协议。 

(5)为了不能够从y推断出P的公开身份，我们在 前 

乘以一个随机数r，且此随机数应该保密。 

4 匿名路由协议 

我们提出一种新的匿名路由协议，它在保证匿名性、安全 

性的前提下，可大幅减少公钥运算量。 

构造如下形式的匿名路由请求包和路由应答包： 

且 

RREQ一[ARREQ，seqnum，rxPx，onionx， f，EKs(se— 

qnum)，EsK(Ms)] 

RREP—FARREP，onionx—l，rx—1．xP， x
～

1．x
(seqnum， 

K ，，Nx--1,X)] 

traest一 rif n，EpK (ID n，SK，Kf)1 

Verify如 一( ， ，S) 

onionx一 x(Nx，(onionx一1)) 
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Ms=(j ，I玩  ，SK，Kr，PL，P，Signet) 

Signet—H2(， ，JD细 ，SK， ， ，S，K，，PL，P) 

符号声明： 

ARREQ，ARREP：匿名路由请求、应答的标志； 

JD ：目的节点身份标识； 

fD ：源节点的身份标识； 

seqnum：全局唯一序列号 ，用于标示此 RREQ； 

rx：节点 X生成的随机数； 
。

、 、S：零知识证明中的相关参数； 

PK ：目的节点公钥； 

SK：源和目的节点协商的会话密钥； 

K，：源节点生成的一次性对称密钥； 

Kx：节点 X生成的对称密钥； 

Nx：节点 X生成的假名； 

Nx x，Kx x：由节点x生成的与节点X一1会话使用 

的一次性假名及密钥； 

P，PL：路由包填充的内容及长度； 

K， ：目的节点解密 RREQ包所得到的 K，； 

P：群 G 的生成元。 

4．1 路由请求阶段 

源节点生成并广播如上 RREQ数据包。任意节点 X接 

收到 RREQ数 据包 后，通 过 seqnum查 看是 否接 收 过此 

RREQ数据包。若接收过，则丢弃之；否则记录下 rxPx，￡ 

及 Ex，(seqnum)，并生成此次匿名路由的假名 M 及对称密 

钥 Kx。用 Kx加密 Nx及 RREQ 中的 onionx一1，生成 on— 

ionx，并用 onionx替代 RREQ中的onionx一1，之后广播新的 

RREQ。广播完成后 ，通过解陷门 ￡‰ 来验证 自己是否是 目 

的节点，若不是，则丢弃￡ ，若是 ，则通过解密 f‰ 可以得到 

源节点生成的会话密钥SK，用 SK解密EsK(Ms )，验证接收 

到的信息没被修改后，生成 RREP包，并广播之。路由请求 

阶段的过程如图 1所示。 

，

RR
～

EQv 
一， 一 、  ， 一  ， 一  ，  ， 一  

RREQv [AILREQ，scqnum，～Pv，onionv， E ，(seqnum) E (M s)】 

RREQ  ̂[ARREQ，seqnum，rAP̂，onion̂，盯d。．．，EK，(scqnum)，EsK(Ms)】 

RREQB [ARREQ，scqnum，r日PB，onionB，tkI，EK，(seqnum)，EsK(Ms)】 

RREQc [ARREQ，seqnum， Pc，onionc，t‰ EK，(seqnum) E (M s)】 

RREQD [ARREQ，seqnum，rDPD⋯trd onionD，EK，(seqnum)，EsK(M s)】 

图 1 路由请求示意图 

4．2 路由应答阶段 

源节点 P生成随机数ro， 及假名 N D． ，并使用 rDP。生 

成与节点D 的会话密钥 KD， ，最后生成如下 RREP包 ，并广 

播之： 

RREP=[ARREP，onionD，rD，PP，EKn P(seqnum，K／， 

ND， )] 

意节点 X接收到 RREP包后，使用自己的对称密钥 

Kx解密RREP数据包的第二部分，即onion，并查看解密结 

果的第一部分是否为自己的假名 Nx，若不是，则丢弃此 

RREP包，若是，则记录下 rx，x+l P和EKx
．
x+1(seqnum，K／， 

N ，x+ )并执行如下步骤： 

(1)节点 x利用r ． + P生成与节点 x+1的会话密钥 

K ． + ，根据第一节的双线性对知识，可知 K ，x+ =Kx，x+ 。 

· 5O · 

使用 Kx，x+1解密 EKx x+1(seqnum，Kj ，Nx I)，得-g0 seq一 

(2)验证 ，，(seqnum)是否等于 EK (seqnum)，若相等， 

竺 一  一  一  一  一  

＼
～ 一

一一
，， ’＼ 一 ， 一， ＼

一
一 一

／  ＼
一 一，

／  ’
＼ 一 一一一， 

图 2 路由应答示意图 

路由应答结束后，形成一条如图3所示的匿名路径，且各 

节点在本地维护表 1所列的路由表。 

若是源节点，则在路由表中还应该保存目的节点ID及会 

话密钥 SK；若是目的节点，则还应该保存源节点 ID及会话 

密钥 SK。 

4．3 数据传输阶段 

源节点 V生成如下数据包： 

DATA=[~v，A，EK1， (EsK(datas))] 

A节点接收到数据包后，根据N ， 到路由表中查找到相 

应的会话密钥KM ，解密后，再用A与B的会话密钥_}(枷 加 

密 E (datas)，并用与 B共享的假名 N一，e替代 N ．一，即生成 

数据包：[NA EK (EsK(datas))]，并广播之。如此反复， 

直到目的节点 P接收到D发来的数据包 ：[ ． ，EK⋯ (E 

(datas))]。P解密得到ESK(datas)后，再使用与源节点的会 

话密钥 SK即可恢复出数据。数据传输阶段如图 4所示。 

① P。 
DA珥 =【 EK ( (datas))] 

DATAA 【 ，En (EsK(tiaras))] 

DATA8=【 (‰ (幽 ))】 

DA ：=【̂l ， ( (dotas))] 

DA =【 ( (data．s'))l 

图4 数据包传输过程 

为了提高安全性，可在传输数据包时更新相邻节点的路 

由假名，即使用如下形式数据包： 

DATA一[M IA，EKv
．A
(N AEsK(datas))] 

． 
是由源节点 V生成的用于V与A之间的新的路 由 

假名。当A： 点接收到数据包后，使用 ， 替代路由表中的 



5 协议分析 

5．1 低能耗、低时延分析 

由于Ad-hoe网络节点大多使用电池供电，能量有限，且 

运算能力差，移动速度高，而公钥运算量大，能耗高，运算时间 

长，因此应当尽量减少匿名路由协议中的公钥运算量，以降低 

能量消耗，缩短路由建立时延。我们主要通过以下两个途径 

降低公钥运算量： 

(1)基于双线性对的匿名密钥协商 

假设网络中节点数为 N，路径长度为 L，每个节点有M 

，

／ ～ ＼  

o ，

／
o 

o
F o：＼ o oL／ 宫 oG＼

、 

＼
、 

oT／ 

如果使用公钥协商会话密钥，如SDARE ，ANODRE ，则 

会导致大量的公钥运算。SDARE1]使用源节点产生临时公钥 

协商源和中间节点的会话密钥，此方法导致源节点每发出一 

个RREQ数据包，就使得网络中每个节点进行一次公钥运 

算。SDARE 中每发出一个 RREQ数据包，因协商密钥而导 

致的公钥运算量为：N。ANODRE ]使用中间节点产生的临时 

公钥协商密钥，其运算量相对少些，但仍导致路径上各节点的 

邻居节点进行公钥运算。如图5所示，因c节点在路径上，所 

以在RREP阶段其所有邻居节点(图中虚线圈中的节点)都 

要进行一次公钥解密运算。ANODR_2]中每发出一个 RREQ 

数据包，因协商密钥而导致的公钥运算量为：L*(M+1)。 

本协议在RREP阶段先使用onion判断节点是否为路径 

上节点，只有路径上的节点才进行双线性对运算，所以每发出 

一 个RREQ数据包，双线性对运算量为：2*L。这远少于使 

用公钥运算协商密钥所导致的运算量。 

(2)基于零知识证明的陷门构造方案 

在 SDARE ，ANODRE 等路由协议中皆使用目的节点公 

钥构造陷门，导致每发出一个RREQ包，网络中所有节点都 

要进行一次公钥解密，以验证自己是否是目的节点。它们每 

发出一个 RREQ数据包，因解陷门而导致的公钥运算量为： 

本协议使用零知识证明构造陷门，网络中节点在解陷门 

时只需进行少许运算。零知识证明运算量比公钥运算量 

低[8]，且可以通过减少 S集合中元素个数，进一步减少运算 

量，所以其运算量相对于公钥运算可以忽略。本方案因解陷 

门而导致的公钥运算量为：0。 

AnonDSRE。]使用安全参数建立协议，先建立源和目的节 

点的会话密钥，再进行匿名路由的建立。但安全参数建立协 

议暴露了源节点和目的节点的身份，降低了匿名性，且增加了 

能量消耗和路由建立的时延。 

本协议与已提出的匿名路由协议公钥运算量的对比如表 

表 2 公钥运算量比较 

P：ANODR中每个节点平均拥有的一次性公钥个数； 

N ：SDAR及 EARPE10I中达到某一可信级别的节点个数。 

5．2 安全性分析 

(1)源节点、目的节点以及中间节点的匿名性 

路由请求包中，节点使用随机数 rx乘以公钥Px，所以 

未暴露节点身份；￡ 中的Verify＆ 亦未暴露节点身份， 

这由零知识证明保证 ；￡ 中目的节点的身份被 目的节点公 

钥加密，所以亦未暴露目的节点身份。路由应答过程中未使 

用与节点身份相关的信息，所以未暴露节点身份。 

(2)源和目的节点的不可关联性 

由于 RREQ是全网洪泛的且 RREP的每一部分在每一 

跳过程中都是改变的，因此无法从 RREQ及 RREP数据包中 

找出源和 目的节点的关联性，又因为源和目的节点身份都是 

匿名的，因此源和目的节点是不可关联的。 

(3)主动攻击和被动攻击 

目的节点可以通过检查 RREQ数据包的签名查看数据 

包是否被修改过。每次使用不同的K，、seqnum及会话密钥 

SK，可以防止对RREQ包任何部分的重放攻击。 

若有节点假冒目的节点做出路由应答，则中间节点可以 

通过验证 ，，(seqnum)是否等于EK，(seqnum)来判断。 

由于RREQ的第六、七部分及 ￡‰ 的第二部分被加密， 

的第一部分安全性由零知识证明保证，rx乘以公钥Px， 

因此恶意节点无法从RREQ数据包中窃听任何有用的信息。 

RREP的第四部分被加密，第三部分的安全性由双线性 

对保证，所以恶意节点亦无法从 RREP数据包中窃听任何有 

用的信息。 

(4)时间攻击 

Jiejun Kong等人提出的利用 dummy包『2]的方法可以很 

好地防范时间攻击 。 

(5)D()S攻击 

本协议虽不能完全防止 DOS攻击，但由于消耗能量少， 

可以大幅降低 IX)S攻击的危害。 

6 仿真实验 

实验中我们从建立路由的能量消耗、路由建立时延、数据 

包发送成功率及控制包比例等方面，对比了本协议与已提出 

的匿名路由协议。(1)能量消耗：建立一条匿名路由所消耗的 

能量；(2)建立路由时延：从源节点发送路由请求包至接收到 

第一个路由应答包的时间；(3)数据包成功率：源节点发送的 

· 5】 · 



数据包数与目的节点成功接收的数据包数的比例；(4)控制包 

比例：一个节点发送路由控制包数与此节点发送数据包数的 

比例，此比例取所有节点的平均值。 

我们使用NS-2l_1 ]实验仿真平台。NS-2是目前国际上非 

常流行的用于 TCP、路由等方面的仿真平台。仿真环境如 

下：仿真场景设置为 2000mX2000m，初始阶段 200个节点平 

均分布于仿真区域中，节点有效传输距离为300m，物理层使 

用 two-way ground model，链路层协议使用 802．11 DCF，节 

点移动模型为 random-way point model，节点移动速率为 5m／ 

S，节点停顿时间为 60s，节点产生数据包的速率为 100 bytes／ 

min，节点发送数据包的速率为 llMb／s，仿真时间为 3600s， 

源和目的节点在所有节点中随机选取。所有数据皆是 5次实 

验的平均值。 

公钥加密使用密钥长度为 1024位的RSA算法，对称加 

密使用密钥长度为 128位的AES／Rijndael算法，哈希函数使 

用 160位的 SHA_1算法。 

6．1 能量消耗对比 

图6(a)对比各匿名路由协议能量消耗随仿真时间的变 

化情况；图 6(b)是 LCAR能量消耗的详细情况。SDAR和 

EARP需要维护可信系统，且使用公钥构造陷门及协商会话 

密钥，所以其消耗能量最多。AnonDSR与ANODR能量消耗 

比 EARP少，且 由于 ANODR在路 由应答阶段建立会话密 

钥，所以其能量消耗比AnonDSR少。由于 LCAR使用零知 

识证明构造陷门，且在路由应答阶段使用双线性对协商会话 

密钥，因此其在所有匿名路由协议中能量消耗最少。 

仿真时问(s) 
(a) 

0 2OOO 4000 6000 80110 10000 

仿真时问(s) 
(b) 

图 6 能量消耗随仿真时间的变化情况 

图 7(a)对比各匿名路 由协议能量消耗随节点移动速度 

的变化情况 ；图 7(b)是 LCAR能量消耗的详细情况。SDAR 

和 EARP所耗能量依然是最多的，LCAR依然最少，且所有 

的匿名路由协议随节点移动速度的增加，能量消耗的变化率 

也越大。由于LCAR的公钥运算量比其他匿名路由协议少， 

因此能量变化速率最小 。 
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图 7 能量消耗随节点移动速度的变化情况 

图8(a)对比各匿名路由协议能量消耗随网络规模的变 

化情况；图8(b)是LCAR能量消耗的详细情况。所有协议随 

网络规模的增大，能量消耗都在增加，但 LCAR的能量消耗 

始终是最少的，主要原因是LCAR的公钥运算量最少。 
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6．3 数据包成功率 

图 10描述了源节点发送数据包的成功率。随着节点移 

动速度的增加，各个路由协议的数据包发送成功率都在下降， 

其中SDAR下降最快而 LCAR最慢。由于公钥运算时间长， 

导致路由的建立和维护更加困难，因此公钥运算量大的路 由 

协议成功率下降得快。SDAR在路由请求阶段引入的公钥运 

算量最多，所以其成功率下降最快；而 LCAR在路 由建立过 

程中，公钥运算量最少，所以其成功率下降最慢。 
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图 1O 

6．4 控制包比例 
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m／s)
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数据包发送成功率 

图 11 控制包比例 

图 ll显示随节点移动速度的变化，控制包与数据包比例 

的变化情况。SDAR与 EARP的比例非常高，原因是它们皆 

需要维护可信系统，而随着节点速度的增加，可信系统维护成 

本加大，控制包增多。AnonDSR的控制包比例比 EARP少， 
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但比 ANODR及 LCAR多，因 AnonDSR在匿名路 由请求前 

需要安全参数建立协议。LCAR和ANODR的控制包比例相 

对最少。 

结束语 Ad-hoc网络节点运算能力差，能量有限且移动 

速度高，但已提出的匿名路由协议含有大量的公钥运算，运算 

量大，能量消耗大且路由建立时延长。为了降低能量消耗与 

路由建立时延，我们提出了一种低运算量的匿名路由协议。 

它将零知识证明及双线性对应用到匿名路由建立过程中，大 

幅降低匿名路由过程中的公钥运算量，从而降低了能量消耗 

和路由建立时延。 

现在的双线性映射主要通过有限域上的超椭圆曲线上的 

Tate对或者Weil对来构造，所以下一步工作将对椭圆曲线进 

行研究，以提高双线性对的运算效率。 

[1] 

[2] 

[3] 

参 考 文 献 

Boukerche A，El—Khatib K，Xu Li，et a1．SDAR：A Secure Dis— 

tributed Anonymous Routing Protocol for W ireless and Mobile 

Ad-hoc Networks[C]∥29th Annua1 IEEE International Confe- 

rence on Local Computer Networks(LCN’04)．Tampa，Florida， 

USA．November．2004 

Kong Jie-jun，Hong Xiao-yan，Gerla M．An Identity-Free and 

On-Demand Routing Scheme against Anonymity Threats in Mo— 

bile Ad-hoc Networks[J]．IEEE Transactions on Mobile Com— 

puting，Frequency，2007，6：888—902 

Zhang Yan-chao，Liu W ei，Fang Yu-guang．MASK：Anonym ous 

On-Demand Routing in Mobile Ad-hoc Networks[J]．IEEE 

Transaetions on wireless communications，2006，5(9) 

[4] Song Rong-gong，Korba L，Yee G．AnonDSR：Efficient Anony— 

mous Dynamic So urce Routing for Mobile Ad-Hoc Networks 

[C]∥Proceedings of the 2005 ACM Workshop on Security of 

Ad-hoc and Sensor Networks．Alexandra，Virginia，UlsA，January 

2005 

[5] 许春香，李发根，聂旭云，等．现代密码学[M]．成都：电子科技大 

学出版社，2008：135—139 

[6] Seys S，Preneel B ARM：Anonymous Routing Protocol for Mo— 

bile Ad hoc Networks[J]．International Joumal of Wireless and 

M obile Computing，2009，3：145—155 

[7] Zhu 13o，wan Zhi-guo，Kankanhalli M S，et a1．Anonym ous Se- 

cure Routing in Mobile Ad-Hoc Networks[C]I，Proceedings of 

the 29th Annual IEEE International Co nference on Local CO m- 

puter Networks(LCN’04)．Tampa，Florida，USA，November 

2004 

[8] Feige U，Fiat A，Shamir A Zero Knowledge Proofs of Identity 

[C]∥Proceedings of the nineteenth annual ACM sym posium on 

Theory of computing．New York，USA，1987 

[9] 何德全，肖国镇，卿斯汉，等．安全协议[M]．北京：清华大学出版 

社 ，2005：215—217 

[1O]Li Xiao-qing，Li Hui，Ma Jian-feng，et a1．An Efficient Anony- 

mous Routing Protocol for M obile Ad-hoc Networks，Informa— 

tion Assurance and Security 2009[c]∥IAS’09．Fifth Interna— 

tional Conference on．vo1．2，Aut．2009：287—290 

[11]McCanne S，Floyd S Advances in Network Simulation[EB／ 

OL]．http：／／www．isi．edu／nsnam／．，July 2010 

(上接第 33页) 

结束语 目前，基于DWT-SVD的水印方案大多都是将 

水印信息嵌入到奇异值中，也出现了一些利用 S、，【)分解的正 

交矩阵第一列相邻系数关系稳定的特性来嵌入水印信息的一 

些算法，但这些算法通过调制相邻系数的关系来嵌人水印信 

息，虽然通过阈值调整来平衡算法的透明性和鲁棒性，获得了 

较高的PSNR，但不可避免地会造成严重的局部失真，影响视 

觉效果。本文利用 SVD分解的正交矩阵第一列系数值的稳 

定性，在量化阈值 T的控制下嵌入水印信息，并根据正交矩 

阵向量系数间的制约关系调整其它系数值，保证嵌入信息的 

稳定性。实验结果表明，本文提出的算法在保证较好的透明 

性的前提下对各种攻击具有较强的鲁棒性，特别对 JPEG压 

缩具有优异的鲁棒性 ，水印提取过程无须原始图像 ，具有极强 

的实用性。 
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